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MEETING ONLINE STRANGERS

* =interakce s neznamymi lidmi na internetu
* Pouze na internetu

* S transferem do reality

* Déti a dospivajici

* U dospélych — spise ,seznamovani se na internetu®, o ,strangerech” se
u dospélé populace nemluvi



Meet Susan...

a 42 year old man posing
as a 15 year old girl online.

“Susan” and your 13 year g
old just made plans to
meet at the park.




THE INTERNET

Where the Men are Men
The Women Are Men
And the Children are talking to this guy...



KYBERGROOMING

» ,Jako cyber grooming (child grooming, kybergrooming) se
oznacuje chovani uzivatelu internetovych komunikacnich
prostredku (chat, ICQ, Skype atd.), kteri se vydavaji za
jinou osobu s cilem vylakat nezletilého komunikujiciho,
sexualné ho obtézovat ci zneuzit. Cilem nemusi byt pouze
sexualni zneuziti, ale také manipulace ditéte vedouci
napriklad k projevim terorismu (dité se ve jménu viry
stava teroristou).”

e (http://cs.wikipedia.org/wiki/Cyber grooming; 2011)
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MEDIALNI PANIKA

X Neadekvatnl Zvellcenl Tahle 1: Use of "online predators” in major newspapers by year

A A Number of stories in Lexis—Nexis major papers
(nerealne) hrOZby ‘ Year with the phrase "online predators”
* Marwick, 2008: USA | memrrra—
by year | 1997

1998

| 1999

2000
e

T - T S e

2001
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MEDIALNI PANIKA

e Goodle trends

online predator -aliens

VWyhledavaci dotaz

Zajem v pribehu casu

>



MEDIALNI PANIKA

* Odraz medialni paniky:

* Online vs. localized vs. familial sexual grooming
* Williams & Hudson (2012): Podle respondentt nejcastéjsi je online

* Realné je Castejsi familial



ETAPY KYBERGROOMINGU

Vzbuzeni davéry, snaha izolovat obét
Podplaceni darky

Vyvolavani emocni zavislosti

Osobni setkani

Sexualni obtézovani

ZAKLADNI ETAPY
CYBER GROOMINGU

Vzbuzeni divéry a snaha izolovat obét’

Podplaceni darky ¢i riznymi sluzbami

Vyvolani emoéni zavislosti obéti na dtocnikovi

Osobni setkani

Sexualni obtézovani




ONLINE PEDOPHILES

ONLINE PREDATORS

* Medialni obraz

Pedofilové

Sex. devianti

Nasilnickeé sklony

Predstiraji, ze jsou vrstevnici obéti (tj. détmi)

LZou o sobé a svych motivech (slibuji lasku,
pratelstvi,...)

Cestuji dlouhé vzdalenosti za svymi obétmi

Trpélivé buduji vztah meésice

I]HLIHE PREDATI]H

Online Sexual Predators
Reach Out Using Kindness
Confident Dis »d Children Reach Back

%
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Teach Your Child

Online Strancer Danocer!
iPredator Inc.




PR. , TYPICKY KYBERGROOMER*

Je neobycCejné trpélivy;

Komunikuje se svou obéti i nékolik mésich, neékdy i pfes rok, nez se odhodla sjednat si
schlzku ve skute€ném svété;

Se tvari neobycejné pratelsky;

Enormné se zajima o rozvijeni vzajemného vztahu s vami;

Bude chtit vas vztah udrzet z vétsi casti, pokud ne cely, v tajnosti;
Bude hovorit o milujicim vztahu;

Budke, hovorit o tom, Ze tento vztah bude pokracovat, jakmile se v realném svété
potkate;

Casto se bude v konverzaci s vami bavit o vyznamu skuteéné lasky;
Do konverzace vklada i témata sexualni povahy;

Casto 74da o fotografie;

Vyzaduje kybersex s pouzitim web kamery apod.

(http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70)
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KDYZ SE ZEPTATE DETI

Fat and old
They're 20 plus...obviously
°® This may be very rude but | always imagine them to be like mainly
E uro pea n Age (and presentation) old...something like 50 years old
Old farts, not 70, more like 40

G room | ng P I’Oj e Ct Creepy old man — starey eyes

Old but lives with their parents
(We bste r et a I 5 glder than us...and then when hear about them they’
earded
Bald
2 O 1 2 ) Sweaty
Slimy
Someone wearing big thick glasses
Disgusting people
Like those pictures, mug shots, like those people that have gone into prison
Really scarey — look scarey
Geeks with big old beer guts
A sick person
A weirdo
Mentally disturbed
Unstable personality They're crazy
Psychopaths
They must be drunk
They’re not right in the head

Relationship They’re people we don't know
Maybe foreign people who'd ask me out

They are child molesters
They are child profiteers
They're paedophiles
Perverts

Rapists

Unattractive appearance

Sex offenders (generic)




ONLINE PREDATORS

* Wolak et al. (2004), USA

* N-JOV (National Juvenile Online Victimization)

* postup ziskavani dat

seznam agentur, kt. se zabyvaji zlo€iny v souvislosti s nezletilymi obétmi

z nich stratifikovany vybér -> 2574 agentur osloveno postou, zda maji (sex
related) pripady, kt. zahrnovaly internet, obét byla mladsi 18 let a doslo k
zadrzeni podezrelého mezi cervencem 2000 a cervhem 2001

385 agentur, 1723 pripadt — dalsi sampling a telefonni interview — 612, z
nich vybrany pripady, které zacaly online setkanim

N=129

Ale! — mnoho internetovych pripadu neni nahlaseno a dalsi ¢ast nekonci
zadrzenim podezrelého



MYTUS X SKUTECNOST

» Skutecnost — nebyvaji pedofilni — zaméruiji se na
adolescenty, ne na prepubescentni deti

* Hebefilie — neni sex. odchylka nebo porucha, nicméné sex.
styk s nezletilymi je protizakonny

* Kontaktovani pre-pubescentnich déeti na internetu neni nijak
jednoduché (méné se bavi s cizimi lidmi, nevyhledavaji
vztahy, rodice vice kontroluiji jejich online aktivity..), proto
internet pedofilové nevyuzivaji



MYTUS X SKUTECNOST

* Nebyvaji agresivni, nemivaji nasilnické sklony, nemivaji
Zaznam

* Pro agresivni a impulzivni pachatele neni internet ,vhodné”
médium — pocatecni kontakt je vzdaleny, je potreba
trpélivost nez dojde k setkani v RL

* 39 % vlastni détskou pornografii, 20 % porizuje sexualné
explicitni snimky nebo nahravky obéti nebo obét presvéddi,
aby takové snimky udélala sama



DEMOGRAFICKE CHARAKTERISTIKY

e Obéti
* 76 % ve véku 13-15 let
1% 12 let (nikdo mladsi 12let)
e 75 % divky

 Pachatelé
* 99 % muzi
e 76 % ve véku 26 let a starsi

e 47 % starsich od obéti o 20 a vice let



ZACATKY VZTAHU

e 76 % zacalo na chatu

* 64 % komunikovalo na internetu s obéti vice nez mésic, 79 %
zahrnovalo i komunikaci po telefonu, 48 % pachateltli poslalo své fotky

* V poloviné pripadu vysetrovatelé popsali obéti jako zamilované nebo v
blizkém vztahu k pachateli



ROLE LZI A PODVODU

LZi o véku
* 5% predstira, ze je ve véku obeéti
e 25 % si z véku ubird, ale stale jsou o mnoho starsi

[EVERYBODY LIES|

* (napt. 45 let prezentuje jako 35)

LzZi o cili
» vétSina otevrené priznava, ze po obéti chce sex
e 21 % své motivy skryva nebo predstira, ze jim jde o lasku a vztah
* 80 % se o sexu bavi s obétmi uz v online fazi
e 20 % virtualni sex
* 18 % posila obétem erotické fotky

Dalsi IZi
* 26 % lhalo o fyzickém vzhledu, jménu, zaméstnani, rodiné apod.

Celkové o né¢em béhem ,vztahu“ zalhalo 52 %




SETKANI FTF

74 % se seslo FtF
* znich 93 % zahrnovalo sex. kontakt

Vétsina bydlela do 80 km od sebe

Misto setkani
* 46 % setkani na verejnych mistech
* 39 % v dome obéti nebo pachatele
* 13 % v hotelech/motelech

83 % obeti dobrovolne s pachateli nekam odeslo (nastoupilo do
auta, do kina, restaurace;)

41 % obeti stravilo s pachatelem alespon 1 noc
73 % se seslo vickrat nez jednou



TYPY TRESTNICH CINNOSTI

Sexualni t.c.
* 89 % z FtF setkdni — sexudlni styk/ordlni sex
* 5% znasilnéni nebo pokus o znasilnéni
* 16 % donucovani k aktivité, kterou obéti nechtéli

3 % kratkodoby unos

29 % obéti bylo nahlaseno jako pohresSovani
e 24 % uteklo zdomu
* 5% lhalo o tom, kam jde

Dalsi t.c.
* 40 % podana ilegalni droga nebo alkohol
* 23 % (15 %) vystaveno dospélé (nebo détské) pornografii
* 21 % fotografovano (nahravano) v sex. pézach



OHROZENA POPULACE

Divky a chlapci s homosexualni nebo zatim nejistou orientaci (75 % obéti jsou
divky, z 25 % chlapcu je vétsSina s muzi)

Slabé vztahy s rodici, konflikty s rodici, rodice nesleduji, co déti délaji
Depresivni, osameli, problémy se soc. interakci

Obéti offline fyzického nebo sexualniho zneuziti



N-JOV2, 2006

* Wolak, Finkhelhor, and Mitchell (2009)

 zvysil se pocet zatCenych — vétsina zatcenych na zakladé undercover
investigators

e zvysSeni zatCeni u nezletilych obéti — 21%
e zvySeni u undercover — 381 %

* Celkové se mira sex.zlo€inct vUci nezletilym snizila (offline)



CO TO ZNAMENA

* Online predatofi tak, jak byvaji popisovani v médiich a jak si je samy
déti a dospivajici predstavuiji, jsou pouze marginalni problém

e (aleito se staval)

* Co je skuteCny problém v oblasti internetu a nezletilych:

* To, ze nékteri nezletili se sami vedomé a zameérneé schazeji se starSimi lidmi
za UCelem sexualniho styku



PROC JE DULEZITE TOHLE VEDET?

Stranger danger



PROC JE DULEZITE TOHLE VEDET?

Stranger danger — kdo je to ten ,stranger”, se kterym se nesmi bavit?
* Déti samy: nékdo osklivy, nesympaticky, stary, podivny...

* A zaroven — dospéli sami nerespektuji rady, které davaji détem (s
neznamymi lidmi se bavi neustale)

Fakta: offline viktimizace déti je v drtivé vétsSiné pripadu ze strany lidi,
které dité zna

Panové v dlouhych kabatech nabizejici detem cukratka neexistuji
National Center for Missing & Exploited Children: prestante kone¢né

pouzivat ,stranger danger”

Stranger danger



STEJNE S ONLINE PREDATORY

Fat and old
They're 20 plus...obviously
This may be very rude but | always imagine them to be like mainly
iy ae e '

Q: A kdyz jsi je vidéla na webce, jak
vypadaji, a mluvila s nima predtim re notlike you imagine
pres net, tak Ti to setkani pak pfrislo
jako bezpecné?

A: celkem jo’ protofe jsem méla = people that have gone into prison
jistotu, Ze to nejsou stari

pedofilové, ktefi mé nékde zabijou

:-D.

Pokud osoba, se kterou na

netu komunikuji, nespada
They must be drunk

They're not right in the head dO téChtO pFedStaV; mySIII Sil

Relationship - They're people we don't know v . v ,
- Maybe foreign people who'd ask me out FASH 1S bezpecne se s ni

They are child molesters

They are child profiteers baVit/Set kat

Sex offenders (generic) They're paedophiles

Perverts
Rapists



JAK TEDY VYPADAJI SETKANI S LIDMI
Z INTERNETU?

» Kdo se vice seznamuje s lidmi na internetu (dospivajici):

* ,Problémovi adolescenti®, divky s vyssi urovni konfliktd v rodiné,

sVvvVvV/

* Ti, co jsou Casteji online
e \/ysSSi mira depresivity, osamélosti, Uzkostnosti

e \/ysSi mira delikventniho chovani



B % Ever gone on to meet anyone face to face that you first met

on the interneat
:»;Evgrfhad contact with someone you have not met face to ;;A Setkal/a JS| se OSObné ) nék\,/m; EUKO Il
ace before , i / .
» s kym jsi se sezndmil/a na
EE 2
> internetu?”
LT 2
SE 18 . Qo “R. )
EUKO: 9 % CR:15%

AT i8
CcZ R _ m % Ever gone on to meet anyone face to face that you first
met on the mternet

NO 18
RO 13 % Ever had contact w ith someone you have not met face
Sl 13 to face hefore
BE 18
FR 15
FI 3 Boys
DK 13
DE 4 9-10 yrs
BG 3
ES ) 11-12 yrs
HU :
2 13-14 yrs
PL 95
NL ) 15-16 yrs
cY s
EL £ Low SES
UK
2 Medium SES
PT &
IE 78 High SES
1] H
27
TR & All children
ALL B
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EU KIDS ONLINE II: CR

* 9-16 let 9-10yrs

11-12 yrs

Setkani s lidmi z internetu v CR

podle véku 13-14 yrs

(EU Kids Online Il, 2010, N=1009)
15-16 yrs

9-10 let

11-12 let B setkani offline
O setkani online

13-14 let

15-16 let



Figure 61: The number of online contacts that the
child has met offline in the past 12 months (children

who have met someone offline that they first

communicated with online)

% 1to2 % 3 % 5 or more
Girls 20 19

Boys 27

9-10 yrs 0
11-12 yrs
13-14 yrs
15-16 yrs
Low SES
Medium SES
High SES

All children

80 100

S KOLIKA LIDMIZA
POSLEDNICH 12 MESICU

 CR:
e 1az2:60,7%
e 3az4:12,9%

B1az2 B3az4 0O5avice




Figure 62: Who the child has met offline in the past 12
months (ch 1 ve

first communicat .. 1 online 3- | S KY’M S,E P OT KA!:‘I ’ZAO
% Someone who is a fiend or family member of someone P O S L E D N I C H 1 2 M E SI C U ?

glse | know in person face to face

Someone who had no connection with my life before | met
them on the intermet

* CR:
* Nekdo, koho zna pres nékoho: 45,5 %
e Cizi ¢lovék: 56,1 %

Boys
9-10yrs

11-12 yr=
13-14 yrs
15-16 yrs
Low SES
Medium SES
High SES

All children

B0 100




Vi RODICE O SETKANI SVYCH DETI S LIDMI Z
INTERNETU?

Table 35: Comparison between children’s and
parents’ accounts of whether child has met an online

contact offline

Met someone face-to-face that Child’s answer
first met on the internet? Yes

% Parent answer:
Yes

Mo

Don't know

V CR:
53 % (rodi¢ NE) - 33% (rodi¢ ANO) - 14 % (rodi¢ NEVI)



Figure &67: Child has met online contact offline and

was bothered by this

[’J]lv,l A ZE SETKANi S [ nahir;ﬁﬂnﬂ:n +I:;1r; ;?nr:[:ﬂ anyone face to face that you first
CIZIM Z INTERNETU Bothered in past 12 months after meeting new people

Bothered out of just those that had met new people in
past 12 months

e Osobni setkani s lidmi, které
poprvé potkas na internetu,
mohou a nemusi byt spravné.
Kdyz jsi se s nékym takto

NAPOSLEDY setkal/a,

obtéZovalo té to néjak? Napr. 9-10 yrs
citil/a jsi se

rozruSeny/rozrusena, 11-12 yrs

nasStvany/nastvand nebo jsi
mél/a pocit, Ze bys tam
nemél/a byt?

13-14 yrs

Low SES

« Ztéch, co byli ,bothered” (1 %)
zhruba polovina rika, ze Medium SES
,hodné“ nebo ,docela”

High SES

All children




JINE VYZKUMY NEZ EUKO

e (mocjich na toto téma neni)

* YISS (N =1,501; 10-17 year old):
* 3%

e SAFT (N =1,541; 12-17 year old):
e 2.4%



CO SE DELO NA NEPRIJEMNYCH
SETKANICH (EUKO II)

Slowni urazky

Sexualni obtézovani

Fyzicke ublizeni

p
+ klasicka missing hodnota
= 72.6% chybéjicich odpovedi SRR
\

A <o P | e OB [ =



CO SE DELO NA NEPRIJEMNYCH
SETKANICH (EUKO II)

Néco jiného

Nechci odpovedét

Nevim

N =231, 11-16 let



NEGATIVNI ZKUSENOSTI ZE SETKANI

Janasova (2011)
Dedkova, Cerna, Janasova, & Daneback (2014)
Dedkova (2015)

Kvalitativni vyzkum, 16 respondent(l, 15-18 let, 2 chlapci

Online rozhovory



Pied schizkou Po schiizce

Postoj : | Ponauteni v oblasti
k seznamovani se seznamovani se
pfes internet : g pres internet

Faktory souvisejici Vyrovnavani se
se souhlasem - s nepiijemnym
ke schilzce zazitkem

Negativni zazitek
béhem schizky

Zpiisob ynimani Pretrvavajid
potencionalnich > | prijemné nasledky
rizik schiizky schiizky

¥ prib&hulschizky

Provedena i |Zpiisob Feseni situace
bezpecnostni i : | v pribéhu schizky
opatreni = £




PRED SCHUZKOU

Kategorie

Subkategorie

=
-
=
-
B
ot
=
=
@
=
-
o
-
—

Postoj k seznamovani se
pres internet

Faktory souvisejici
se sounhlasem
ke schuzce

Posto) R. k online kontaktu s S.
Posto) R. ke schiizce pies internet s S,
Pozitivni dojem z S. pies internet

Pozitivni oéekavani od schuzky

Blizkost bydlist’ S. a R.
Zvédavost
Vyprovokovani R. ke schiizee

Zpusob vnimani potencionalnich
rizik schuzky

Nebezpedi vnimano jako nerealné

Nebezpedi vinimano jako realné

Provedena bezpecnostni opatieni

Informovani jinych osob o schuzee
Priprava unikového planu
Pritomnost daldich osob pi1 setkani

Snaha o provéfeni S.

Misto schuzky
Piedmét ochrany




PRED SCHUZKOU

14 ze 16 neiniciovalo kontakt
Délka online vztahu — od 1 online setkani — dva roky

Vnimani nebezpeci

* Nerealné — nestdlo by mu to za problémy, pékna blbost, bude
respektovat mé rozhodnuti, predchozi dobra zkusenost s cizim
clovékem, daveéra, prostrednik, setkani na verejném misté

e Redlné —2 (3) respondentky
Bezpecnostni opatreni — oznameni, kam jdou, mobil po
ruce, jit s nékym
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V prub

V PRUBEHU SCHUZKY

Negativni zazitek
béhem schuzky

Zpusob reseni situace v prubéhu
schuzky

Obtézovani sexualniho charakteru
Rozdil ve zptisobu vystupovani S.
online/offline

Vzezieni S. odliné od oéekavani
Vyrazné podivné prvky v chovani S.
Nedostaveni se na schuzku

Pocitova reakce na nepirijemnyv zazitek
Snaha o rychlé ukonéeni schuzky
Pitvolani pomoci pies mobilni telefon
Snaha pohvbovat se stale mezi lidmi
Piimé vyiadieni postoje B. k chovani S.
Nepiimé vyjadieni postoje R. k chovani
S.

Pasivii rezistence



Attractiveness

Age

Physical contac

Pyl contac
Y
-

Zdroje negativnich prozitku
N = 14 (pouze divky)

Negative feelings

-Despair
-Remor




V PRUBEHU SCHUZKY

* Reeni béhem schiizky
* Unikové strategie — divky - vymluvy pro¢ rychle odejit, 1
chlapec prosté odesel, pohybovat se na verejnosti
* Primé a neprimé vyjadreni nesouhlasu

* Pasivni rezistence, ,preckat to“
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PO SCHUZCE

Zpusob vyrovnani se s neprijemnym
zazitkem

Pretrvavajici neprijemne nasledky
schuzky

Nabozenska vira

Snaha na schuzku zapomenout

Snaha zabranit
strany S.

daléimu kontaktu

Svéfeni se blizké osobé
Pietrvavayici obtézovani R.

i~

Negativni postoj k opaénému pohlavi

Deprese

Vliv neprijemneého zazitku na dalsi
seznamovaci
aktivity online

Zpétna reflexe schiuzky
Wyiii obezietnost v online kontaktu pied

sch.

Odmitani online kontaktu s cizimi lidmi

Odmitani schizek pies internet s cizinu

lidmai

Odmitani vztahu

pies mnternet




PO SCHUZCE

* Pretrvavajici nasledky

* Emocni problémy — deprese, problémy v komunikaci s opacnym
pohlavim, snizené sebevedomi

* Pokracujici obtézovani
* Vyrovnavani se se zazitkem

* Snaha zapomenout (jiné aktivity...), zabranit dalSimu kontaktu,
svereni se

* Vliv na online aktivity
» Reflexe schizky, vyssi obezretnost, odmitani kontaktl s cizimi lidmi



SHRNUTI

* Online predatofi jsou spiS mytus
» VétSina setkani s lidmi z internetu dopada dobre (nebo ne vylozené
Spatné)

* Neprijemna setkani mohou zahrnovat vazné incidenty, ale napriklad
také pouze nudu — opatrné pri interpretovani procent
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