Ochrana osobnich udaju

JUDr. MgA. Jakub Misek, Ph.D.
Ustav prava a technologii, PrF MU



| I\}IH HAZPRIVACY ON THE WEB?
A : 0P -‘9.:-- A

A Glllllil'lll DHIIIE*SAI’HY
EXE IEII BY KITTENSSMEOW!,

y 4;,.7 ..
\.. ..A)‘L._




Ochrana soukromi (osobnosti) v. Osobni udaje

e Rozdilné cile a ucely upravy
* Ochrana osobnich udaju dvoiji ucel: ochrana pred zasahem a zaroven
umozneéeni korektniho zpracovani
* Rozsah pusobnosti

* Rozdilné zpusoby ochrany
» Reaktivni v. preventivni princip
 Distributivni v. nedistributivni pravo
* Soukromopravni v. verejnopravni (?)
e Obcanské pravo v. spravni pravo
e Soud v. Narodni urad pro ochranu osobnich udaju

* Oba instituty — restriktivni povaha ochrany
* De facto ius possidendi informationis



Ustavné pravni Uroven

* Cl. 8 Evropské umluvy o ochrané lidskych prav (Pravo na respektovani
rodinného a soukromého Zivota)

* Kazdy ma pravo na respektovani svého soukromého a rodinného zivota,
obydli a korespondence.

e Statni organ nemuze do vykonu tohoto prava zasahovat kromé pfipadu, kdy je
to v souladu se zakonem a nezbytné v demokratické spolec¢nosti v zajmu
narodni bezpecnosti, verejné bezpecnosti, hospodarského blahobytu zeme,
predchazeni nepokojum a zloc¢innosti, ochrany zdravi nebo moralky nebo
ochrany prav a svobod jinych.

* Listina zakladnich prav a svobod

e Cl. 7 (Ochrana osobnosti a obydli

e Cl. 10 (zejména odstavec 3: , Kazdy ma pravo na ochranu pfed neopravnénym
shromazdovanim, zverejnovanim nebo jinym zneuzivanim udajt o své
0sobé.”)



LZPS ¢l. 7

* (1) Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena
muze byt jen v pripadech stanovenych zakonem.



Cl. 10 Listiny [Ochrana osobnosti]

* (1) Kazdy ma pravo, aby byla zachovana jeho lidska dlstojnost, osobni
cest, dobra povest a chranéno jeho jméno.

* (2) Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do
soukromého a rodinného zivota.

* (3) Kazdy ma pravo na ochranu pred neopravnénym shromazdovanim,
zverejiovanim nebo jinym zneuZzivanim udaju o své osobé.




Ustavné pravni Uroven
e Listina zakladnich prav Evropské unie
* Cl. 8 — Ochrana osobnich udajt

1. Kazdy ma prdvo na ochranu osobnich udaju, které se ho
tykaji.

2. Tyto udaje musi byt zpracovany korektné, k presnée
stanovenym uceliim a na zdkladé souhlasu dotcené osoby
nebo na zdkladé jiného opravnéného duvodu stanoveného
zdkonem. Kazdy mad pravo na pristup k udajum, které o ném
byly shromazdeny, a ma pravo na jejich opravu.

3. Na dodrzovani téchto pravidel dohlizi nezavisly organ.



PodUstavni predpisy

* Narizeni EU 2016/679 — Obecné narizeni o
ochrané osobnich udaju (tzv. ,,GDPR")

*Zakon €. 110/2019 Sb., o zpracovani osobnich
udaju



Zakladni teze systému ochrany osobnich
udaju
l. Prevencni princip



Zakladni teze systému ochrany osobnich
udaju
l. Prevencni princip

!

A. Sirokd aplikace

B. Limitace a vazanost ucelem
Zpracovani




Zakladni teze systému ochrany osobnich
udaju
Obecné narizeni o ochrané osobnich udaju

$

Il. Princip odpovednosti spravce udaju

$

I1l. Regulace zalozena na riziku
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Uhelny kamen — Ucel zpracovani

VUci deklarovanému ucelu
Zpracovani se pomeruje jeho
zakonnost a plnéni povinnosti
spravce






Zakladni koncepty — Osobni udaj

e Cl. 4 odst. 1, 0sobnimi udaji (se rozumi) veskeré informace o
identifikovane nebo identifikovatelné fyzické osobé (dadle jen , subjekt
udaja”); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou
lze primo ci neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni Cislo, lokacni udaje, sitovy
identifikator nebo na jeden Ci vice zvldstnich prvku fyzické,
fvziologicke, geneticke, psychické, ekonomické, kulturni nebo
spolecenskeé identity teto fyzické osoby"

* Prima v. neprima identifikace
e Kontext!



Zakladni koncepty — Osobni udaj

* Priklad 1 - Rozhodnuti SDEU ve véci Breyer

* Dynamicka IP adresa je osobni udaju (navazuje na starsi judikaturu
SDEU)

* Bod 46 rozhodnuti:

O osobni udaj by se nejednalo v pripade, ze ,, identifikace subjektu

udaju byla zakazana zakonem nebo ... byla prakticky neproveditelnd,

napriklad z duvodu skutecnosti, Ze by vyzadovala nepfimérené usili z

casového hlediska a z hlediska ekonomickych a lidskych zdroju, takze

riziko identifikace by se ve skutecnosti jevilo bezvyznamné”.



Zakladni koncepty — Osobni udaj

* Priklad 2

* Jedinecna kombinace pohlavi, datum narozeni a ZIP code —
identifikace 87% obyvatel USA



Anonymizace v. Pseudonymizace

 Anonymizace — problém

* Anonymita v. vypovidaci hodnota

* Anonymizacni techniky
* QOdstranéni primych identifikdtord (jméno, identifikacni ¢isla atd.)
* Zobecnéni (zmenseni granularity)
* Agregace — statistika
e Zameéna dat

* Deanonymizace

* Priklad 3 — nepodarena anonymizace
* AOL vyhledavac

* Anonymizovana data o vyhledavani zverejnéna 2006

* Pseudonymizace

* GDPR: ,zpracovdni osobnich udaji tak, Ze jiz nemohou byz;pr”ir”azeny konkrétnimu subjektu
ddg/'lfl bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavadn
oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo zajisteno, Ze nebudou
pfifazeny identifikované Ci identifikovatelne fyzické osobé“
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Zakladni koncepty — Spravce a zpracovatel
osobnich Udaju
* fyzicka nebo pravnicka osoba, organ verejné moci, agentura

nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje
ucely a prostredky zpracovani osobnich udaju

e Spravce muze poverit zpracovatele
* Definice: ,fyzicka nebo pravnicka osoba, orgdn verejné moci,
agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro
spravce”
* Smlouva
e Opravnéni v rozsahu povereni



Zakladni zasady zpracovani
e Osobni udaje musi byt ve vztahu k subjektu udaju zpracovavany
korektné a zakonnym a transparentnim zpusobem
e Zasada limitace ucelem
» Zasada minimalizace Udaju (nezbytny rozsah)

e Zasada presnosti

e Zasada omezeni ulozeni (souvisi s minimalizaci; pravo byt
zapomenut)

e Zasada integrity a duvérnosti
e Zasada odpovednosti



Povinnosti spravce

 Stanovit ucel zpracovani
 Stanovit prostredky a zpUsob zpracovani
e /pracovavat pouze presné osobni udaje

* Shromazdovat udaje pouze za stanovenym ucelem a v rozsahu
nezbytném pro jeho naplnéni

 Shromazdovat udaje otevrenée

* Nesdruzovat udaje ziskané za jinymi ucely

* Informovat subjekt o zpracovani

* Povinnosti vyplyvajici ze zasady odpovédnosti




Zakonnost zpracovani — pravni tituly (Cl. 6 odst. 1 GDPR)

a)
b)
c)
d)

e)

f)

Souhlas se zpracovanim
Zpracovani nezbytné pro plnéni smlouvy
Zpracovani nezbytné pro dodrzeni pravni povinnosti spravce

Ochrana Zivotné dulezitych zajmu subjektu udaju (souhlas bez
zbytecného odkladu)

Zpracovani nezbytné pro plnéni ukolu ve verejném zajmu, nebo pfri
vykonu verejné moci, kterym je povéren spravce
Nezbytnost zpracovani pro ochranu prav a pravem chranénych

zajmu spravce, prijemce nebo jiné dotéené osoby (test
proporcionality)



Souhlas

* VetSinou neni potreba

* Pozadavky:
* Svobodny
e Musi byt pritomna realna volba
* Nesmi byt riziko podvodu, natlaku nebo podstatnych negativni dusledkt v pfipadé neudéleni

 Cl. 7 odst. 4: Pfi posuzovdni toho, zda je souhlas svobodny, musi byt diisledné zohlednéna
skutecnost, zda je mimo jiné plnéni smlouvy, véetné poskytnuti sluzby, podminéno souhlasem se
zpracovdnim osobnich udajd, které neni pro plnéni dané smlouvy nutné.

e Urcity
* Musi byt jasné vymezeny rozsah a nasledky udéleného souhlasu
* Neni mozné pro nepfimérené otevrené zpracovani

e Védomy a informovany

* Rec. 42: Aby se zajistilo, Ze souhlas bude informovany, mél by subjekt Gdaji znat alespon totoznost spravce a
ucely zpracovani, k nimz jsou jeho osobni udaje urceny.

* Rec58: Zasada transparentnosti vyzaduje, aby vsechny informace urCené verejnosti nebo subjektu
udajl byly stru¢né, snadno pfistupné a srozumitelné, podavané za pouziti jasnych a jednoduchych jazykovych
prostredkl a ve vhodnych pripadech navic i vizualizace.

* Explicitni



Opravnéeny zajem
* Cl. 6 odst. 1 pism. f)

 zpracovani je nezbytné pro uUcely opravnénych zajmu pfrislusného spravce Ci
treti strany, kromé pripadd, kdy pred témito zdjmy maji prednost zajmy nebo
zakladni prava a svobody subjektu Udajl vyzadujici ochranu osobnich udaju,
zejména pokud je subjektem udajl dité

* Rec. 47/, rec. 49
* Test proporcionality!

* Priklady:
* Google Spain, IP adresy v kybernetické bezpecnosti, Kamerové systemy...
* Aplikace s otevifenymi daty



AV

Prava subjektu udaju (Cl. 15-23)

Pravo byt informovan o zpracovani osobnich udaju
* Cl. 13 (kdyZ pochéazi udaje pfimo od subjektu)
* Cl. 14 (kdyZ jsou Udaje sesbirané jinde)

Pravo na pristup k ddajum (cl. 15)

Pravo na opravu (cl. 16)

Pravo na vymaz (,,pravo byt zapomenut®) (¢l. 17)
Pravo na omezeni zpracovani (¢l. 18)

Pravo na prenositelnost udaju (¢l. 20)

Pravo vznést namitku (cl. 21)
* Kdyz zpracovani z divodu: opravnéného zajmu NEBO plnéni ukolu ve vefejném zajmu NEBO
primy marketing

Pravo na ochranu pred automatizovanym individualnim rozhodovani, vcetné
profilovani (cl. 22)



Problém s casem

e Zapominani je prirozeny a uzitecny proces
e Usnadnuje odpusténi
* V pravu napriklad institut zahlazeni
* Internet nezapomina
» Kolektivni pamét
e Zpritomnéla minulost
* Priklady:
e Davné prohresky
* Streisand effect
* Navic!
* Hodnota Udaju se v ¢ase méni
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Figure 1 The impact of processing (line) and non-processing (dotted line) over time

Korenhof, Paulan, Jef Ausloos, Ivan Szekely, Meg Ambrose, Giovanni Sartor, and Ronald Leenes, ‘Timing the Right to Be For§1 tten: A Study into “Time” as
a Factor in Deciding About Retention or Erasure of Data’, in Reforming European Data Protection Law, ed. by Serge Gutwirth, Ronald Leenes, and Paul de
Hert, Law, Governance and Technology Series, 20 (Dordrecht: Springer Netherlands, 2015), p. 191.
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Povinnosti spravce

* Odpoveédnost spravce (cl. 24)

e Zdmeérna a standardni ochrana osobnich udaju (cl. 25)
e Zaznamy o Cinnostech zpracovani (cl. 30)

* Spoluprace s dozorovym uradem (cl. 31)

e Zabezpeceni zpracovani (cl. 32)

* Ohlasovani pripadu poruseni zabezpeceni osobnich udaju
dozorovému uradu (cl. 33)

* Posouzeni vlivu na ochranu osobnich udaju (¢l. 35)
e Jmenovani povérence pro ochranu osobnich udaju (¢l. 37-39)
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/pracovani osobnich udaju provadené pro
novinarské ucely nebo pro ucely akademického,
umeleckeho nebo literarniho projevu

e Zdkona €. 110/2019 Sb., o zpracovani osobnich udajl

*§17-23

* Novy pravni titul - § 17

* Osobni udaje Ize zpracovavat takeé tehdy, slouzi-li to primérenym zpisobem
pro novinarské ucely nebo pro ucely akademického, uméleckého nebo
literarniho projevu. Pri posouzeni primeérenosti podle véty prvni se prihlédne
také k tomu, jestli zpracovani zahrnuje osobni udaje uvedené v cl. 9 odst. 1
nebo ¢l. 10 nafizeni Evropského parlamentu a Rady (EU) 2016/679.



Novinarske ucely

* Nutna Siroka interpretace

* Rozhodnuti SDEU ve véci Satamedia Oy (C-73/07)

* Aby se zohlednil vyznam, jenz ma svoboda projevu v kazdé demokratické
spolecnosti, je treba jednak vykladat s ni souvisejici pojmy, vcetné pojmu
,Zurnalistika®, siroce. Krom toho, aby bylo dosazeno rovnovahy mezi obéma
zakladnimi pravy, ochrana zakladniho prava na soukromi vyzaduje, aby se
vyjimky ¢i omezeni ochrany udajd stanovené ve vyse uvedenych kapitoldch
smérnice provaddély v mezich toho, co je naprosto nezbytné. (Odst. 56)

e Obecné narizeni recital 153:

e ... Aby byl zohlednén vyznam prava na svobodu projevu v kazdé demokratické

spolecnosti, je treba vykladat pojmy souvisejici s touto svobodou, napriklad
zurnalistika, sireji.”



Vyjimky z GDPR v souvislostis § 17

* § 18: Vyjimky z informacni povinnosti
* Jednodussi informovani o identité spravce, rovnéz moznost neinformovat
* § 19: Vyjimky z informacni povinnosti v kontextu ochrany zdroje

e § 20: Vyjimka z prav na opravu, na vymaz a na omezeni zpracovani
osobnich udaju

e § 22: Omezeni prava na namitku

* namitku ve smyslu ¢l. 21 muaze subjekt udaju v pripadé, Ze jde o zpracovani
provadéné dle § 17 vznést jen proti konkrétnimu zpristupnéni nebo
uverejnéni osobnich udaji. Musi zaroven uvést, ¢im presné meélo v daném
pripadée dojit k zasahu do jeho prav
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Vyjimky z GDPR v souvislostis § 17

e § 23: Dalsi vyjimky pro zvlastni pripady
* Neprehledny

* \lybrané cCasti Narizeni se ,nepouZiji, pouZiji pfimérené nebo se splnéni povinnosti spravce nebo
zpracovatele nebo uplatnéni prdva subjektu udaji v nich stanovenych odlozZi“

* Pokud je to potrebné ke splnéni ucelu zpracovani dle § 17 a zaroven to
pravdepodobné nepovede k vysokému riziku pro opravnéné zajmy subjektu
udaju:

« Cl.12 -19 a 21 (prava subjektu tdajd), a ¢l. 33 a 34 (ohlaovani a oznamovani data breach)

* Pokud je to potrebné ke splnéni ucelu zpracovani dle § 17
* Spousta dalSich ¢asti GDPR, véetné napriklad zdkladnich principl uvedenych v kapitole Il

* Pokud by vyjimka vedla pravdépodobné k vysokému riziku pro opravnéné zdjmy subjektu Gdajl, spravce musi
jednat a rizika zmirnit.



Vyjimky z GDPR v souvislostis § 17

* Pragmaticky:
» Aplikace zazité rozhodovaci praxe upravujici konflikt prava na
soukromi a prava na informace a svobodu projevu
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Poskytovani informaci o trestnim rizeni

* Tzv. ndhubkovy zdkon €. 52/2009 Sb. — novela trestniho radu (zdkon ¢.
141/1961 Sb.)

* § 8aTR:
* Poskytovani informaci OCTR sdé&lovacim prostfedkdim - Povinnost dbat na to,
aby:
* nedoSlo k ohroZeni objasnéni skutecnosti dllezitych pro trestni fizeni

* nedoslo ke zverejnéni Udajl o osobach zucéastnénych na trestnim rizeni, které pfimo
nesouviseji s trestnou Cinnosti

* nedoslo k poruseni zasady, ze dokud pravomocnym odsuzujicim rozsudkem neni vina
vyslovena, nelze na toho, proti némuz se vede trestni rizeni, hledét, jako by byl vinen

* V pfipravném fizeni nesmeji zverejnit informace umoznuijici zjisténi totoznosti
osoby, proti které se vede trestni fizeni, poskozeného, zucCastnéné osoby a
svedka.

 Zvlasté dbaji na ochranu osobnich udaju a soukromi osob mladsich 18 let

* Pokud si statni zastupce v pripravném rizeni vyhradi poskytovani informace o
urcité trestni véci, je tak mozné Cinit jen po jeho svoleni



Poskytovani informaci o trestnim rizeni
* § 8b:

* Informace umoznuijici zjisténi totoznosti osoby, proti které se vede trestni
rizeni, poskozeného, zucastnéné osoby a svédka neni mozné dale poskytnout
na jiné ucely nez ucely trestniho rizeni nebo k vykonu prav nebo plnéni
povinnosti stanovenych zvlastnim pravnim predpisem

* Nikdo nesmi v souvislosti s trestnym ¢inem spachanym na poskozeném
jakymkoli zpisobem zverejnit informace umoznujici zjiSténi totoznosti
poskozeného, ktery je osobou mladsi 18 let nebo vici némuz byl spachan
trestny Cin vrazdy, zabiti, néktery z trestnych Cinu, kterym byla zplsobena

tézka ujma na zdravi, trestny Cin ohrozeni pohlavni nemoci a dalsi zavazné
trestné Ciny

* Pravomocny rozsudek nesmi byt zverejnén ve verejnych sdélovacich prostredcich s
uvedenim jména, popripadé jmen, prijmeni a bydlisté posSkozeného
e Zverejnéni obrazovych snimku, obrazovych a zvukovych zdznamdu nebo jinych
informaci o prubéhu hlavniho liceni nebo verejného zasedani, které by

umoznily zjiSténi totoznosti poskozeného uvedeného v odstavci 2, je
zakazano.



Poskytovani informaci o trestnim rizeni
* § 8c:

* Nikdo nesmi bez souhlasu zverejnit informace o narizeni ¢i provedeni
odposlechu a zaznamu telekomunikacniho provozu podle § 88 nebo
informace z néj ziskané (plati rovnéz pro data retention a informace ziskané
sledovanim osob a véci), umoznuiji-li zjisténi totoznosti této osoby a nebyly-li
pouzity jako dukaz v fizeni pred soudem

e § 8d:
* Vlyjimky z predchozich paragrafu

* |ze v nezbytném rozsahu zverejnit pro ucely patrani po osobach, pro dosazeni ucelu
trestniho rizeni, nebo umoznuje-li to tento zakon

IIIIII

vyslovny souhlas (pokud osoba zemrela, souhlas se zverejnénim informaci je opravnén
udélit jeji manzel, partner nebo jeji déti)
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Dékuji za pozornost.
Otazky?



