Ochrana osobnich udaju

1. Uvod, zakladni pojmy a cile pravni upravy

Ochrana osobnich udajt predstavuje velice aktualni problém, protoze dopada na velké mnoZzstvi
pripadii zpracovani dat v informac¢nich systémech. Vzhledem k nariistu mozZnosti vypocetnich
technologii doslo k vyraznému rozsifeni moZnosti, jak osobni idaje zpracovavat, stejné jako
celkovému mnozstvi probihajicich procest zpracovani. Sochranou osobnich udaji se tak
dostavame dennodenné do kontaktu at’ uz v pozici spravce udaji (tedy toho, kdo osobni udaje
zpracovava at uz za cili profesnimi jako naptriklad pri vedeni databaze zakazniki, nebo
volnocasovymi jako v pripadé vytvoreni studentské stranky, na které je mozné hodnotit kvalitu
vyuky konkrétnich pedagogti), nebo v pozici subjektu udaji (tedy toho, jehoz tudaje jsou
zpracovavany; jako priklad je mozné uvést prakticky jakékoli socialni sité a dalsi online sluzby,
hodnoceni kredibility v bankach, zdkaznické programy v obchodech atd.). Téma ochrany osobnich
udaji je v posledni dobé predmétem vetejné debaty i vzhledem k nedavné legislativni proméné,
kdy evropsky zakonodarce nahradil dosavadni pravni Gpravu novym narizenim ¢. 2016/679,
Obecné narizeni o ochrané osobnich idajti (zndmé pod akronymem ,GDPR* z anglického ,General
Data Protection Regulation, dale jako ,Obecné narizeni“), které tak predstavuje zakladni
dokument, se kterym je tieba pracovat.

Tato kapitola si klade za cil predstavit zakladni principy, na kterych systém ochrany osobnich
udaji spociva, stru¢né pojednat o povinnostech spravci a pravech subjektt idaji a nabidnout
odkazy na dalsi zdroje pro hlubsi studium.

1.1 Prehled relevantnich dokumentu

Mezindrodni droven
o Evropska umluva o ochrané lidskych prav a zakladnich svobod

o Zakladni lidskopravni dokument, ktery stanovi povinnost stati garantovat
zakladni lidska prava a svobody.

o Cl. 8 obsahuje garanci prava na respektovani rodinného a soukromého Zivota, do
kterého spada rovnéz ochrana osobnich udajt.

o Viz: Sdéleni federalniho ministerstva zahranic¢nich véci ¢. 209/1992 Sb. m. s., o
sjednani Umluvy o ochrané lidskych prav a zakladnich svobod a Protokolii na tuto
Umluvu navazujicich.

e Umluva Rady Evropy o ochrané osob se zietelem na automatizované zpracovani
osobnich dat (Umluva &. 108)

o Mezinarodni smlouva z roku 1981 vénovana vyslovné ochrané osobnich udajt.
Obsahuje zakladni principy a pravidla, ktera mtzeme najit ve vSech modernéjsich
predpisech do dnesniho dne.

o Viz: Sdéleni ministerstva zahrani¢nich véci ¢. 115/2001 Sb. m. s., o pFijeti Umluvy
o ochrané osob se zietelem na automatizované zpracovani osobnich dat.

Evropska uroven
e Listina zakladnich prav Evropské Unie (Dokument ¢. 2010/C 83/02)
o Cl. 8 zaklada ochranu osobnich tdajii jako piimo formulované zakladni pravo.

1. KaZdy md prdvo na ochranu osobnich tdajti, které se ho tykaji.

2. Tyto udaje musi byt zpracovdny korektné, k presné stanovenym tceliim a na
zdkladé souhlasu dotcené osoby nebo na zdkladé jiného oprdvnéného diivodu
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stanoveného zdkonem. KaZzdy md prdvo na pristup k udajiim, které o ném byly
shromdZzdény, a md prdvo na jejich opravu.

3. Na dodrZovdni téchto pravidel dohliZi nezdvisly orgdn.

e Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto udajt

o Jiz zruSend smérnice, kterou nahradilo Obecné narizeni. Stale je vSak do urcité
miry relevantni, protoZe je na ni navazano velké mnoZstvi rozhodnuti Soudniho
dvora Evropské unie, které vykladaji nékteré klicové aspekty pravni dpravy. Jejich
pouzitelnost je dana tim, Ze Obecné narizeni vychazi ze stejnych zasad a principt
jako zruSena smérnice.

¢ Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002 o
zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych
komunikaci (Smérnice o soukromi a elektronickych komunikacich)

o Smeérnice, kterd obsahuje zvlastni pravu pro ochranu soukromi a zpracovani
osobnich udajt v oblasti elektronickych komunikaci. Upravuje napiiklad pravidla
pro uzivani cookies, nebo zakazuje odposlechy telekomunikaci.

e Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tudajii a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné naiizeni o ochrané
osobnich udaji) (Text s vyznamem pro EHP)

o Zakladni a obecny pravni predpis, ktery upravuje pravidla ochrany osobnich
udaji. Vzhledem k tomu, Ze se jedna o nafizeni, jeho ustanoveni jsou pifimo Gcinna
v narodnim pravu. Jde tedy o dokument, se kterym pii reSeni otazek ochrany
osobnich udaji primarné pracujeme.

¢ Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji piislusnymi
organy za ucelem prevence, vySetiovani, odhalovani ¢i stihani trestnych ¢in nebo
vykonu trestii, o volném pohybu téchto udajii a o zruseni ramcového rozhodnuti
Rady 2008/977/SVV

o Tazv. ,Policejni smérnice", ktera upravuje pravidla pro zpracovani osobnich udaji
v kontextu vySetfovani a stihani trestné ¢innosti. V téchto oblastech se Obecné
narizeni neuplatiuje.

Narodni droven
e Listina zakladnich prav a svobod (usneseni ¢. 2/1993 Sh.)

o ]de o zakladni lidskopravni dokument v ¢eském pravnim fadu a ma silu tistavniho
zakona. Pro ochranu osobnich tidajii je podstatny zejména CI. 10, ktery ve svém
odst. 3 uvadi: ,Kazdy ma pravo na ochranu pied neopravnénym shromazd’ovanim,
zvefejiiovanim nebo jinym zneuZivanim udaji o své osobé.”

e Zakon ¢.110/2019 Sb., o zpracovani osobnich udaju

o Cesky zakon, ktery specifikuje nékolik otazek, které nechalo Obecné nafizeni
otevirené a umoznilo tak ¢lenskym statlim, aby si je upravily dle svych narodnich
potreb. Implementuje rovnéz policejni smérnici a upravuje zpracovani osobnich
udaji pro oblasti, kam Obecné natizeni nedosahne vzhledem klimitim
evropského prava (napft. ¢innost zpravodajskych sluzeb, armady a podobné).

o Zakon tedy funguje jako doplnék k Obecnému natizeni.
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Podzakonné dokumenty
¢ Doporuceni a stanoviska WP 29 a EDPB

o WP 29 (Pracovni skupina zrizena podle Cl. 29 smérnice 95/46/ES) byla tvorena
zastupci narodnich tradi pro ochranu osobnich udajt, a byla poradnim organem
Evropské Komise pro otdzky ochrany osobnich udaji. Po uc¢innosti Obecného
nartizeni byla pretvoiena v Evropsky sbor pro ochranu osobnich tidaji (European
Data Protection Board - ,EDPB*).

o Publikuje radu stanovisek a doporuceni, ve kterych se detailné vénuje vybranym
problematickym oblastem ochrany osobnich udajt. Tato stanoviska maji velkou
informac¢ni a argumentacni hodnotu.

o Nalezneme je na webovych strankach:

= https://ec.europa.eu/justice/article-29 /documentation/opinion-
recommendation/index en.htm#maincontentSec5
* https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-
guidelines-recommendations-best-practices en
e Stanoviska a doporuéeni Uradu pro ochranu osobnich tidaji (U00U)

o Nastrankach U0OU nalezneme mnozstvi doplitkovych dokumentt, které vykladaji
otazky ochrany osobnich Udaji specificky pro ceské prostredi. Mizeme tam
rovnéz najit ceské preklady dokumentti WP 29 a EDPB.

= https://www.uoou.cz/

1.2 Zakladni pojmy

Osobni udaj
Obecné narizeni vymezuje pojem osobni tidaj v €l. 4 odst. 1 nasledovné:

.veskeré informace o identifikované nebo identifikovatelné fyzické osobé (ddle jen ,subjekt
udajii“); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze primo ¢i neprimo
identifikovat, zejména odkazem na urcity identifikdtor, napriklad jméno, identifikacni Cislo, lokacni
udaje, sitovy identifikdtor nebo na jeden ¢i vice zvldstnich prvki fyzické, fyziologické, genetické,

psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.“

Osobni udaje jsou opravdu vSechny informace, které mohou pfimo nebo nepiimo vést
k identifikaci fyzické osoby (tedy Clovéka). Pravni Giprava ochrany osobnich tidajli se nevztahuje
na pravnické osoby. Piimo identifikujici osobni tidaje jsou takové informace nebo zadznamy, u
kterych je pfimo z jejich vlastniho kontextu jednoznacné, Ze mohou identifikovat clovéka. Jde tak
napriklad o jméno a pfijmeni, trvalé bydlisté, ¢islo ob¢anského priikazu, nebo telefonni cislo.
Ceské soudy totiZ tradi¢né osobni tidaje mimo jiné poji s moznosti daného ¢lovéka kontaktovat.
Nepfimo identifikujici jsou naopak takové udaje, které sice samy o sobé kidentifikaci vést
nemohou, ale pokud se spoji dohromady s dalSimi idaji ve spravném kontextu, uz k identifikaci
daného clovéka mohou byt pouZity. Jde tak naptiklad o IP adresy, které identifikuji osobni zarizeni
uzivateld, a které mohou byt pouzity pii vySetfovani trestné cinnosti. Je potieba zdlraznit, ze
neprimo identifikujici osobni ildaje jsou opravdu osobnimi uidaji i tehdy, pokud je ¢lovék v danou
chvili nedokaze pouzit ke ztotoZnéni. Pokud existuje nékdo, kdo je legalnimi prostredky
k identifikaci ¢lovéka pouzit dokaZe, a toto pouZiti nebude zasadné neprimérené nakladné nebo
technicky neproveditelné, jedna se o osobni tidaje.

Priklad 1: Spolecnost ABC Security s.r.o., kterd poskytuje kyber bezpecCnostni
sluzby, sleduje provoz na siti svého klienta, aby detekovala pripadné hrozby a
mohla jim zabrdnit. Pri této Cinnosti zaznamendvd IP adresy zarizeni, které se do
sité pripojuji, casovou zndmku pripojeni a stru¢nou charakteristiku probihajiciho
prenosu. Se zaznamenanymi IP adresami musi spolecnost ABC Security naklddat
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jako s osobnimi tidaji, a to i piesto, Ze sama neni schopnd na jejich zdkladé clovéka
vyuzivajiciho dané zarizeni ztotoznit. MiiZe vsak tidaje poskytnout policii, kterd
uz tento proces dokdZe.

V souvislosti s vymezenim osobnich udajii se je$té milizeme setkat spojmy anonymni a
pseudonymni idaj. Anonymni Gidaje jsou takové, které prosly procesem jednostranné nevratné
anonymizace a jiZ je neni mozné pouZit k tomu, aby pomoci nich byl identifikovan konkrétni
Clovék. Jde tedy o ,ex-osobni tidaje“. Problém anonymizace spoc¢iva v tom, Ze data je mozZné jen ve
velmi vyjimecnych pripadech hodnotit jednozna¢né jako ,anonymni“ nebo ,neanonymni®.
Vhodnéjsi je o anonymizaci premyslet jako o Skale mezi identifikaci a absolutni anonymitou,
protoZe ¢im jsou data anonymné;jsi, tim nesou niZ$i informacni hodnotu a naopak. Za anonymni
miiZeme povazovat takové udaje, jejichZ opétovna identifikace by byla vzhledem ke stavu techniky
zjevné neprimérené naro¢na nebo nakladna. Anonymni udaje se ¢asto pouzivaji pro statistické
ucely.

Pseudonymni udaje jsou takové, kdy se primé identifikatory nahradi identifikatory neptimymi.
Jde tak napriklad o nahrazeni jména a prijmeni ¢islem nebo bezvyznamovou prezdivkou. Jak ale
uz vyplyva z vySe feceného, stale se jedna o osobni idaje, byt 1épe zabezpecené.

Vedle ,béZznych“ osobnich udaji Obecné narizeni rozeznava tzv. ,zvlastni kategorie osobnich
udaji, které byly diive nazyvany ,citlivé“ osobni tidaje. Jde o udaje, , které vypovidaji o rasovém ci
etnickém piivodu, politickych ndzorech, ndboZenském vyzndni ¢i filozofickém presvédceni nebo
clenstvi v odborech, a zpracovdni genetickych tudajii, biometrickych idajii za ucelem jedinecné
identifikace fyzické osoby a udajii o zdravotnim stavu ¢i o sexudInim Zivoté nebo sexudlni orientaci

fyzické osoby" (viz €l. 9 Obecného narizenf).

Spravce a zpracovatel osobnich udajt

Spravce osobnich Udaji je osoba (at' uz fyzicka nebo pravnicka), instituce, iiad nebo jakykoli jiny
subjekt, ktery urcéuje ucel daného zpracovani osobnich Udaji a je za né primarné odpovédny.
Jeho vymezeni najdeme v Cl. 4 odst. 7) Obecného narizeni. V pripadé, Ze se vicero spravcl
dohodne, Ze si rozdéli odpovédnost za zpracovani, hovofime o tzv. ,spolecnych spravcich“. Jedna
spolec¢nost tak mutze napriklad zajiStovat sbér dat a komunikaci se subjekty udajt, druha jejich
archivaci a analyzu.

Uéel zpracovani je zcela zasadnim prvkem v kontextu celé pravni ipravy ochrany osobnich tidajd.
Vici ucelu, ktery spravce na zacatku zpracovani urcil, se nasledné pométuje, jak zajistit, aby
zpracovani mohlo legdlné probihat (viz dale ,pravni tituly“), jak dlouho mohou byt udaje
uchovavany, kdo k nim miize mit pristup a podobné (vice viz ¢ast Zakladni principy a koncepty).
Spravce osobnich Uidajii ¢asto zpracovava udaje za riiznymi ucely a odpovida tak za vicero procest
zpracovani.

Priklad 2: ABC Security s.r.o. z minulého prikladu je sprdvce osobnich tudajt,
protoZe urcuje ucel zpracovdni udaji, které sbird a analyzuje ze sitového
provozu, mezi kterymi jsou i IP adresy (ulelem je zajisténi kybernetické
bezpecnosti). Obchodni divize ABC Security ddle nabizi na e-shopu kyber
bezpecnostni produkty (firewall a antivirus) a zpracovdvd proto osobni tdaje
svych zdkazniku, kteri si tyto produkty poridili (iicelem zpracovdni je prodej zboZi
a sluzeb). Vedle toho ddle ABC Security zpracovdvd osobni tudaje svych
zameéstnanct, aby jim mohla posilat vyplaty a plnila zdkonné povinnosti, které ji
jako zaméstnavateli ndleZi (iicelem zpracovdni je zajisténi pracovné prdvniho
vztahu).
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Zpracovatel osobnich Udajt (definovan v ¢l. 4 odst. 8 Obecného narizeni) je osoba, instituce, rad
nebo jakykoli jiny subjekt, ktery zpracovava osobni udaje pro spravce. Sim tedy ucel neurcuje,
ale déla to, co mu spravce iekne. Spravce a zpracovavatel mezi sebou musi uzavrit smlouvu, ve
které se upravi detaily jejich vztahu (minimalni pozadavky na tuto smlouvu jsou uvedeny v ¢l. 28
Obecného naiizeni). Primarni odpovédnost za zpracovani nese sice spravce, subjekt daji se vsak
miiZe obratit i na zpracovatele.

Priklad 3: ABC Security vyuZivd sluZeb persondini a dariové agentury Veselé
finance k.s., kterd se stard o pocitdni dani a mezd jejich zaméstnanci. ABC
Security je sprdvcem téchto osobnich tdajii, protoZe urcuje ticel jejich zpracovdni.
Spolecnost Veselé finance se nachdzi v pozici zpracovatele osobnich tdajt,
protoZe tcel neurcuje a je v mezich zdkona povinna s nimi délat to, co ji ABC
Security nakdZe.

Zpracovani osobnich udaja
Obecné narizeni vymezuje v Cl. 4 odst. 2) zpracovani osobnich udajt jako:

J[J]akdkoliv operace nebo soubor operaci s osobnimi tidaji nebo soubory osobnich tdajt, ktery je
provddén pomoci ¢i bez pomoci automatizovanych postupt, jako je shromdzZdéni, zaznamendni,
uspordddni, strukturovdni, uloZeni, prizpiisobeni nebo pozménéni, vyhleddni, nahlédnuti, pouZiti,
zpristupnéni prenosem, siteni nebo jakékoliv jiné zpristupnéni, sefazeni ¢i zkombinovdni, omezeni,
vymaz nebo zniceni."

Podobné jako v pripadé osobnich 0idajl je definice zpracovani nesmirné Siroka. Obecné jde tedy
o jakoukoli ¢innost, kterou spravce nebo zpracovatel s osobnimi tdaji v pribéhu jejich Zivotniho
cyklu provadi. O zpracovani osobnich tdajt je vhodné uvaZzovat proceduralné v pribéhu casu.
Jeden proces zpracovani, ktery je vymezen urcenym ucelem, tak miize obsahovat vice dil¢ich
¢innosti nakladani s osobnimi udaji.

1.3 Cile pravni upravy ochrany osobnich udaji

Zakladem pro pravo na ochranu osobnich uUdaji je pravo na informacni sebeurceni. To
garantuje kaZzdému c¢lovéku moZnost urcit si, jak bude nakladano s informacemi o jeho osobé.
Nejde o pravo absolutni a existuji z néj vyjimky, naptiklad v podobé zpracovani informaci statnimi
organy. Obecné vSak pravo na informacni sebeurceni dava kazdému clovéku moznost urcit si, jak
se bude na verejnosti prezentovat, jaké informace chce, aby o ném byly zndmy, a v konetném
dtsledku i jaké informace chce prijimat.

Pravni Uprava ochrany osobnich 0daji sleduje dva cile. Prvnim z nich je zajistit, Ze nebude
dochazet k zasahu do prava na ochranu osobnich tdajt fyzickych osob (subjektii udajii). Pravni
uprava ochrany osobnich ddaji upravuje chovani povinnych subjekti ve vztahu k osobnim
udajiim, které zpracovavaji. Pokud se nékdo rozhodne nakladat s osobnimi udaji, bude v naprosté
vétSiné pripadd dochazet k jejich zpracovani. Nasledkem toho musi tento spravce osobnich tdajt
dodrzovat povinnosti, které mu z pravni apravy vyplyvaji. Z hlediska prava na ochranu osobnich
udaji v zakladu nehraje prilis velkou roli, komu osobni udaje patii. At uz je Clovék znamou
vefejnou osobnosti, nebo zcela soukromou osobou, jsou jeho osobni udaje v zdkladu chranény
stejné. Vtom se ochrana osobnich tdajt lisi od ochrany soukromi, kdy znamé osobnosti musi
snést vys$si miru zasahu do svého soukromi nez lidé, ktefi si své soukromi chrani.

Pravo na ochranu osobnich ddaji upravuje to, jak je s osobnimi udaji nakladano. Jedna se o
preventivni nastroj, vijehoz zakladu stoji predpoklad, Ze pokud spravce udaji dodrzuje
povinnosti, které jsou mu predepsany, zmensuje se riziko $kody, Gjmy nebo zneuziti osobnich
udajti, které by mohlo byt zpracovanim zptsobeno. Diky tomu jsou neptrimo chranéna dalsi
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zakladni prava, do kterych by mohlo byt Spatnym nakladanim s osobnimi idaji zasazeno. Pfedné
jde o pravo na soukromdi, protoZe pri spravném zachazeni s osobnimi tidaji je limitovano riziko, Ze
dojde k prozrazeni citlivych informaci o Clovéku. Dale je vSak jako priklad takto nepiimo
chranéného prava mozné uvést vlastnické pravo (Spatné zpracovani osobnich tidaji mize vést
napiiklad ke kradezi identity a zneuziti platebnich karet), nebo zakaz diskriminace (na zakladé
zneuziti zpracovani osobnich Udaji mize dochazet k diskrimina¢nim praktikim). Pravo na
ochranu osobnich dajt je ve své podstaté proceduralni pravo. Je jako slune¢nik chranici dalsi
prava, kterd by zpracovanim osobnich tidaji mohla byt porusena.

Druhym cilem pravni Upravy je obecné umoznit takové zpracovani osobnich udaji, které je
v souladu s pravem, a které cti ochranu prav subjektli udaji. Pravni tiprava ochrany osobnich
udaji je vrcholné pragmaticka, protoze vjejim zakladu stoji predpoklad, Ze se zpracovani
osobnich Udaji déje a obecné je pro spolecnost vhodné, aby se délo. Oblibena glosa pravi, Ze
osobni udaje jsou novou ropou, protoZe umoziuji ekonomické vyuziti a pokrok. Pravni tiprava
ochrany osobnich udajii proto nema za cil naprosté zakazani zpracovani osobnich udajt.
Zpracovani je obecné mozné, pokud knému spravce udaji pristupuje zodpovédné tak, aby
minimalizoval rizika, ktera zpracovani mize pro subjekt idaji znamenat.

Oba zminéné cile se vzajemné dynamicky dopliuji. Predmétem kaZdého procesu
zpracovani osobnich tidaji je nalezeni rovnovahy mezi nimi.

2. Plsobnost a zakladni zasady Obecného narizeni

2.1 Pasobnost

Vécna plisobnost

Pravidla, kterd stanovi Obecné nafizeni je treba pouZit vidy tehdy, kdyZz dochazi
k automatizovanému zpracovani osobnich udaji (¢imz mame na mysli takové situace, ve kterych
je alesponl c¢astetné vyuZito informacnich technologii), pfripadné i v pripadech
neautomatizovaného zpracovani, pokud maji byt osobni ddaje zarazeny do néjaké evidence,
napiiklad kartotéky. Velmi zjednoduSené miiZeme rict, Ze se nebude jednat o zpracovani osobnich
udaji tehdy, kdyz by neautomatizovana ¢innost zpracovani byla provedena zcela nahodile a
nesystematicky (napt. pokud donesu do prace noviny, ve kterych jsou osobni udaje, neprovadim
jejich zpracovani). Krom toho se Obecné narizeni nevztahuje na nékolik pripada vyjimek, které
jsou z jeho ptsobnosti vylouceny. Jde zejména o nasledujici:

1) Pripady, na které se nevztahuje pravo Evropské unie. Tyto pripady jsou pak upraveny
narodnimi zakony, jako je naptiklad zakon ¢. 110/2019 Sb., o zpracovani osobnich tdaji.
Jedna se kuptikladu o zpracovani osobnich udaji, které provadi pti plnéni svych ukolt
tajné sluzby, nebo armada.

2) Ptipady, kdy osobni ddaje zpracovavaji organy cinné v trestnim rizeni pri zajistovani
prevence, vySetirovani, odhalovani ¢i stihani trestnych ¢inti a vykont trestu. Tyto ¢innosti
upravuje smeérnice 2016/680, ktera je provedena do ¢eského prava zakonem ¢. 110/2019
Sb., o zpracovani osobnich tdajt.

3) Zcela jsou z rezimu ochrany osobnich udaji vynaty pripady, kdy zpracovani osobnich
udaji provadi fyzicka osoba v pribéhu ,vylucné osobnich ¢i domdcich Cinnosti“ (viz Cl. 2
odst. 2 pism. c¢) Obecného narizeni). Tuto vyjimku je tieba vykladat velice uzce. Prikladem
vylucné osobni ¢i domaci ¢innosti tak mize byt vedeni osobniho seznamu telefonnich ¢isel
a dal$ich kontaktii, vytvoreni domaci bibliotéky, nebo kamera na zvonku zobrazujici kdo
zvoni na dvete (zaznam z takové kamery by vSak nesmél byt ukladan a kamera by nesméla
mifit na vefejné dostupné prostranstvi, protoze v takovych pripadech by jiz tuto domaci
vyjimku nebylo mozné pouzit).
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Mistni ptisobnost

Pri zpracovani osobnich udaji obecné prilis nehraje roli, kde se fyzicky dana data nachazi, tedy
kde leZi server systému, ktery je pro zpracovani pouzit.! Mistni ptisobnost se urcuje podle toho,
kde ma spravce udaji svoji provozovnu. Provozovnou se mysli soubor statki, které jsou svazany
suzemim daného statu a které slouzi ke zpracovani osobnich uUdaji. Zaroven neni viibec
podstatné, zda se zpracovavané osobni udaje tykaji osob Zzijicich na izemi stati Evropské unie.
Kuprikladu, v rozhodnuti ve véci Google Spain2 Soudni dviir Evropské unie rozhodl, Ze spole¢nost
Google Spain, dcefina spole¢nost Google sidlici ve Spanélsku, je spravce osobnich tdajii, které
Google zpracovaval pri poskytovani vyhledavacich sluzeb, protoZe urcovala zpisob jejich
zpracovani v kontextu nabizené reklamy. Druhym prikladem pak mize byt rozhodnuti ve véci
Weltimmo,3 ve kterém Soudni dvir Evropské unie urcil, Ze slovensky spravce osobnich udaji ma
v Mad'arsku svoji provozovnu, kdyZ tam ma otevieny bankovni ucet, webové stranky
v mad'arsStiné a stalé pravni zastoupeni. Hranice toho, kdy je mozZné povaZovat, Ze ma spravce
provozovnu v daném staté je tak pomérné nizka. V praxi to pak znamen4, Ze tifady daného statu
mohou vymahat poruseni prav ochrany osobnich Udaji, pokud vném ma spravce svoji
provozovnu.*

Priklad 4: ABC Security md sidlo v Olomouci. Vzhledem k tomu, Ze se jednd
o pomérné uspésnou spolecnost, tak md zdkazniky zcelého svéta, vcetné
Spojenych stdatii americkych, Jizni Koreji a Austrdlie. Pro fungovdni svych sluZeb
pouZivd servery umisténé v Irsku a Svédsku. Krom toho md ve Francii pobocku,
kterd se zabyvd poskytovdnim sluzeb mistnim obyvateliim. Mistné prislusny pro
reseni pripadnych problémii zpracovdni spole¢nosti ABC Security bude Cesky
Urad pro ochranu osobnich tidajii a rovnéZ jeho francouzskd obdoba Commission
nationale de l'informatique et des libertés (CNIL).

Obecné narizeni prineslo zajimavou novinku v podobé silného preshrani¢niho presahu své
aplikace. Cl. 3 odst. 2 totiZ stanovi, Ze se Obecné natizeni vztahuje i na zpracovani osobnich tidaji
spravcem nebo zpracovatelem, ktery viibec nema v Unii provozovnu, pokud zpracovani osobnich
udajii souvisi s nabidkou zboZi nebo sluzeb nebo monitorovanim chovani subjektt udajt, ktefi se
nachazi v Evropské Unii. MiiZeme si tak predstavit spolec¢nost, ktera sidli napriklad v Arizoné a cili
své sluzby na evropské zakazniky, ackoli neni v Unii nijak pritomna, tedy nema tam provozovnu.
[ pTes to se na ni v takovém pripadé vztahuji pravidla Obecného narizeni. To je samoziejmée velice
problematické z hlediska vymahani prava, protoze pripadné porusSeni ochrany osobnich udajti
takovou arizonskou spole¢nosti pravdépodobné ziistane nepotrestano z toho diivodu, Ze na ni
zadny evropsky uiad pro ochranu osobnich udajt ,nedosahne“.

2.2 Zasady zpracovani

Pravni uprava ochrany osobnich tidajli spo¢iva na nékolika zasadach, které jsou vyjmenovany v ¢l.
5 Obecného narizeni, a které se promitaji do kazdého zpracovani osobnich tidajt. Jejich znalost je
dilezita, protoZe tyto zasady umoznuji dovodit, jak ma spravce osobnich udaji v konkrétni situaci
postupovat. Obecné narizeni je v kontextu jinych pravnich predpist ponékud atypické, protoze
nenabizi jasny seznam (,check-list) ukold, které musi spravce udaji splnit, aby dostal svym

1 Pravé uvedené plati, pokud jsou servery na Gzemi Evropské unie a Evropského hospodaiského prostoru.
V pripadé, Ze by se nachazely mimo toto GUzemi je situace komplikovanéjsi, protoze by se jednalo o predavani
osobnich udaji do zahranici, coZ podléha specifické regulaci, jejiz vysvétleni presahuje tato skripta. Vice viz ¢l. 44
— 50 Obecného natizeni.
2 Rozsudek Soudniho dvora Evropské unie ze dne 13. 5. 2014 ve véci C-131/12 - Google Spain.
3 Rozsudek Soudniho dvora Evropské unie ze dne 1. 10. 2015 ve véci C-230/14 - Weltimmo.
4V pfipadé, Ze ma spravce vice provozoven v riznych statech EU, je uréena tzv. hlavni provozovna. Jde o takovou
provozovnu, ktera slouzi jako administrativni centrum.
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povinnostem a nehrozila mu sankce. Naopak, Obecné narizeni od spravce vyzaduje, aby se pied
kazdym zpracovanim zamyslel nad tim, jaké Udaje, za jakymi ucely a jakym zplsobem bude
zpracovavat, zvazil rizikovost takové ¢innosti a tomu své zpracovani prizptsobil. Tento zplisob
regulace (tzv. ,performativni regulace”, protozZe neni zadana konkrétni povinnost, ale cil, kterého
ma byt dosaZeno) je nesmirné efektivni zejména v technologickych oblastech prava. Vychazi
z Gvahy, Ze povinné subjekty (spravci udaji) samy nejlépe vi, jak jejich konkrétni proces
zpracovani vypada a vzhledem k tomu dokaZzi spravné nastavit vSechny podminky celého procesu,
jako je naptiklad technické a organizacni zajiSténi, jak dlouho konkrétné maji byt idaje uloZeny
atd. Na druhou stranu ovSem tento zpusob regulace klade na spravce udaji pomérné vysoké
naroky v tom, ze musi byt schopni posoudit svoji situaci a spravné se v kontextu pravni tpravy
osobnich Uidajti rozhodnout, jak své zpracovani nastavit. A pravé k tomu je nezbytné znat zakladni
zasady, protoZe pii jejich pouZiti je dosaZeni spravného vysledku snazsi.

Zasada zdkonnosti, korektnosti a transparentnosti

Prvni zasada zpracovani osobnich tidajt stanovi, Ze osobni iildaje musi byt zpracovavany korektné
a zakonnym a transparentnim zptisobem. To piredné znamena, Ze zpracovani musi probihat za
ucelem, ktery je v souladu s pravem. Z definice spravce osobnich udaja vyplyva, Ze jeho zakladni
povinnosti je stanovit ucel zpracovani. Ten mize byt obecné jakykoli, pokud neporusuje zakony.

Priklad 5: ABC Security na zdkladé svych bezpecnostnich auditii a penetracniho
testovdnivede databdzi lidf, o kterych vi, Ze maji slabé zabezpeceni. Tuto databdzi
chce prodat na ¢erném trhu. Tento zpiisob zpracovdni osobnich tdajii je zjevné
protiprdvni, a proto nesmi takto probihat.

Zasada zakonnosti vedle toho dale znamena, Ze spravce osobnich idajti musi disponovat pravnim
titulem, ktery zpracovani umoznuje. Pravni tituly najdeme vyjmenované v ¢l. 6 odst. 1 Obecného
narizeni a bliZe se jim vénuje treti ¢ast této kapitoly.

Zasady korektnosti a transparentnosti by se jednoduse daly shrnout do pozadavku, Ze spravce
osobnich udaji ma udaje zpracovavat férové (korektné). Dilezité proto je, aby zpracovani
neprobihalo skryté, tedy aby mél subjekt tidajt vZdy moznost zjistit, kdo jeho tidaje zpracovava.
Tato znalost je totiz naprosto klicova, aby subjekt udaji mohl vykonavat kontrolu nad
probihajicim zpracovanim a tim realizovat své pravo na informacni sebeurceni. Jinymi slovy,
zasada korektnosti a transparentnosti zarucuje, Ze se subjekt idaji mize branit proti Skodlivému
zpracovani osobnich udajti. Pokud totiz nevi, Ze zpracovani probih4, branit se nemtize.

e

Zasada omezeni ucelem

Zasada omezeni UCelem stanovi, Ze osobni udaje musi byt zpracovavany za urcitym, vyslovné
vyjadrenym a legitimnim ucelem a nesmi byt zpracovavany zptisobem, ktery by byl s timto icelem
neslucitelny. Obecné tedy plati, Ze az na naprosté vyjimky v podobé nasledného védeckého,
historického nebo statistického vyuziti je mozné osobni udaje zpracovavat za jinym ucelem, nez
pro ktery byly shromazdény (tzv. ,dalsi zpracovani), pouze pokud je tento novy ucel se starym
slucitelny. Otazku slucitelnosti pak musime vykladat velice Uuzce, aby nedoslo k nepiiméienému
zasahu do prav subjekti udaji. Vice problematiku dal$itho zpracovani upravuje ¢l. 6 odst. 4
Obecného natizeni. Ten stanovi, Ze spravce miZe dalsi zpracovani vykonavat na zakladé souhlasu
subjektu udajl, pitipadné pokud zvlastni pravni piedpis takovou moznost vyslovné umozni.
Zaroven uvadi nékolik aspekti, které je treba zvazit pti hodnoceni, zda je uicel dalSiho zpracovani
slucitelny s ucelem ptivodnim. Jde zejména o miru mozného ocekavani ze strany subjektu udajt
(zde se tedy ptame, zda subjekt idaji mohl v dobé plivodniho zpracovani ocekavat zpracovani
nové za novym ucelem), riziko, které nové zpracovani predstavuje pro prava a svobody subjektt
udaji a miru zabezpeceni osobnich idajti v ramci nového zpracovani.
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Uéel zpracovani a jeho uréenti jsou pro spravce tidajii a hodnoceni zdkonnosti zpracovani naprosto
kli¢ové, protoze dle Géelu se poméiuje cela Fada dalich povinnosti spravce. Uéel proto musi byt
stanoven dostateCné urcité, aby ovéreni spravného plnéni povinnosti vyplyvajicich z Obecného
narizeni bylo mozné. Zarovern je vSak vhodné, aby ucel nebyl az prili$ Uzce vymezen, protoze by
takova situace vedla k priliSnému svazani spravce udajt v ohledu toho, jak miiZe s osobnimi idaji
nakladat. U¢el je moZné stanovit obecnéji a pak jej diléim zptisobem konkretizovat pro specifické
procesy zpracovani udajd. DilezZité vSak je v souladu se zadsadou transparentnosti a korektnosti
radné informovat subjekty idajti o tom, za jakymi ticely zpracovani osobnich udaji probiha.

Priklad 6: Spole¢nost ABC Security zpracovdvd osobni tidaje hned za nékolika
riiznymi ucely, pricemz typové stejné osobni tidaje mohou byt zpracovdvdny za
rozdilnymi ucely, pokud je to tak stanoveno od pocdtku zpracovdni. Jde napriklad
o ndsledujici:

1. Poskytovadni sluZeb svym zdkaznikiim v souvislosti s poskytovdnim
kyberbezpecnostnich reseni (IP adresy, logy, sitovy provoz...).

2. Prodej zboZi a nabizeni sluzeb (osobni tidaje zdkaznikii a jejich vyuZiti
primo nezbytné pro uskutecnéni prodeje nebo poskytnuti sluzby).

3. Marketingové ucely v podobé zasildni nabidek na nové zboZi a sluzby
(osobni udajii zdkaznikii a dalSich fyzickych osob, které projevily zdjem
o zasildni takovych obchodnich sdélent).

4. Zajisténi bezpecnosti a ochrany majetku a zdravi v prodejndch a na
pracovisti (kamerové zdznamy).

5. Personalistika a pracovnéprdvni vztahy (osobni tidaje zaméstnancti
nezbytné pro pracovnéprdvni vztah).

Spolecnost ABC Security po Case zjisti, Ze osobni tidaje sesbirané za uicelem ¢. 1
miiZe technicky vyuZit dvéma novymi zptisoby, které zahrnuji dva nové ucely:
1) Komplexni analyza dat za ucelem vytvoreni vzorcii kyberbezpecnostnich
incidentti a jejich zahrnuti do novych preventivnich ndstroju; I) vytvoreni profilii
svych klientii na zdkladé jejich online ¢innosti a ndsledné nabizeni cilené reklamy
na zboZi a sluzby ti'etich stran. Prvni novy ucel je dostatecné slucitelny s ticelem
ptivodnim a spolec¢nost ABC Security takové zpracovdni miiZe provddet. Druhy
novy ucel je vsak jiz neslucitelny a takové zpracovdni osobnich tdajii by bylo
protiprdvni. Pokud by jej sprdvce udaji chtél vyuZit, musel by ziskat od subjektu
udajii souhlasy s timto procesem.

Zasada minimalizace udajt

Zasada minimalizace Uidajl Gizce souvisi s prevencni povahou pravni upravy ochrany osobnich
udajii a spociva v tom, Ze spravce miiZe zpracovavat jen ty udaje, které jsou striktné nezbytné pro
ucel, ktery si pro dané zpracovani osobnich udaji stanovil. Spravce udaju tak nesmi sbirat a
uchovavat osobni udaje ,pro jistotu“, kdyby se mu nékdy v budoucnu nahodou hodily.
Z vymezeného tcelu tak musi byt jasné, jaké idaje spravce bude pro dané zpracovani potirebovat,
a pro¢ tomu tak je. Se zasadou minimalizace idajli souvisi povinnost spravce zpracovavat osobni
udaje v souladu s principy zamérné a standardni ochrany osobnich udaji (,data protection by
design“ a ,data protection by default”) upravené v ¢l. 25 Obecného narizeni. Prvni ze jmenovanych
stanovi, Ze spravce ma jiz pti navrhovani svych ¢innosti myslet na to, Ze bude zpracovavat osobni
udaje, a tomu dané Cinnosti prizplsobit tak, aby zpracovani osobnich idajii nezasahovalo do prav
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a svobod subjektu udaji. Druha ze jmenovanych stanovi, Ze v zakladnim nastaveni maji byt sluzby
a aplikace poskytovany koncovému uZivateli tak, aby byly jeho osobni tidaje co nejvice chranény.

Priklad 7: Mobilni mapovd aplikace ,Kam na obéd?" nabizi piehled restauraci
v okolf uZivatele. Utelem zpracovdni osobnich itidajii je poskytovdni této sluzby
a nezbytné zpracovdvané osobni tdaje pro tento ucel jsou lokace uZivatele
a pripadné téz osobni jidelni preference, pokud si je uZivatel navoli. Pokud by
aplikace zaznamendvala dal$i udaje z uZivatelova telefonu (napft. jeho kontakty,
nebo i lokacni data v dobé, kdy uZivatel sluzbu nepouZivd), jednalo by se o
poruseni zdsady minimalizace a takové zpracovadni by bylo protiprdvni.

Zasada presnosti

Zasada presnosti stanovi, Ze zpracovavané osobni tdaje maji byt presné, a v pripadé potreby
aktualizované. Z toho vyplyva, Ze kazdy spravce osobnich tdaji musi dbat na to, aby piizpuisobil
proces zpracovani a zajistil, Ze nebude zpracovavat nepresné nebo chybné osobni tidaje. Na
druhou stranu je ti‘eba ici, Ze pokud nepresnost tidajii pochazi napriklad jiz pfimo od subjektu
udajti, nemiiZe za takovou situaci spravce udaji nést odpovédnost. Otazka toho, jak moc musi
spravce udaji dbat na kontrolu a aktualizaci tdaji pfimo vyplyva z ucelu zpracovani a z miry
rizika pro prava a svobody subjektd udaji, které zpracovani predstavuje. Pokud napriklad na
zakladé zpracovani osobnich udaji dochazi k rozhodovani o pravech a povinnostech subjektu
udajt, je naprosto zasadni, aby zpracovavané udaje byly presné a aktualni. Takovym pripadem je
napriklad zpracovani osobnich Udajii za ucelem hodnoceni tvéruschopnosti v bance, na jehoz
zakladé se pak rozhoduje o tom, zda subjekt udaji ziska avér, nebo ne, pripadné v jaké trokové
vysi. Na druhou stranu zpracovani udaji za statistickymi ucely tak vysokou miru kontroly
vyzadovat nebude. V souladu se zadsadou presnosti je rovnéz pravo subjektu tdaji pozadovat
opravu nebo aktualizaci chybnych nebo neaktualnich osobnich tudajti, pripadné omezeni jejich
zpracovani do doby, nez k opraveé dojde.

Zasada omezeni uloZeni

Zasada omezeni uloZeni stanovi, Ze osobni idaje mohou byt uchovavany jen po takovou dobu,
ktera je nezbytna vzhledem Kk ucelu, pro ktery jsou zpracovavany. Otazka ,jak dlouho miizeme mit
data uloZenad“ je jednou z nejcestnéjSich praktickych otazek, které se v pribéhu nastavovani
procest zpracovani osobnich Udajl objevuji. Odpovéd na ni neni mozné jednoznacné dopiedu
urcit konkrétnim datem (den, tyden, mésic...), ale je zavisla na konkrétni situaci konkrétniho ucelu
a zpusobu zpracovani osobnich udajd. Jako vjinych pripadech, vzhledem k prevenc¢ni povaze
systému ochrany osobnich 0daji, je otazku nezbytnosti nutné vykladat tizce. Nezbytnost ve
smyslu této zasady predstavuje faktickou nezbytnost doby uloZeni, bez které by zpracovani
osobnich udajt bylo vzhledem ke svému tucelu nerealizovatelné. Otazka toho, jak dlouho je mozné
osobni udaje zpracovavat se odviji i od rizika, jaké toto zpracovani predstavuje z hlediska
moznosti zasahu do prav a svobod subjektu udaji. Nezbytnou dobu zpracovani pak miize spravce
udajii odiivodnit v dokumentaci ke zpracovani.

Spravce udajli ma povinnost urcit nezbytnou dobu uloZeni, kdyZ zahajuje proces zpracovani
osobnich udaji. Doba mize byt vyjadrena jak absolutné (mésic, dva roky...), tak relativné (,po
dobu poskytovdni sluzby*, nebo ,do odvoldni souhlasu“).1v tomto pripadé tedy plati, Ze neni mozné
osobni udaje uchovavat na zakladé pouhé technické moznosti a ,protoZe by se mohly nékdy
hodit".

Vyjimku ze striktni zdsady omezeni uloZeni ma zpracovani osobnich udaji za ucelem védeckého

¢i historického vyzkumu ¢i pro statistické ucely. V téchto pripadech je (pochopitelné vzhledem
k jejich povaze) mozné uchovavat osobni idaje po velice dlouhou dobu. Dalsi mozZnosti, jak zajistit

10

ManusKkript urceny pro potieby vyuky - prosim nesirit



dlouhodobou vyuzitelnost informacni hodnoty, kterou dané osobni udaje maji, je jejich
anonymizace. Pro pripomenuti, v ptipadé, Ze jsou idaje anonymizované, jiZ nejsou osobnimi tidaji.

Priklad 8: Spolec¢nost ABC Security uchovdvd osobni udaje ziskané pri analyze
sitového provozu (iicelem zpracovdni je zajisténi kybernetické bezpecnosti) po
devét mésicti od shéru dat, protoZe na zdkladé drivéjsich analyz sitového provozu
zjistila, Ze prdve devéet mésicii je priimérnd doba, behem které je mozné v jejich
sluZbdch urcité vzorce sitového provozu a incidenti. Osobni tdaje svych klientii
uchovdvd jen po dobu trvdni poskytovdni sluZby, ndsledné pak uchovdvd jen jejich
elektronické adresy za uicelem nabizeni dalSich sluZeb a zboZi, ledaZe klient dd
najevo, Ze si takové zpracovdni osobnich tdajii nepreje. Kamerové zdznamy
(ucelem zpracovdni je ochrana zdravi zaméstnancii a majetku spolecnosti) jsou
uchovdvdny po dobu péti dnii, protoZe takovd doba je zcela dostatecnd pro to, aby
v pripadé odhalené bezpecnostni uddlosti bylo mozné zjistit, jak k ni doslo. Po
delsi dobu miiZe uchovdvat tdaje o klientech napriklad za tucelem zajisténi
ochrany a vymdhdni pohleddvek z prdvnich vztahil; v takovém pripadé bude
vhodnd délka odpovidat promlceci lhiité v kontextu daného prdvniho vztahu.

Zasada integrity a dGvérnosti

Zasada integrity a diivérnosti urcuje povinnosti spravce udaji zabezpecit proces zpracovani tak,
aby osobni tidaje nalezité zabezpecil pired neopravnénym ¢i protipravnim zpracovanim a pred
nahodnou ztratou, zni¢enim nebo poskozenim. Ucelem této zasady je, aby spravce udaji
minimalizoval riziko zdsahu do prav a svobod subjektu tdaji. Za timto cilem mize spravce zapojit
fadu technickych a organizacnich opatfeni. Technickym prostredkem je naptiklad Sifrovani,
uchovavani osobnich 1daji na oddélenych serverech nebo vyzadovani nékolika faktorové
autentizace pfi pristupu k osobnim ddajim. Organizacni opatfeni je napriklad vnitfni nastaveni
procest ve spolecnosti tak, aby k osobnim tdajim méli pfistup opravdu jen ti lidé, ktefi to
nezbytné potiebuji vzhledem k vykonu své prace (napf. k idajlim o zameéstnancich ma ptistup jen
personalni oddéleni atd.). To, jaké konkrétni prostredky a opatireni v daném procesu zpracovani
vyuZzije, pak zalezi na konkrétnim ucelu zpracovani a na mife rizika, které zpracovani predstavuje
pro prava asvobody subjekti Uidaji. Plati pritom, Ze ¢im rizikovéjsi zpracovani je (protoZe
napriklad vyuziva novych technologii, dochazi pti ném k profilovani nebo automatizovanému
rozhodovani o pravech apovinnostech subjektu udaji), tim intenzivnéji musi spravce
zpracovavané udaje chranit.

Zasada odpovédnosti spravce

Zasada odpoveédnosti spravce (anglicky ekvivalent zni , accountability”) je nova zasada, kterou
zakonodarce vyslovné zakotvil v Obecném narizeni, a ktera ve staré smérnici 95/46/ES a zakoné
101/2000 Sb. nebyla ptritomna. Tato zasada stanovi, Ze spravce musi pfi zpracovani prijmout
vhodna opatieni, aby splnil v§echny pozadavky vyplyvajici z predchozich zasad a zaroven musi
byt schopen prijeti takovych opatieni doloZit. V praxi to pak znamena, Ze spravce udaji musi
prostiredky a zptisob, jakymi zpracovani osobnich udaji provadi, prizplsobit icelu, riziku a dalsim
okolnostem daného zpracovani. Cim vétsi riziko dané zpracovani osobnich tidajti predstavuje, tim
vice povinnosti ma a tim ddkladnéji je musi plnit. A naopak, ¢im je zpracovani méné rizikové, tim
snazsi praci spravce udajlii ma.

V tomto spociva hlavni nesnaz pri aplikaci Obecného narizeni. Spravce osobnich tdaji se musi
pired zahajenim zpracovani zamyslet, jaké idaje a za jakym tcelem potiebuje zpracovavat, a podle
toho si nastavi prostredky a zplisoby zpracovani tak, aby co nejméné zasahoval do prav subjektiim
udajd.
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Prokazani splnéni svych povinnosti spravce udaji miZe provést tim, Ze bude radné vést
dokumentaci (zaznamy o zpracovani, viz ¢l. 30 Obecného narizeni), ve kterych popise dané
zpracovani, jeho tcely, zplsoby a opatieni.

Pokud spravce udaji povinnosti vyplyvajici z Obecného nafizeni nesplni, hrozi mu pokuta
v maximalni vysi 20 000 000 EUR, nebo 4 % celosvétového obratu, dle toho, ktera hodnota je
vy$$i. Spravni urady (napt. Urad pro ochranu osobnich tdaji) viak pri udélovani pokut musi
postupovat piimeérené, takze takto vysoké sankce miizeme ocekavat jen v pripadé nejzavaznéjsich
a nejvice rizikovych zpracovani, jako je profilovani, nebo zneuziti osobnich udaji provozovateli
socialnich siti.

3. Povinnosti spravce

Zakladni povinnosti spravce osobnich tidaji, které pfi jejich zpracovani musi dodrzovat, vyplyvaji
piimo ze zakladnich zasad zpracovani. Jde napriklad o povinnost nést odpovédnost za zpracovani
(viz €l. 24 Obecného natizeni). Tim se mini povinnost zavést s prihlédnutim k povaze, rozsahu,
kontextu, Gcelim a rizikim zpracovani vhodna technicka a organizacni opatreni, aby spravce
zajistil a byl schopen doloZit, Ze zpracovani je provadéno v souladu s Obecnym narizenim. Dale
pak jiz zminovana povinnost nastavit proces zpracovani osobnich udaji tak, aby spliovalo
pozadavky zamérné a standardni ochrany osobnich tdaji (¢l. 25 Obecného nafizeni), nebo
povinnost vést zaznamy o zpracovani (¢l. 30 Obecného narizeni). Dale ma spravce udaji radu
povinnosti odpovidajicich praviim subjektii iidaji, jako je napriklad poskytnou na zakladé zadosti
vybrané udaje (viz dale, ¢ast 4 této kapitoly).

Povinnosti spravce vyplyvaji z konkrétniho zpracovani osobnich tdaji a jeho pozadavki.
Napriklad, pokud spravce zpracovava zvlastni kategorie osobnich udaji ve smyslu ¢l. 9 Obecného
narizeni, musf nad rdmec dal$ich povinnosti splnit poZadavky, které jsou v tomto ¢lanku uvedené.

Jednou z hlavnich povinnosti spravce nicméné je zajistit, aby kazdé zpracovani osobnich udajt
bylo podloZeno pravnim titulem pro zpracovani.

Pokud muiZeme o ucelu zpracovani uvazovat jako o zakladnim kameni kazdého zpracovani,
dle kterého se poméruji ostatni povinnosti spravce, tak pravni titul je kli¢, bez kterého neni
moZné zpracovani provadét.

3.1 Pravni tituly pro zpracovani osobnich udajt
Pravni tituly jsou upraveny v ¢l. 6 odst. 1 Obecného natizeni takto:

»1. Zpracovdni je zdkonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze
v odpovidajicim rozsahu:

a) subjekt tdajii udelil souhlas se zpracovdnim svych osobnich tdajii pro jeden (i vice
konkrétnich uceli;

b) zpracovdni je nezbytné pro splnéni smlouvy, jejiZ smluvni stranou je subjekt tdajti,
nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na Zddost tohoto
subjektu tdaji;

c) zpracovdni je nezbytné pro splnéni prdvni povinnosti, kterd se na sprdvce vztahuje;

d) zpracovdni je nezbytné pro ochranu Zivotné diileZitych zdjmii subjektu tidajii nebo
jiné fyzické osoby;

e) zpracovdni je nezbytné pro splnéni tikolu provddéného ve verejném zdjmu nebo pri
vykonu verejné moci, kterym je povéren sprdvce;

f) zpracovdni je nezbytné pro ucely oprdvnénych zdjmii prislusného sprdvce ¢i treti
strany, kromé pripadii, kdy pred témito zdjmy maji prednost zdjmy nebo zdkladni
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prdva a svobody subjektu udajii vyZadujici ochranu osobnich tidaji, zejména pokud
je subjektem udajii dite.”

Jako prvni pravni titul je sice uveden souhlas subjektu udajli, v praxi vSak ve vétSiné pripadi
zpracovani souhlas neni poti‘eba. Obecné plati, Ze pokud se spravce miize spolehnout na kterykoli
z dale jmenovanych pravnich tituld, je takové Feseni vhodnéjsi nez pozadovat po subjektu tdajt
souhlas. Souhlasu se vSak pro jeho specifi¢nost tento text vénuje detailnéji dale.

Pod pismenem b) je uveden pravni titul, ktery umoziuje zpracovani osobnich udajt, pokud je
nezbytné pro splnéni smlouvy subjektu idaji se spravcem. Opét, jako v jinych piipadech, je pojem
»nezbytné“ nutné chapat tizce ve smyslu ,opravdu nezbytné“.

Priklad 9: ABC Security na svém e-shopu proddvd routery, které umoZiuji
zabezpecené pripojeni kinternetu. Pro jejich provoz neni potieba Zddnd
registrace, zcela staci, kdyZ si je uZivatel doma zapoji a dand technologie funguje.
Aby mohla spolecnost ABC Security dané zboZi prodat a dorucit (tj. splnit svoje
zdvazky zkupni smlouvy uzaviené se zdkaznikem), potiebuje ktomu
zpracovdvat osobni tidaje v podobé adresy a fakturacnich udajii zdkaznika. Pro
jejich zpracovdni za ticelem prodeje daného zboZi tak miiZe pouZit prdvni titul
uvedeny v ¢l. 6 odst. 1 pism. b).

Pism. c) a e) spolu Gzce souvisi. Obé totiz umoziuji zpracovani osobnich udaj, které vyplyva jako
nutnost z nékterého pravniho predpisu. Lisi se v tom, Ze zatimco pism. c) umoZiiuje zpracovani
osobnich udaju tehdy, kdyzZ je povinnost zpracovavat osobni udaje vyslovné uvedena v pravnim
piredpise, pism. e) se pouzije tehdy, kdyZ zpracovani osobnich tdaji implicitné vyplyva jako
nezbytné z jinak uréené povinnosti.

Priklad 10: Jako priklady zpracovdni osobnich tidajti, pro které je pravnim
titulem Cl. 6 odst. 1 pism. c) nebo e) Obecného narizeni je moZné uvést
ndsledujici:

e Poskytovdni udajii véetné osobnich tdaji z katastru nemovitosti.

e Zpracovdni osobnich tdajti, které provddi policista, kdyZ udéluje pokutu
za rychlou jizdu.

e Zpracovdni osobnich udajii zaméstnavatelem, které je nezbytné pro
splnéni povinnosti, které mu vyplyvaji z pracovné prdvnich predpisti.

Pism. d) umoziiuje zpracovani osobnich udaji, pokud to je nezbytné pro ochranu zivotné
dilezitych zajml subjektu udaji nebo jiné fyzické osoby. Jako vjinych pripadech je tuto
nezbytnost nutné vykladat uzce. Tento pravni titul tak predstavuje znacnou vyjimku a vztahuje se
na specifické ptipady, jako napriklad zjisténi zdravotniho stavu a krevni skupiny clovéka, ktery
po zranéni akutné potiebuje krevni transfuzi.

Pism. f) umoziuje zpracovani osobnich udaji tehdy, kdyZ je nezbytné pro ucely opravnénych
zajmu prislusného spravce Ci treti strany. Detailnéji se tomuto pravnimu titulu vénujeme dale.

Zakon o zpracovani osobnich tidajt (¢. 110/2019 Sb.) zavedl ve svém § 17 jeSté jeden pravni titul,
ktery se vztahuje na pripady, kdy ke zpracovani osobnich udajti dochazi pro novinaiské ucely
nebo pro ucely akademického, uméleckého nebo literdrniho projevu. Tento paragraf je velice
podobny ustanoveni ¢l. 6 odst. 1 pism. f), bude se nicméné pro ptipady novinariny a v kontextu
zajisténi svobody projevu pouzivat prednostné, protoZe jde o zvlastni pravni upravu.
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Souhlas se zpracovanim

Souhlas se zpracovanim osobnich udajid je mozZnost, jak miiZe spravce udaji zalozit zpracovani
osobnich udaji, které by jinak na zakladé jiného pravniho titulu nebylo mozné. Pokud takova
situace nastane a spravce udajl stale chce osobni idaje zpracovavat, nezbyva mu nic jiného nez
pozadat subjekt idajli o jeho svoleni. Je treba hned zkraje zdUlraznit, Ze souhlas se zpracovanim
osobnich idajii miiZe subjekt tidajt kdykoli odvolat a zpracovani tak musi skoncit, pokud spravce
nema jiny pravni titul, kterym by ho odivodnil.

Cl. 4 odst. 11 vymezuje souhlas subjektu tidaji jako ,jakykoli svobodny, konkrétni, informovany
a jednoznacny projev viile, kterym subjekt tdajii ddvd prohldsenim (i jinym zjevnym potvrzenim své
svoleni ke zpracovdni svych osobnich tidajii“. PoZadavek svobodnosti znameng, Ze souhlas je platny
pouze tehdy, pokud nebyl udélen pod natlakem, at uz pfimym nebo nepfimym. V praxi to
znamena, Ze spravce udajii nemize pro pripad neudéleni souhlasu hrozit néjakou sankci, nebo
zhorSenim situace subjektu udajli. Velmi problematické je tak udélovani souhlasu v pripadé
nerovného postaveni spravce a subjektu Udaji, jako je napriklad ve vztahu zaméstnavatele
a zaméstnance. Pozadavek konkrétnosti znamen3, Ze ticel zpracovani, stejné jako jeho prostredky
a doba uchovavani adaji jsou dostatecné piresné vymezené, aby mohl mit subjekt mozZnost si
zvazit, zda chce takové zpracovani udajii umoznit. S tim souvisi pozadavek na informovanost
subjektu Udajli, bez které neni mozné naplnit pozadavek konkrétnosti, protoZe pokud subjekt
udaji presné nevi (nebo si nemiize zjistit) informace o chystaném zpracovani, nemiize se
svobodné a konkrétné rozhodnout zpracovani umozZnit. Kone¢né, pozadavek jednoznacnosti
znamena, Ze souhlas musi byt vykonan takovym zplsobem, aby nebylo pochyb o tom, Ze byl
udélen. Pro priklad, pouhé setrvavani v oblasti monitorované kamerami nenf mozné povaZzovat za
dostatecné udéleny souhlas. Souhlas rovnéz nesmi byt soucasti jinych dokumentf.

Priklad 11: VyloZené chybnou a protiprdvni praxi je zapojovdni souhlasu se
zpracovdnim do textu smluv tak, Ze subjekt tidajii md dojem, Ze podpisem smlouvy
udéluje rovnéz souhlas se zpracovdnim udaji. Pokud je zpracovdni tdajii
nezbytné pro plnéni predmétné smlouvy, neni jiZz potieba souhlas, protoZe je
mozné aplikovat prdvni titul ¢l. 6 odst. 1 pism. b). Pokud chce sprdvce tdajti

zpracovdvat i jiné tdaje, nebo pro dalsi ticely, musi byt souhlas uveden v rdmci
samostatného dokumentu, aby bylo subjektu tidajii jasné, o co se jednd.

Posledné uvedené je pro spravce udajt duileZzité rovnéz z toho diivodu, Ze jednou z jeho povinnosti
vyplyvajicich ze zasady odpovédnosti, je nezbytnost byt schopen prokazat, Ze disponuje platné
udélenymi souhlasy pro zpracovani.

Zvlastni pravidlo souhlasu se zpracovanim se tyka pripadt, kdy dochazi ke zpracovani osobnich
udaji v kontextu poskytovani sluzeb informacni spole¢nosti (jde o prakticky veskeré poskytovani
sluzeb v online prostredi), pokud je subjekt idaji mladsi 15 let (tento udaj se 1isi v riiznych
¢lenskych statech a pohybuje se od 13 do 16 let). V takovém piipadé je souhlas platny pouze
pokud je udélen jeho zakonnym zastupcem. I v tomto piipadé je vSak tireba upozornit na to, Ze se
toto pravidlo tyka opravdu jen udéleni souhlasu se zpracovanim a pokud jsou osobni udaje
zpracovavany na zakladé jinych pravnich titulli (napt. smlouvy), neni takové svoleni zdkonného
zastupce potieba.

Opravnény zajem spravce nebo treti osoby

Opravnény zajem spravce nebo treti osoby je pravni titul upraveny v ¢l. 6 odst. 1 pism. f) Obecného

narizeni. Fakticky to znamena, Ze pokud spravci udaji, nebo tieti osob€, svédci opravnény zajem

na tom, aby zpracovani osobnich tidajti probihalo, miiZe se na tento pravni titul spolehnout. Je zde

vSak pritomna zcela zasadni limitace v podobé pomérovani zasahu, které zpracovani piredstavuje

pro prava a zajmy subjektl udajl. Spravce udaji se totiz mlze na tento pravni spolehnout pouze
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tehdy, pokud zpracovanim udaji do prav a zajmi subjektl Gdaji neni nepfimérené zasazeno.
V praxi proto musi pred zahajenim zpracovani provést test proporcionality, ve kterém viici sobé
poméii svilij opravnény zajem vici pravim a zajmim subjektu Udaji. Pokud test dopadne ve
prospéch téchto prav a zajmu, spravce udaje zpracovavat nesmi, nebo musi vyuzit jiny pravni titul,
napiiklad souhlasu. Na strané subjektu Udaji pak lezi nejen jeho pravo na ochranu osobnich
udaji, ale také vesSkera jeho dal$i prava (ochrana soukromi a osobnosti, pravo nebyt
diskriminovan, ochrana majetku...) a zajmy. Jde tedy o pomérné Sirokou kategorii.

Priklad 12: Spolecnost poskytujici piijcky provddi pred uzavienim smlouvy
kontrolu toho, zda je budouci klient schopny spldcet. Tento proces zpracovdni bez
pochyby miiZe byt zarazen pod oprdvnény zdjem této spolecnosti (ochrana
majetku a prdvo podnikat) a pokud neni provddeén se souhlasem subjektu udaj,
je to jediny prdvni titul, na ktery se tento sprdvce udajii miiZe spolehnout.
Rozhodnuti o tom, zda je danému subjektu poskytnuta pujcka zasahuje do jeho
prdv a povinnosti. V zdvislosti na tom, sjakymi daty a jakym zpiisobem je
zpracovdni provddéno, miiZe dojit k zdsahu do prdva na soukromi a ochranu
osobnosti (pr. neZddoucl profilovdni) nebo k diskriminaci subjektu tdajii (napr.
pokud na zdkladé adresy sprdvce zjisti, Ze subjekt tidajii bydli ve ¢tvrti vétsinové
obydlenou nékterou z ndrodnostnich mensin a na zdkladé toho subjektu viibec
uvér neumozni, nebo mu nabidne vyrazné horsi urokové sazby a podminky
spldceni).

Opravnény zajem spravce musi byt redlny a skutec¢ny. Nesmi byt spekulativni. To znamena3, Ze
spravce udaji musi mit vdaném pripadé objektivni potfebu osobni tidaje zpracovavat. Kategorie
opravnénych zajma je vSak obecné pomérné Siroka. Jde o takové cinnosti, které jsou pravem
uznavany a nejsou jim zakazany. Pii pomérovani existence opravnéného zajmu mize pro spravce
pozitivné pisobit fakt, Ze je tento zajem aktivné pravné chranén (napt. kyberneticka bezpecnost).
Opravnény zajem ale mize byt napiiklad rovnéZ ochrana zdravi a majetku (napf. vyuziti
kamerovych systémti), svoboda projevu a pravo na informace (napi. indexace osobnich tdajt
v kontextu poskytovani sluzeb internetového vyhledavace) nebo i komerc¢ni vyuziti (napf.
nabizeni reklamnich sdéleni) které obecné vyplyva ze zakladniho prava mit majetek. Stejné tak je
treba vzit v potaz miru rizika, které zpracovani predstavuje pro prava a svobody subjektti udajt.
Cim je riziko mensi, tim spi$ bude opravnény zijem spravci svédéit, a naopak, ¢im je riziko vyssi,
tim silnéji bude muset spravce existenci opravnéného zajmu prokazat. V souladu se zasadou
odpovédnosti totiZ spravce musi byt schopny prokazat, Ze zpracovava osobni udaje v souladu
s Obecnym narizenim. Dlikazni bremeno proto bude spocivat na ném. Spravce udajt vSsak muze
konkrétnim nastavenim zpracovani pomoci své pozici a pokud zavede takové prostiedky, které
snizi riziko zasahu do prav a svobod subjektu Uidajii (napft. zavede zabezpecené ukladani dat,
upravi kameru tak, aby snimala co nejméné verejny prostor atd.), mize hodnoceni v ramci testu
proporcionality vychylit na svoji stranu. VZdy je vSak nezbytné provadét hodnoceni kazdého testu
proporcionality zvlast v kontextu konkrétni situace.

Priklad 13: ABC Security zpracovdvd osobni tudaje v podobé IP adres
a komunikacnich logt, které nasbird pri zajistovdni kybernetické bezpecnosti
chrdnénych systémii. Vzhledem k tomu, Ze se nemiiZe spolehnout na Zddny jiny
prdvni titul, ovéruje testem proporcionality, zda toto zpracovdni nezasahuje
neprimérené do prdv a svobod subjektii tidajii (zpracovdvd jen jejich IP adresy,
casové zndmky a popis komunikace, jestli byla Skodlivd nebo ne, pripadné jak).
Na strané sprdvce spocivd oprdvnény zdjem v podobé ochrany sitové
infrastruktury (ochrana bezpecnosti a majetku). Rizika pro subjekty tdajii vSak
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budou v tomto pripadé relativné nizkd, vzhledem k silné pseudonymni povaze IP
adres. Takové zpracovdni je tedy mozné provddet.

Priklad 14: Dva dobré priklady na otdzku oprdvnéného zdjmu nabizi rozhodovaci
praxe Ceského Nejvyssiho sprdvniho soudu (NSS). Prvnim je rozhodnuti ve véci
Rynes (rozsudek Nejvyssiho sprdvniho soudu ze dne 25. 2. 2015, ¢. j. 1 As
113/2012-133, ¢. 3222/2015 Sb. NSS). V nem NSS rozhodl, Ze stéZovateli svédcil
prdvni titul oprdvnéného zdjmu pro zpracovdni osobnich tidajii CCTV kamerovym
systémem, kdy kamera mitila na verejny prostor (ulice a vchod protéjsiho domu).
Hlavnim diivodem byl fakt, Ze sprdvce udaji byl v minulosti jiZz nékolikrdt
napaden a byl ponicen jeho majetek. Byl zde proto na jeho strané silny a
odiivodnitelny zdklad pro zpracovdni osobnich udajii za ticelem zajisténi ochrany
zdravi a majetku. Zdroveri nebyl k dispozici Zddny jiny zptisob, kterym by bylo
mozné situaci resit tak, aby ke zpracovdni osobnich tdajii nedochdzelo.

Druhy priklad je podobny. Jednd se o rozhodnuti NSS ve véci ekolo.cz (rozsudek
Nejvyssiho sprdavniho soudu ze dne 8. 6. 2016 ¢. j. 3 As 118/2015-34). V tomto
pripadé majitel obchodu, kterému zlodéj ukradl elektrické kolo, vyvésil jeho
podobiznu na socidlni sit’ s ndpisem ,zlodéj". I pres to, Ze diky tomu byla dand
osoba snadno dopadena Policii CR, NSS rozhodl, Ze se jednalo o protiprdvni
zpracovdni osobnich udajii, protoZe majiteli obchodu nesvédcil prdvni titul
oprdvnéného zdjmu. Predpoklddanym a proporciondlnim zptisobem reseni
takové situace je preddni zdznamu p¥imo Policii CR a nikoli jeho zverejnéni na
internetu.

3.2 Dalsi povinnosti spravce udaji

Obecné narizeni obsahuje nékolik dalSich povinnosti spravce idaji, které maji prispét k tomu, Ze
zpracovani bude probihat bezpecné a zplisobem, ktery bude Setrit prava subjektii idaji. Obecné
pak plati, Ze nové povinnosti bude spravce udaji mit tehdy, kdyZ dané zpracovani osobnich udajt
predstavuje vyssi riziko pro prava a svobody subjektu udaji. Jde naptiklad o nasledujici
povinnosti:

Posouzeni vlivu na ochranu osobnich tdaji (¢l. 35)

Pokud je z prvotniho prozkoumani rizikovosti budouciho zpracovani osobnich udajt zrejmé, ze
by chystané zpracovani mohlo znamenat vysoké riziko pro prava a svobody subjektd udajt (a
dalsich fyzickych osob), musi spravce udaji vypracovat posouzeni vlivu na ochranu osobnich
udaji (tzv. ,DPIA“ z anglického ,Data Protection Impact Assessment"). Jedna se o dokument, ve
kterém jsou shrnuta rizika, ktera zpracovani predstavuje a navrZena feSeni, jak tato rizika
eliminovat, nebo alespoii snizit. Tato praxe ma spravci idajii napomoci pri spravném nastaveni
procesu zpracovani udaja.

Spravce osobnich udaji musi posouzeni vlivu provadét zejména v pripadech, Ze jsou pri
zpracovani vyuzivany nové technologie, dochazi k rozsahlému sledovani subjektli udaji, nebo
zpracovani slouzi jako podklad pro rozhodovani o pravech a povinnostech subjekti udaj.

Jmenovani povérence pro ochranu osobnich tidajt (¢l. 37 a nasledujici)

V pripadech, kdy je spravce udaji organ verejné moci, nebo hlavni ¢innost spravce spociva ve
zpracovani osobnich Udajti vyzadujici pravidelné a systematické monitorovani subjektt udaju,
nebo hlavni ¢innost spravce spociva ve zpracovani zvlastnich kategorii osobnich udaji (citlivych
osobnich udaji), musi spravce jmenovat povérence pro ochranu osobnich tidaji. Povérenec je
osoba, ktera spravci osobnich udaji pomaha pri nastavovani prostiredki a metod zpracovani a
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slouzi jako hlavni kontaktni bod pro subjekty udaji. Plisobi rovnéz jako prostiednik mezi
spravcem a Uradem pro ochranu osobnich tdaju.

Dilezité

Zavérem casti vénované povinnostem spravce udaji je treba zdlraznit a zopakovat nasledujici
skutecnost. Kazdé zpracovani je proces vymezeny jeho tcelem. Vic¢i tomuto ucelu se poméiuje,
jaky je vhodny pravni titul pro zpracovani, jaké osobni tidaje mohou byt zpracovavany, jak dlouho
mohou byt uchovavany a jak casto musi byt aktualizovany. Vzhledem Kk rizikovosti daného
zpracovani je pak nutné urcit, jakymi konkrétnimi technickymi a organizacnimi prostredky ma
spravce zpracovani zabezpecit. V pfipadé analyzy planovanych procest zpracovani je vhodné
postupovat tak, Ze se nejprve identifikuji jednotlivé Gcely a viici nim se pak urcuji vSechny dalsi
povinnosti spravce udaju.

4. Prava subjektu udajt

Obecné narizeni garantuje subjektim udaji subjektivni prava, kterych se mohou viic¢i spravciim
dovolavat, a ti pak maji odpovidajici povinnosti chovat se tak, aby byla prava subjektu dodrzena.
Tato prava najdeme formulovana v ¢l. 12-22 Obecného natizeni. Prava subjektu udaja hraji
v systému ochrany osobnich udaji zasadni roli, protoze umoznuji subjektim udaji vykonavat
urc¢itou miru kontroly nad zpracovanim v celém jeho pribéhu.

Cl. 12-14 garantuji transparentnost zpracovani. Spravce tdajii obecné musi subjekty tdajt
informovat o probihajicim zpracovani (at probiha na zakladé jakéhokoli pravniho titulu) a to
obecné minimalné v rozsahu nasledujicich otazek:

i.  Kdo je spravce udaji a jak je mozné jej kontaktovat?

ii.  Jaké jsou ucely pro zpracovani osobnich tidaji?

iii.  Jaké pravni tituly spravci umoznuji v kontextu téchto uceld tidaje zpracovavat?

iv.  Jak dlouho jsou udaje v kontextu téchto tceld uchovavany?

v.  Budou udaje v kontextu zpracovani za vymezenymi ucely predavany dalSim osobam?

vi.  Budou udaje v kontextu zpracovani za vymezenymi ucely predavany do zemi mimo EU

nebo Evropsky hospodarsky prostor?

vii.  Hodla spravce zpracovavat udaje pro néjaky jiny ucel?

Vedle toho musi spravce subjekt idaji informovat o pravech, které mu Obecné narizeni garantuje.
Informace by méla byt poskytnuta jednoznacné a pokud moZno co nejvice srozumitelné. Pokud
spravce udaji ziskava tidaje primo od subjektu idajli, mél by ho informovat v dobé ziskani téchto
udaji. Pokud ale dochazi ke sbéru tidajii z jinych zdrojli, musi dat spravce tidajt alespont moZnost
subjektu udaji se s témito informacemi seznamit (napf. umisténim na webu). Transparentnost
zpracovani je naprosto klicova, protoZe bez znalosti, Ze zpracovani probiha se subjekt proti nému
nemuze piipadné branit a vyuzivat sva dalsi prava.

Priklad 15: Spole¢nost ABC Security informuje o zpracovdni riizné subjekty udajti,
jejichZ udaje zpracovdvd za riuznymi ucely, riznym adekvdtnim zpiisobem.
V pripadé tucelu poskytovdni jejich sluZeb je informace o zpracovdni k dispozici
online na strdnkdch spole¢nosti ve formé samostatného dokumentu, ktery je této
problematice vénovdn a na ktery miri odkaz z objedndvkového formuldre.
V pripadé zpracovdni IP adres v souvislosti s monitorovdnim sitového provozu je
informace o této cCinnosti zpracovdni rovnéz pritomnd na strdnkdch spolecnosti.
V pripadé zpracovdni osobnich tdaji zaméstnancii by k preddni mélo dojit
v souvislosti s ndstupem do zaméstndni, napriklad formou vnitrniho predpisu.
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Nasledujici prava maji spolec¢né to, Ze subjektu tidajl pfimo umoziuji urcitym zpisobem se svymi
osobnimi idaji nakladat, respektive miize po spravci idaji poZadovat, aby s danymi daty nakladat
urcitym zpisobem. Jde o pravo na pristup k osobnim idajim (¢l. 15), dle kterého se miize subjekt
udajui dotazat spravce, jestli zpracovava jeho osobni tidaje a pokud ano, miiZe si vyzadat jejich
kopii. Dale pak ¢l. 16 pak garantuje subjektu idajli pravo na opravu chybnych nebo nepresnych
tidajt. Casto sklofiované je pravo na vymaz, znamé té% pod nazvem ,pravo byt zapomenut*, které
je upraveno v €l. 17. Dle néj miize subjekt idaji pozadovat vymazani osobnich udajq, jejichZ ucel
zpracovani jiz pominul, u kterych neni pravni titul na zpracovani, piripadné které jsou obecné
zpracovavany protipravné. Mezi dal$i prava subjektu udaji pak patii pravo na omezeni
zpracovani (¢l. 18), pravo na prenositelnost ddajid (¢l. 20), pravo vznést namitku proti
probihajicimu zpracovani (¢l. 21) a pravo nebyt predmétem automatizovaného rozhodovani (cl.
22).

5.7Zavérem

Tato kapitola velice stru¢né predstavila zakladni koncepty, které se vyskytuji v pravni dpraveé
ochrany osobnich Uidajti, véetné povinnosti spravce a prav subjektu udajt. Cela ada dalsich otazek
upravenych v Obecném narizeni vSak zlistala vzhledem k jejich komplexnosti a mozném rozsahu
tohoto textu vynechana. Jedna se zejména o problematiku pifedavani osobnich udajt do tretich
zemi mimo EU a Evropsky hospodarsky prostor, moznosti certifikace zpracovani osobnich udaji
a dale pak veskeré procesni otazky, stejné jako pravomoci dozorovych uradi a fungovani
Evropského sboru pro ochranu osobnich udaji. Kjejich blizS§imu poznani je mozné odkazat
zejména na vyborny Handbook on European data protection law (FRA), ktery je zdarma dostupny
online.
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