Ochrana mékkych cilt



Dulezité dokumenty

Metodika — zaklady ochrany mékkych cil(i
Bezpecnostni plan mékkého cile
Vyhodnoceni ohrozenosti meékkého cile

Metodika koordinace mékkého cile pro fazi po bezpecnostnim
incidentu

Koncepce ochrany mékkych cilt pro roky 2017-2020
Nonstop HOTLINE 800 255 255

Bezpelnostni standard k ochran& mékkych cild (CSN 73 4400
Prevence kriminality - fizeni bezpecnosti pfi planovani, realizaci a
uzivani skol a Skolskych zarizeni).

Memorandum o spolupraci pfi zajiStovani bezpecnosti zidovskych
instituci

Centrum proti terorismu a hybridnim hrozbam MV

Strategie Ceské republiky pro boj proti terorismu



Legislativa

Neexistuje zadna zvlastni norma resici specificky ochranu meékkych cilt
Pravni prostfedi ochrany mékkych cild je v sou¢asné dobé v CR prakticky
shodné s pravnim prostredim platicim pro vSechny soukromé fyzické i
pravnické osoby a dalsSi organizace, které maji potrebu se zabezpecit proti
zavaznému protipravnimu jednani

Ochrana mékkych cild tak probiha na zakladé zejména vlastnickych ci
uzivacich prav ,, pana domu”, ktery obecné rozhoduje o tom, co a jaky
rezim chovani lidi bude platit v jim vlastnéné (uzivané) nemovitosti Ci jim
poradané akci.

Za tim ucelem je opravnén stanovit podminky pobytu v daném prostoru a
pri jejich nedodrzovani dané osoby vykazat z mista, v zavazném pripadé i
za vyuziti svépomocného jednani. Zpravidla se jedna o zverejnéné
informace jako je napfriklad navstévni rad, bezpecnostni pokyny poradatele
akce a podobné.

Krajni nouze, nutna obrana, svépomoc atd.



mekky cil - definice

mista s vysokou koncentraci osob a nizkou urovni
zabezpedeni proti nasilnym Utoklm, ktera jsou pro tuto
svou charakteristiku vybirany jako cil takovychto utokd,
typicky utoku teroristickych.

hard targets, tvrdé cile, kterymi jsou dobre chranéné a
streZzené objekty Utokl (napf. nékteré statni objekty,
vojenské objekty, objekty dalsich bezpecnostnich
slozek, ale i nékteré dobre chranéné Ci strezené
nestatni ¢i komercni objekty).

Dobrovolna opatreni nad ramec systému ochrany
verejného poradku
Zpravidla spojovano s terorismem



Typy mekkych cilu

Skolska zarizeni, koleje, menzy, knihovny,

cirkevni pamatky a mista urcena k uctivani,
nakupni centra, trzisté a obchodni komplexy

kina, divadla, koncertni saly, zabavni centra
shromazdeéni, privody, demonstrace

bary, kluby, diskotéky, restaurace a hotely

parky a namesti

turistické pamatky a zajimavosti, muzea, galerie
sportovni haly a stadiony

vyznamné dopravni uzly, vlakova a autobusova nadrazi, letiStni terminaly
nemocnice, polikliniky a dalsi zdravotnicka zarizeni

verejnd shromazdéni, privody, pouté - kulturni, sportovni, ndbozenské a
dalsi akce - komunitni centra



Moznosti napadeni MC

 MC jako cil utoku vs. MC jako druhotny cil
e Organizovany utok vs. dusevneé naruseny jedinec
* Typy utoku:
— Utok vybugninou

— Sebevrazedny utok vybusninou

— Vybusnina v postovni zasilce

— Vybusnina v zaparkovaném vozidle

— Najezd vozidla s vybusninou se sebevrazednym utocnikem

— Zhafsky Gtok

— Utok stfelnou zbrani

— Brani rukojmi

— Napadeni chladnou zbrani

— Napadeni mékkého cile davem

— Utok najezdem vozidla



Zakladni charakteristiky utoku

* nepresné prvotni vyvhodnoceni situace
* Nutna reakce bez ohledu na nejasnost situace

e Casta koordinace simultannost utok(

» Utoky byvaji ¢asto bombové
» Utoénici jdou cestou nejmenséiho odporu

* Uto€nici mivaji zménéné vnimani reality



Bezpecnostni systém organizace

Tvorba bezpecnostniho systému
- bezpecnost organizace je chapdana jako systém
- tvorba a zajistovani bezpecnosti je souhrn procest probihajicich v organizaci
- zahrnuje procesy provadéné organizaci, které vedou k trvale udrzitelné bezpecnosti organizace,
jejich produktli a opravnénych zajmd.
Model PDCA:
* Planuj
— Ustanoveni bezpecnostni politiky organizace, stanoveni realnych cili, urceni procesti a postupi v oblasti

bezpecnosti tak, aby bylo dosazeno pozadovanych vysledkt v souladu s celkovou politikou, cili a moZnostmi
organizace

* Délej
— Zavedeni a realizace (provozovani) procesu a postupl v bezpecnostni oblasti (stanoveni organizace, struktury,

vyclenéni sil a prostfedku, stanoveni zasad a zptisobu jejich c¢innosti, stanoveni zplisobl a forem kontroly a
provadéni vsech téchto ¢innosti)

*  Kontroluj
—  Trvalé monitorovani (kontrola) dosazeného stavu a porovnani s cilovymi poZadavky bezpecnosti
* Jednej

—  Prijimani opatfeni k napravé a stanoveni preventivnich opatieni zalozenych na vysledcich monitorovani a stanoveni
opatieni k trvalému zlepSovani bezpecnosti




Bezpecnostni politika organizace

zakladni prvek vrcholového vedeni organizace pro zajisténi
bezpeclnosti.

,dokument” vyjadrujici zaméreni a aktivni podil vedeni a
zainteresovanych zameéstnancu na realizaci bezpecnosti organizace

musi vychdazet z hlavnich a specifickych ryst organizace a jeji
¢innosti, zajmdu, struktury, umisténi, pouzitych technologii atd. —
nesmi byt odtrzena od reality a ekonomickych moznosti !!!

zahrnuje rdmec pro stanoveni cill bezpecnosti organizace, hlavni
zamereni managementu a ramec Cinnosti tykajicich se bezpecnosti,

bere v Uvahu pozadavky tykajici se ¢innosti organizace, zakonné a
regulatorni pozadavky vcetné smluvnich,

vytvari potfebné vazby, strukturu fizeni bezpecCnosti (organizace) a
definuje procesy tykajici se bezpecnosti.



Bezpecnostni projekt

Bezpecnostni projekt

Bezpecnostni projekt je zakladni dokument obsahujici souhrn opatreni, které je treba provést
k dosazeni pozadované bezpecnosti organizace (nebo jeji ¢asti).

Bezpelnostni projekt je dokumentem podléhajicim pFisluSnému stupni ochrany, musi byt
formalné zhotoven a musi s nim byt manipulovano v souladu se zasadami spisového radu.

Obsahuje:

zakladni pozadavky (cile a ramec) na bezpecnost organizace (nebo jeji ¢ast),
zavéry z hodnoceni rizik,

navrh na zvladani rizik,

navrh kontrolnich mechanisma,

ekonomickou narocnost,

souhlas vrcholového vedeni s jeho realizaci.



Bezpecnostni systéem MC

Tym/objekt Proti
management komu/éemu

Vymezeni a
aplikace Jak se utoci
opatreni

Ujasnéni
strategie a Analyza
metody hrozeb a rizik
zabezpeceni




Bezpecnostni plan MC

Bezpecnostni plan vznika na zakladé znalosti rizik (jsou
stanoveny priority hrozby)

Stanoveni procedur, jak chranit dany subjekt

Manual obsahujici veskeré informace a opatreni, které je v
souvislosti s ochranou subjektu nutné znat a realizovat
obsah:

— Udaje o instituci

— Udaje o objektu

— Bezpecnostni prvky instituce (fyzicka ostraha, procedury)

— Technicka zabezpeceni

— Oznamovani a evidence bezpecnostnich incident(

— kontakty



Casova osa incidentd a bezpeénostnich
opatreni

— Co udélat pred vyskytem incidentu

* Preventivni opatreni, ktera vedou k snizeni pravdépodobnosti vyskytu utoku,
zvyseni rychlosti a intenzity reakce a omezeni rozsahu nasledku a jejich
rychlejsi zmirnéni

* Nastroje odstraseni, které vedou utocniky k rozhodnuti nezvolit dany cil

* Asertivni komunikace vedouci ke zklidnéni situace a deeskalace konfliktu

— Co lze udélat v pribéhu incidentu
* Co nejrychlejsi detekce nezadouci Cinnosti Ci naruseni chranénych zén pokud
mozno jesté drive, nez k utoku dojde
* Okamzita reakce bezpecnostnich pracovnik( nebo jinych ¢lenl bezpecnostniho
systému optimalné podle pfipraveného planu
— Co udélat ke zmirnéni dopadu, kdyz incident probéhl

* Postup podle pfipraveného koordinacniho planu pro management a jim
definovanych priorit pro kazdou z fazi po incidentu

* VcCasna obnova Cinnosti organizace



Casova osa incidentd a bezpeénostnich
opatreni

* U nékterych utoku lze pracovat pouze s fazemi
pred a po utoku

 Okamzita a ucinna reakce je vétsinou pouze v
silach profesionalnich tymu, které jsou ale na
misté incidentu zpravidla, kdyz uz utok probéhl
nebo jiz néjakou dobu probiha

* Moznosti vlastniho personalu
— Privolat pomoc
— Odklonit okolni provoz

— Varovat okoli
— Eliminace utoc¢nika vlastnimi silami (Run-hide-fight)




Bezpecnostni prvky ochrany MC

Fyzicka bezpecCnost
Elektronické prostredky technické ochrany
Mechanické prvky

Volba bezpecnostnich opatreni

— Atraktivita cile
e Otevrenost pro verejnost
* Bezpecnostni personal
* Mnozstvi a koncentrace osob
* Pritomnost policie
* Pritomnost médii
* Symboli¢nost cile
— redlné moznosti jeho zabezpeceni
e Organizacni struktura
e Zdroje a prostredky na bezpecnost
* Schopnost identifikovat vlastni rizikové situace



Detekce podezrelého chovani

* je zameérena na vcasnou identifikaci shéru
informaci, testovani bezpecnostniho systému a
pritomnosti Utocniku jesteé pred zahajenim utoku.

* Mekke cile, pro které neni hrozba teroristickych
utoku relevantni, muze svou pozornost vénovat
znakum spojenych s aktivitou tésné pred
provedenim utoku a priprave reakce.

e vzdy musi nasledovat i vhodna reakce. Reakce se
vyrazne lisi podle schopnosti a moznosti daného
bezpecnostniho systému a také podle toho, jaké
fazi utoku znaky odpovidaiji.




Standardizace bezpecnostnich postupu

* rezim vstupu osob do objektu, zpusob jejich autorizace a kontroly
* rezim vjezdu vozidel, zpUsob jejich autorizace a kontroly

* reakce v pripadé vyhruzného / obtézujiciho telefonatu

* reakce v pripadé nalezu podezrelého predmeétu

* reakce v pripadé verbalniho konfliktu/napadeni

* reakce v pripadé agresivniho incidentu (napadeni ¢i vyhrozovani
beze zbrané, bez smrticiho umyslu)

* reakce v pripadé smrticiho utoku Ci vyhrozovani
e procedura ,lock down”a ,safe heaven”

* vytvoreni tematického planu zaskoleni personalu v bezpecnostnich
postupech

e vytvoreni vlastniho koordinacniho planu pro management pro
zmirnéni dopadu po vyskytu incidentu



Standardizace bezpecnostnich postupu

* Pro majitele objektu nebo organizatora akce je téz
dulezité védét, jaky je po incidentu stav vlastniho
personalu, zda jsou vSichni v poradku, pripadné kdo byl
kam prevezen zachrannou sluzbou.

e Ztoho duvodu je nutné:

— Mit k dispozici neustale seznam personalu a jejich kontaktU
a predem urceného zameéstnance, jehoz ukolem bude
zjistit jejich stav a ten prubézné aktualizovat.

— Persondl musi byt v ramci bezpecnostniho Skoleni /
briefingu poucen, koho v pripadé bezpecnostniho
incidentu kontaktovat, mit ulozené kontaktni Cislo,
pripadné mit smluvené misto setkani pro pripad, ze by
kontaktovani po telefonu nebylo mozné.



Havarijni/koordinacni/“krizovy plan” (plan pro reseni
krize po bezpecnostnim incidentu)

Seznam potencialnich incidentu

Stanoveni , krizového stabu®

ZpUsob aktivace KS, informace o krizovém centru
Definovani priorit Stabu a fazi incidentu
Specifikace ukolu pro jednotlivé ¢leny stabu v
jednotlivych fazich

prilohy

— Stanoveni evakuacniho materialu apod.

— Regeni modelovych situaci
— Kontakty, mapy, plany



Cinnost krizového $tabu

D-15min
1. Reakce v misté
incidentu
2. Informovani 125
3. Prvni pomoc

- lzolovani incidentu
a prevence dalSiho
Sifeni

- Pomoc zasalenym
na misté

- Aktivace Stabu

CASOVA PRIORITIZACE UKOLUD

FAZE 2

15min — 3hod
1. Koordinace se 1.
sloXkami IZS na
misté 2.
2. Ochrana ostatnich 3.
aktivit

3. Zahdjeni fizeni
podle koordinainiho
planu

- Kooperace s IZ5

- Zjigtovdni informaci
o situaci -

- Info dovnitf
organizace (interni)

- Zabezpefeni
pozdéjiich a
vzddlenéjiich aktivit

3 - 6hod

FAZE 3

Dale

Stabilizace Einnosti 1. Co zitra?

KS (logistika, zdzemi) 2. Obnova
Stav zranénych tymu K3
Aktualizace informaci 3.  Sirgi interni
O situaci komunikace
Pravidelné briefy - Psychologicka
Stabu podpora

Info externi | interni - StFiddni flend

je plesnéjii a po vice KS
kanalech




10.

Obecna doporuceni postupu pri
bezpecnostnich incidentech

Ptivolejte pomoc (tel. 158) — co nejdrive! Nez(istavejte v situaci sami.

Pokud mate podezreni, Ze jde o vazny utok i jiny incident, musite jednat okamzité a dlouze stav
neoveérovat.

Pokud dostanete od policie, pfipadné ostrahy varovani s doporuc¢enim evakuovat, musite
reagovat okamzité.

Pocitejte s nedostatkem ¢asu. Pokud si to situace bude vyZadovat, budte pfipraveni pfijmout
krajni a kreativni opatreni - zejména pfi evakuaci. Nesvazujte se pravidly.

Pro kazdy bezpecnostni incident plati stejné pravidlo: musite dostat lidi z dosahu problému.
K ochrané pred explozi si zapamatujte: ,,zed je dobr3, sklo je Spatné“8 .

Neprekombinovavejte, nefantazirujte o dalSich moznych nastrahdch — to vas jen paralyzuje.
Reagujte na to, co vidite na 100%!9

Vevys

otdzku: Je bezpecnéji vevnitf nebo venku?
Komunikujte, mluvte nahlas, fikejte, co délate.
Kdykoli budete evakuovat, musite dostat evakuované minimalné z dohledu od problému.



Doporucena reakce na vyhruzny telefonat v pripade, ze

N

obdrzite vyhruzny telefonat

Zapiste si ihned detaily rozhovoru.
Pokud se Vam zobrazuje Cislo volajiciho, zapiste je.

Nikdy nezavésujte! Snazte se volajici/volajiciho udrzet na
telefonu, ptejte se na detaily a sdéleni si zapisujte.

Po dokonceni hovoru informujte mistni ostrahu.

Zvazte, zda byl volajici divéryhodny, zda obsahoval
konkrétni informace Ci zda meél volajici znalost mista.
Pokud ano, iniciujte evakuaci podle svych procedur.

Informujte policii na tel.: 158.

Policii a jednotkam IZS asistujte. Pomoci mUzete napfr. s
vhodnym informovanim pritomnych osob, zabranénim
vstupu do objektu pracovnimi vchody apod.



Doporucena reakce na nalez
podezrelého predmétu

nezapada do rutiny mista,
nema zjevného majitele a

vzhledem ke své velikosti a umisténi by mohl v pfipadé vybuchu
ohrozit osoby v okoli. Postupujte nasledovné:

Informujte bezpecnostni personal.

Dohlédnéte, aby nikdo s predmétem nehybal ani se k nému
nepriblizoval.

Pokuste se zjistit majitele. Ovérte, zda nepatri nekomu v okoli. Vyuzijte
vnitrni rozhlas.

Pokud neznate maijitele, zajistéte, aby se v dostatecné vzdalenosti k
predmétu nikdo nepfriblizoval. Evakuujte (smérem od predmétu).

Informujte policii.
Poridte zaznam



Utok stfelnou zbrani (AMOK)

Dodrz zakladni princip RUN-HIDE-FIGHT

— Bezpecnostni personal
« Okamiité oznam PCR
* Vezmi si reflexni vestu, pistalku, RDST a teleskopicky obusek, pepfovy sprej!!!
* MEDIC BAG
— Situace probiha venku
* Zahaj,LOCK DOWN“
* Separuj lidi od problému nebo problém od lidi
* Lidi schovat mimo dvere, okna — pozor na prustrelnost materidl(
* Tvorit barikddu a pripravit improvizované zbrané

* Pri pfimém stretu pouzij obusek, sprej, sebeobranné techniky nebo bézné predméty
(zidle, kosSe..atd)

— Situace probiha uvnitr
* Separuj lidi od problému nebo problém od lidi
* Snaz se koordinovat lidi do uzaviratelnych mistnosti
* Lidi schovat mimo dvere, okna — pozor na prustrelnost materidl(
* Tvorit barikddu a pripravit improvizované zbrané

* Pri pfimém stretu pouzij obusek, sebeobranné techniky nebo bézné predméty (zZidle,
kosSe..atd)

+ Koordinuj s PCR a ZZS



Utok stfelnou zbrani (AMOK)

* Nebezpecnostni personal
— Okamiité oznam ostraze a PCR
— SnaiZ se utéct
— Pokud mozno strhni sebou co nejvice lidi a schovej se v mistnosti
— Vytvor barikadu, schovej se za zed — nikdy nebud za dvermi nebo okny!!!
—  Vypni vyzvanéni, zhasni!
— Priprav si improvizované zbrané — Zidle, stolek, vésak, kos, klavesnice...atd”
— Pokud je v blizkosti zranény, zkus mu pomoct
— Cekej az pfijde PCR a zahdji evakuaci

* Managament
—  Zjisti stav situace a pripadné rozdél dalsi ukoly
—  Zajisti si zastup
— Okamzité vyrozum vedeni MG a vedouciho provozu
— Uzavfii ostatni budovy!!!
— SMS Brana —rozesli informacni krizovou zpravu
— Vezmi si reflexni vestu a vysilacku a mobil (“VELITEL zasahu*)
— Spolupracuj s ostrahou IZS
— Svolej Krizovy Stab — a zahaj koordinacni plan
—  Priprav tiskovou zpravu
— Sepi$ protokol
—  Zajisti obnoveni objektu



Doporucené postupy

Pravidelna skoleni neodborného personalu (prevence i reseni krizovych

udalosti)
SITUACE REAKCE
Panika nebo 1. Nefes, co se pfesné stalo, ale JEDNEJ!
neujasnény 2. Kde je bezpeénéji? Venku nebo vevniti?
incident 3. Naviguj ostatni pfitomné do bezpeéného prostoru
4. Dejo sobé védét, kontaktuj nadfizeného
Verbalni konflikt 1. Uklidfuj! Projev zajem situaci fesit
2. Informuj bezpecnostni personal
Fyzicky konflikt 1. Informuj ostrahu nebo policii 158
nizké intenzity 2. Snai se izolovat ostatni, aby nebylo ohroZeno vice osob
(napf. rvacka) 3. Velmi zvaiuj vlastni zapojeni s chledem na pomér sil a sve

schopnosti na obranu sebe i druhého
4. Pokud jsi sam ohrofen a nemiZe$ utéct ani se schovat,
boju;j!

Pokud neni jind moZnost, bojuj!
Hrozici viybuch Kryj se! Dri se pravidla - zed je dobra, sklo Spatné.

Varuj ostatni

Technicka havdrie 1. Dbejna vlastni bezpetnost, situace se miZe dale zhorsit
(zborceni nosnych 2. Informuj bezpetnostni personal
konstrukci apod.) 3. Varuj a naviguj ostatni do bezpefného prostoru
Fyzicky konflikt 1. Utikej pry€ a varuj ostatni!
ozbrojeny 2. Pokud nemiZes utikat, schovej se, lehni si a zamkni sel
3.
1.
2.




e https://www.youtube.com/watch?v=itvaZMtt
T2w&ab channel=C

* https://www.functionalfighting.ch/termine/an
ti-amok-training



https://www.youtube.com/watch?v=itvaZMttT2w&ab_channel=C
https://www.youtube.com/watch?v=itvaZMttT2w&ab_channel=C

