Ochrana mékkych cilt



Dulezité dokumenty

Metodika — zdklady ochrany mékkych cild

Bezpecnostni plan mékkého cile

Vyhodnoceni ohrozenosti meékkého cile

Metodika koordinace méekkého cile pro fazi po bezpecnostnim incidentu
Koncepce ochrany mékkych cilG

Nonstop HOTLINE 800 255 255

Bezpeénostni standard k ochrané mékkych cild (CSN 73 4400 Prevence
kriminality - fizeni bezpecnosti pfi planovani, realizaci a uzivani skol a
Skolskych zafizeni).

Memorandum o spolupraci pti zajiStovani bezpecnosti Zidovskych instituci
Centrum proti terorismu a hybridnim hrozbam MV

Strategie Ceské republiky pro boj proti terorismu

Dotacni program na ochranu mékkych cil(



Legislativa

Neexistuje zadna zvlastni norma resici specificky ochranu meékkych cilt
Pravni prostfedi ochrany mékkych cild je v sou¢asné dobé v CR prakticky
shodné s pravnim prostredim platicim pro vSechny soukromé fyzické i
pravnické osoby a dalsSi organizace, které maji potrebu se zabezpecit proti
zavaznému protipravnimu jednani

Ochrana mékkych cild tak probiha na zakladé zejména vlastnickych ci
uzivacich prav ,, pana domu”, ktery obecné rozhoduje o tom, co a jaky
rezim chovani lidi bude platit v jim vlastnéné (uzivané) nemovitosti Ci jim
poradané akci.

Za tim ucelem je opravnén stanovit podminky pobytu v daném prostoru a
pri jejich nedodrzovani dané osoby vykazat z mista, v zavazném pripadé i
za vyuziti svépomocného jednani. Zpravidla se jedna o zverejnéné
informace jako je napfriklad navstévni rad, bezpecnostni pokyny poradatele
akce a podobné.

Krajni nouze, nutna obrana, svépomoc atd.



mekky cil - definice

mista s vysokou koncentraci osob a nizkou urovni
zabezpedeni proti nasilnym Utoklm, ktera jsou pro tuto
svou charakteristiku vybirany jako cil takovychto utokd,
typicky utoku teroristickych.

hard targets, tvrdé cile, kterymi jsou dobre chranéné a
streZzené objekty Utokl (napf. nékteré statni objekty,
vojenské objekty, objekty dalsich bezpecnostnich
slozek, ale i nékteré dobre chranéné Ci strezené
nestatni ¢i komercni objekty).

Dobrovolna opatreni nad ramec systému ochrany
verejného poradku
Zpravidla spojovano s terorismem



Typy mekkych cilu

Skolska zarizeni, koleje, menzy, knihovny,

cirkevni pamatky a mista urcena k uctivani,
nakupni centra, trzisté a obchodni komplexy

kina, divadla, koncertni saly, zabavni centra
shromazdeéni, privody, demonstrace

bary, kluby, diskotéky, restaurace a hotely

parky a namesti

turistické pamatky a zajimavosti, muzea, galerie
sportovni haly a stadiony

vyznamné dopravni uzly, vlakova a autobusova nadrazi, letiStni terminaly
nemocnice, polikliniky a dalsi zdravotnicka zarizeni

verejnd shromazdéni, privody, pouté - kulturni, sportovni, ndbozenské a
dalsi akce - komunitni centra



Moznosti napadeni MC

 MC jako cil utoku vs. MC jako druhotny cil
e Organizovany utok vs. dusevneé naruseny jedinec
* Typy utoku:
— Utok vybugninou

— Sebevrazedny utok vybusninou

— Vybusnina v postovni zasilce

— Vybusnina v zaparkovaném vozidle

— Najezd vozidla s vybusninou se sebevrazednym utocnikem

— Zhafsky Gtok

— Utok stfelnou zbrani

— Brani rukojmi

— Napadeni chladnou zbrani

— Napadeni mékkého cile davem

— Utok najezdem vozidla



Zakladni charakteristiky utoku

* nepresné prvotni vyvhodnoceni situace
* Nutna reakce bez ohledu na nejasnost situace

e Casta koordinace simultannost utok(

 Utoky byvaji ¢asto bombové?
» Utoénici jdou cestou nejmenséiho odporu

* Uto€nici mivaji zménéné vnimani reality



Bezpecnostni systém organizace

Tvorba bezpecnostniho systému
- bezpecnost organizace je chapdana jako systém
- tvorba a zajistovani bezpecnosti je souhrn procest probihajicich v organizaci
- zahrnuje procesy provadéné organizaci, které vedou k trvale udrzitelné bezpecnosti organizace,
jejich produktli a opravnénych zajmd.
Model PDCA:
* Planuj
— Ustanoveni bezpecnostni politiky organizace, stanoveni realnych cili, urceni procesti a postupi v oblasti

bezpecnosti tak, aby bylo dosazeno pozadovanych vysledkt v souladu s celkovou politikou, cili a moZnostmi
organizace

* Délej
— Zavedeni a realizace (provozovani) procesu a postupl v bezpecnostni oblasti (stanoveni organizace, struktury,

vyclenéni sil a prostfedku, stanoveni zasad a zptisobu jejich c¢innosti, stanoveni zplisobl a forem kontroly a
provadéni vsech téchto ¢innosti)

*  Kontroluj
—  Trvalé monitorovani (kontrola) dosazeného stavu a porovnani s cilovymi poZadavky bezpecnosti
* Jednej

—  Prijimani opatfeni k napravé a stanoveni preventivnich opatieni zalozenych na vysledcich monitorovani a stanoveni
opatieni k trvalému zlepSovani bezpecnosti




Bezpecnostni politika organizace

zakladni prvek vrcholového vedeni organizace pro zajisténi
bezpeclnosti.

,dokument” vyjadrujici zaméreni a aktivni podil vedeni a
zainteresovanych zameéstnancu na realizaci bezpecnosti organizace

musi vychdazet z hlavnich a specifickych ryst organizace a jeji
¢innosti, zajmdu, struktury, umisténi, pouzitych technologii atd. —
nesmi byt odtrzena od reality a ekonomickych moznosti !!!

zahrnuje rdmec pro stanoveni cill bezpecnosti organizace, hlavni
zamereni managementu a ramec Cinnosti tykajicich se bezpecnosti,

bere v Uvahu pozadavky tykajici se ¢innosti organizace, zakonné a
regulatorni pozadavky vcetné smluvnich,

vytvari potfebné vazby, strukturu fizeni bezpecCnosti (organizace) a
definuje procesy tykajici se bezpecnosti.



Casova osa incidentd a bezpeénostnich
opatreni

— Co udélat pred vyskytem incidentu

* Preventivni opatreni, ktera vedou k snizeni pravdépodobnosti vyskytu utoku,
zvyseni rychlosti a intenzity reakce a omezeni rozsahu nasledku a jejich
rychlejsi zmirnéni

* Nastroje odstraseni, které vedou utocniky k rozhodnuti nezvolit dany cil

* Asertivni komunikace vedouci ke zklidnéni situace a deeskalace konfliktu

— Co lze udélat v pribéhu incidentu
* Co nejrychlejsi detekce nezadouci Cinnosti Ci naruseni chranénych zén pokud
mozno jesté drive, nez k utoku dojde
* Okamzita reakce bezpecnostnich pracovnik( nebo jinych ¢lenl bezpecnostniho
systému optimalné podle pfipraveného planu
— Co udélat ke zmirnéni dopadu, kdyz incident probéhl

* Postup podle pfipraveného koordinacniho planu pro management a jim
definovanych priorit pro kazdou z fazi po incidentu

* VcCasna obnova Cinnosti organizace



Casova osa incidentd a bezpeénostnich
opatreni

* U nékterych utoku lze pracovat pouze s fazemi
pred a po utoku

 Okamzita a ucinna reakce je vétsinou pouze v
silach profesionalnich tymu, které jsou ale na
misté incidentu zpravidla, kdyz uz utok probéhl
nebo jiz néjakou dobu probiha

* Moznosti vlastniho personalu
— Privolat pomoc
— Odklonit okolni provoz

— Varovat okoli
— Eliminace utoc¢nika vlastnimi silami (Run-hide-fight)




Bezpecnostni prvky ochrany MC

Fyzicka bezpecCnost
Elektronické prostredky technické ochrany
Mechanické prvky

Volba bezpecnostnich opatreni

— Atraktivita cile
e Otevrenost pro verejnost
* Bezpecnostni personal
* Mnozstvi a koncentrace osob
* Pritomnost policie
* Pritomnost médii
* Symboli¢nost cile
— redlné moznosti jeho zabezpeceni
e Organizacni struktura
e Zdroje a prostredky na bezpecnost
* Schopnost identifikovat vlastni rizikové situace



evakuace x invakuace x lockdown

e Evakuace - rychly a bezpecny presun osob, zvirat a
nejdulezitéjSich véci z objektu nebo mista, které je
ohrozeno mimoradnou udalosti, jako je napriklad pozar,
vybuch, havarie, povoden, extrémneé spatné povétrnostni
podminky, zemétreseni, hrouceni objektu a jiné katastrofy,
které ohrozuji obyvatelstvo na zivotech.

* Invakuace - inverzni evakuace. Je relevantnim resenim pro
situace, kdy nebezpeci nehrozi uvnitr objektu (pripad pro
evakuaci), ale naopak v jeho okoli, a je tfeba ukryt
obyvatelstvo uvnitr budovy a zajistit mu po dobu hroziciho
nebezpeci odpovidajici péci.

* Lock down —stav, kdy nebezpeci prekrocilo prah budovy a
je treba provést preventivni bezpecnostni opatreni v€etné
urychleného presunu v ramci budovy (vnitrni evakuace))



Utok stfelnou zbrani (AMOK)

Dodrz zakladni princip RUN-HIDE-FIGHT

— Bezpecnostni personal
« Okamiité oznam PCR
* Vezmi si reflexni vestu, pistalku, RDST a teleskopicky obusek, pepfovy sprej!!!
* MEDIC BAG
— Situace probiha venku
* Zahaj,LOCK DOWN“
* Separuj lidi od problému nebo problém od lidi
* Lidi schovat mimo dvere, okna — pozor na prustrelnost materidl(
* Tvorit barikddu a pripravit improvizované zbrané

* Pri pfimém stretu pouzij obusek, sprej, sebeobranné techniky nebo bézné predméty
(zidle, kosSe..atd)

— Situace probiha uvnitr
* Separuj lidi od problému nebo problém od lidi
* Snaz se koordinovat lidi do uzaviratelnych mistnosti
* Lidi schovat mimo dvere, okna — pozor na prustrelnost materidl(
* Tvorit barikddu a pripravit improvizované zbrané

* Pri pfimém stretu pouzij obusek, sebeobranné techniky nebo bézné predméty (zZidle,
kosSe..atd)

+ Koordinuj s PCR a ZZS



Utok stfelnou zbrani (AMOK)

* Nebezpecnostni personal
— Okamiité oznam ostraze a PCR
— SnaiZ se utéct
— Pokud mozno strhni sebou co nejvice lidi a schovej se v mistnosti
— Vytvor barikadu, schovej se za zed — nikdy nebud za dvermi nebo okny!!!
—  Vypni vyzvanéni, zhasni!
— Priprav si improvizované zbrané — Zidle, stolek, vésak, kos, klavesnice...atd”
— Pokud je v blizkosti zranény, zkus mu pomoct
— Cekej az pfijde PCR a zahdji evakuaci

* Managament
—  Zjisti stav situace a pripadné rozdél dalsi ukoly
—  Zajisti si zastup
— Okamzité vyrozum vedeni MG a vedouciho provozu
— Uzavfii ostatni budovy!!!
— SMS Brana —rozesli informacni krizovou zpravu
— Vezmi si reflexni vestu a vysilacku a mobil (“VELITEL zasahu*)
— Spolupracuj s ostrahou IZS
— Svolej Krizovy Stab — a zahaj koordinacni plan
—  Priprav tiskovou zpravu
— Sepi$ protokol
—  Zajisti obnoveni objektu



Doporucené postupy

Pravidelna skoleni neodborného personalu (prevence i reseni krizovych

udalosti)
SITUACE REAKCE
Panika nebo 1. Nefes, co se pfesné stalo, ale JEDNEJ!
neujasnény 2. Kde je bezpeénéji? Venku nebo vevniti?
incident 3. Naviguj ostatni pfitomné do bezpeéného prostoru
4. Dejo sobé védét, kontaktuj nadfizeného
Verbalni konflikt 1. Uklidfuj! Projev zajem situaci fesit
2. Informuj bezpecnostni personal
Fyzicky konflikt 1. Informuj ostrahu nebo policii 158
nizké intenzity 2. Snai se izolovat ostatni, aby nebylo ohroZeno vice osob
(napf. rvacka) 3. Velmi zvaiuj vlastni zapojeni s chledem na pomér sil a sve

schopnosti na obranu sebe i druhého
4. Pokud jsi sam ohrofen a nemiZe$ utéct ani se schovat,
boju;j!

Pokud neni jind moZnost, bojuj!
Hrozici viybuch Kryj se! Dri se pravidla - zed je dobra, sklo Spatné.

Varuj ostatni

Technicka havdrie 1. Dbejna vlastni bezpetnost, situace se miZe dale zhorsit
(zborceni nosnych 2. Informuj bezpetnostni personal
konstrukci apod.) 3. Varuj a naviguj ostatni do bezpefného prostoru
Fyzicky konflikt 1. Utikej pry€ a varuj ostatni!
ozbrojeny 2. Pokud nemiZes utikat, schovej se, lehni si a zamkni sel
3.
1.
2.




