Technické prostredky ochrany



Faktory ovlivnujici vybér technickych
prostredku ochrany

Zakony

Technické normy

Interni predpisy

Pojistovny

Technicky stav a moznosti objektu
Klimatické podminky

Dostupnost financnich prostredku



Urovné zabezpeleni

CSN P CEN/TS 14383-3 (734400) Prevence kriminality - Planovani méstské vystavby a navrhovani budov

Uroven Uroven rizika Preventivni opatieni

zabezpeceni
1 Velmi nizké Zakladni mechanické zabezpeceni
2 Nizke Zvysené mechanické zabezpeceni
3 Stredni Zvysené mechanické zabezpeceni a

minimalni elektronické zabezpeceni

4 Vysoké Rozsahlé mechanické zabezpeceni a
stfedni elektronické zabezpeceni

5 Velmi vysoké  Rozsahlé mechanické zabezpeceni a
vysoké elektronické zabezpeceni



Urovné zabezpeleni

CSN P CEN/TS 14383-4 (734400)
Prevence kriminality - Planovani méstské vystavby a navrhovani budov - Cast 4: Obchodni a administrativni budovy

UROVEN ZABEZPECENI  1=nejnizsi / 5=nejvyssi riziko 1 2 3 4 5

Mi&Eny bar, cukrarna

Motocykly
N

MNabytek s vyjimkou kobered, luxusniho zboZi, uméleckych pfedmétd, video a
audio zafizeni, domacich spotfebiél (mimo staroZitnosti a pouZitého zbo#i)

Nadobi

Novinovy stanek s prodejem tabakovych vyrobkad (viz Trafiky)

Numismaticky obchod

0

Obchod s fotografickym zboZim prodavajici fotopfistroje
Obchod se zlatem

Obrazy a umélecké pfedmeéty

QEni optika

Odévy - béné (vyroba a prodej)

Opravna obuwvi, vEetng prodeje obuvi (viz prodejna obuvi)

Ortopedicke pomidcky (prodej)




Stupné zabezpecéeni PZTS (CSN EN
50131-1)

Stupen
zabezpeceni
1 Nizké riziko (byty, RD)
2 Nizké az stfedni riziko (komeréni
objekty)
3 Stfedni az vysoké riziko (penézni

ustavy, smeénarny, pamatky;,
zbrané, narkotika)

4 Vysokeé riziko (objekty nejvyssiho
vyznamu, jaderna zafizeni apod.)

Znalost narusitele

Predpoklada se, Ze narusitelé maji malou znalost PZTS a
maji omezeny sortiment bézné dostupnych nastroju.

Predpoklada se, Ze narusitelé maji urcité znalosti o PZTS
a pouzivaji zakladni sortiment nastrojti a prenosnych
pristrojt.

Predpoklada se, Ze narusitelé znaji dobre PZTS a maji k
dispozici uplny sortiment nastroju a prenosnych
elektrickych zafizeni.

Pouziva se tehdy, ma-li kvalita zabezpeceni prioritu pred
vSemi ostatnimi hledisky. Pfedpoklada se, ze narusitelé
jsou schopni nebo maji zdroje na vypracovani
podrobného planu vniknuti a maji kompletni sortiment
zatizeni véetné prostiedkl umoziujicich nahradit prvky
PZTS



Stupné zabezpecéeni CCTV (CSN EN

Stupen

zabezpec
eni

Nizké az stredni riziko

Stfedni az vysoké riziko

50132-1)

Nizké riziko malé sklady s nizkou hodnotou
zboZi, prostor s nizkou Urovni rizika

(sklady potravin)

velké sklady nad 400m, nizkd
atraktivita zboZi, prostor s nizkou

urovni rizika (sklady potravin,

papirny, lékarskd laboratoft.)

velké sklady, nizka hodnota zbozi,
nizka Uroven rizika, podniky sluzeb,
jejichz aktivity mohou ovlivnit
hodnoty (ndkupni centra, sklady
cigaret, pristavy, letisté, banky)

Vysoké riziko Sklady s vysokou atraktivitou,
vysokd uroven rizika, podniky
sluZeb, jejichZ aktivity mohou

ovlivnit hodnoty a divérné
informace (prodejni mista cigaret,

armadni laboratore, vliadni budovy)

Znalost narusitele

Systém nema ochranu proti naruseni a neni poZzadovano
monitorovani zakladnich funkci

Systém s jednoduchou ochranou proti naruseni a neni
pozadovano monitorovani zakladnich funkci

Stredni ochrana proti naruseni a jednoduché
monitorovani zakladnich funkci

Vysoka ochrana proti naruseni a stdlé monitorovani
zakladnich funkci



Tridy prostiedi PZTS/CCTV (CSN EN
50131-1/50132-1)

l.  vnitfni vnitrni prostory pri stalé teploté (+5 az +
40 stupnu, vlihkost 75% )

Il. vnitrni vSeobecné Vnitrni prostory bez stalé teploty (-10 az
+40 stupnl, vihkost 75%)

lll. venkovni chranéné nebo extrémni Vné objektu bez pIného vystaveni

vnitfni podminky povétrnostnim vliviim (-25 aZz +50 stupnid,
vlhkost 75% - 95%)

IV. venkovni vSeobecné Vné budov s plnym vystavenim

povétrnostnim vliviim (-25 az +60 stupnd,
vlhkost 75% az 95%)



ROZSAH STREZEN{ OBJEKTU POPLACHOVYM ZABEZPECOVACIM SYSTEMEM

CSN CLC/TS 50131-7 - Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy

Stuperi 1 mmm

Obvodové dvere

Okna 0 O+P O+P
Ostatni otvory (0] O+P O+P
Stény P
Stropy nebo P
stfechy

Podlahy P
Mistnosti T T T T
Pfredmét (vysoké S S
riziko)

Legenda:

O = otevreni

P = prlnik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu o naruseni)
S = objekt vyZadujici zvlastni pozornost
T = past (dohled ve vybranych prostorech, v nichZ je vysoka pravdépodobnost detekce)



Vzorové zabezpeceni objektu - stupen 2
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CHARAKTERISTIKY BEZPECNOSTNICH TRiD BEZPECNOSTNICH DVERI, OKEN, LEHKYCH

OBVODOVYCH PLASTU, MRIiZi A OKENIC

CSN EN 1627 - DvEfe, okna, lehké obvodové plasté, mrize a okenice - Odolnost proti vioupani - PoZzadavky a klasifikace

Bezpecnostni trida

Predpokladané metody a pokusy o vloupani

RC/cas napadeni

RC1
Neaplikuje se

RC2
3 min

RC3
5 min

RC4
10 min

RC5
15 min

RC6
20 min

PrileZitostny zlodéj se pokousi o vloupani s pouZitim malého jednoduchého naradi a fyzickym
nasilim, napf. kopanim, narazenim ramenem, zdvihanim, vytrhavanim. Zlodéj nema Zadné
zvlastni znalosti o Grovni odolnosti mechanickych zabrannych systému (MZS), ma malo ¢asu a
snazi se nezplsobit hluk.

Prilezitostny zlodéj se navic pokousi o vloupani s pouzitim jednoduchého naradi a fyzickym
nasilim. Ma malé znalosti o Urovni odolnosti MZS, ma malo ¢asu a snazi se nezpusobit hluk.

Zlodéj se pokousi pfekonat MZS pfi pouZiti pacidla délky 710 mm a dalsiho Sroubovaku, ru¢niho
naradi, jako malé kladivko, dtl¢iky a mechanicka ruéni vrtacka. Zlodéj ma urcité povédomi o
systému uzdavéru a s timto naradim je schopen téchto znalosti vyuZit. Pfi pouZiti pacidla délka
710 mm lIze aplikovat zvysené fyzické nasili.

Zkuseny zlodéj pouziva navic zamecnické kladivo, sekeru, dlata, sekace, prenosnou
akumulatorovou vrtacku atd. Toto dalsi naradi umoznuje zlodéji rozsifit pocet zplsobl
napadeni, pfipadné jejich kombinace - vrtani, sekani, paceni, atd. Problém hluku zlodéj neresi.

Velmi zkuSeny zlodéj pouziva navic jednorucni elektrické naradi napr. uhlovou brusku do
pradméru kotouce 125 mm, primocarou pilu atd. Neznepokojuje se hlukem.

Velmi zkuSeny zlodéj pouziva navic dvourucni elektrické naradi napr. Ghlovou brusku do
praméru kotouce 230 mm, primocarou pilu atd. Neznepokojuje se hlukem.



Kategorizace odolnosti skel dle CSN EN 356

P1A pad zkuSebniho télesa z vysky 1 500 mm + 3 Udery zkusebni sekyrou do trojuhelniku

P2A pad zkuSebniho télesa z vysky 3 000 mm + 3 Udery zkusebni sekyrou do trojuhelniku

P3A pad zkuSebniho télesa z vysky 6 000 mm + 3 Udery zkusebni sekyrou do trojuhelniku

P4A pad zkuSebniho télesa z vysky 9 000 mm + 3 Udery zkusebni sekyrou do trojuhelniku

P5A pad zkuSebniho télesa z vysky 9 000 mm + 3krat 3 udery zkusebni sekyrou do trojuhelniku
P6B 30-50 udert zkusebni sekyrou

P7B 51-70 uderl zkusebni sekyrou

P8B nad 70 udert zkuSebni sekyrou

Pfiklady pouziti:

P1A, P2A objekty, kde nejsou znacné materialni hodnoty, jsou pod centralni nebo vnitini fyzickou bezpecnostni ochranou; nepostacuje pro
vylohy obchodi, kde jsou pobliz skla umistény hodnotné vyrobky;

P3A, P4A objekty, kde jsou znacné materidlni hodnoty, jsou pod centralni nebo vnitini fyzickou bezpecnostni ochranou, hodnotné nebo
chranéné vyrobky nezlstavaji vystaveny mimo pracovni dobu, ochrana zabezpecenych oblasti typu 2;

P5A, P6B objekty, kde nejsou znacné materialni hodnoty, nejsou pod centralni nebo vnitini fyzickou bezpecnostni ochranou, ochrana
zabezpecenych oblasti typu 3 (P5A) nebo 4 (P6B);

P6B, P7B archivy a depozitare muzei, jsou pod centralni nebo vnitini fyzickou bezpecnostni ochranou;

P7B, P8B objekty s velmi vysokymi uZitnymi hodnotami materiald, archivy a depozitafe muzei, které nejsou pod centralni nebo vnitfni fyzickou
bezpecnostni ochranou, klenotnictvi a podobné, ktera maji vystaveno zbozi vysoké hodnoty mimo pracovni dobu, vnitini prostory bank (neni-li
pozadavek na neprlstrelna skla).

Bézné tridy poutziti pro rodinné domy jsou P1A az P4A.

Tiida bezpeénosti z hlediska odolnosti proti stieldm podle €SN EN 1063 (Sklo zajisti ochranu proti stfelnym zbranim)

BR1 aZ BR7 — proti kulovym zbranim rdzné razance a raze,
SG1 az SG2 — proti stfelam z brokovych zbrani.

Tiida bezpeénosti z hlediska odolnosti proti vybuchu podle €SN EN 13541

BR aZ ER4 — podle charakteru a intenzity tlakové viny.
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Dalsi normy

CSN 73 44 00 Prevence kriminality - Fizeni bezpe&nosti pfi
planovani, realizaci a uzivani skol a skolskych zafizeni

CSN P CEN/TR 14383-8 (734400)

Prevence kriminality - Planovani mestské vystavby a
navrhovani budov - Cast 8: Ochrana budov a prostor( pred
kriminalnimi utoky pachanymi pomoci vozidel

TR 14383-5 Cerpaci stanice PHM
TR 14383-7 Objekty verejné dopravy

VYHLASKA ze dne 17. fijna 2016 o zabezpeéeni jaderného
zarizeni a jaderného materialu

Zdkona ¢. 307/2013 Sb. o povinném znaceni lihu



https://shop.normy.biz/detail/89027
https://shop.normy.biz/detail/89027
https://shop.normy.biz/detail/89027

PZTS

e Zakladni komponenty
— Ustredna
— Jedno nebo vice cidel

— Jedno nebo vice signalizaCnich zarizeni, pripadné
poplachovych prenosovych systému

— Jedno nebo vice napajecich zarizeni
— Ovladani



PZTS

Prvky PZTS

Prvky pro plastovou ochranu
*  Magnetické kontakty
+  Cidla na ochranu sklenénych ploch
*  Vibracnicidla
Prvky pro prostorovou ochranu
e Pasivni infracervena cidla (PIR)
e Aktivniinfraervena cidla (AIR)
e Aktivni ultrazvukova ¢idla (US)
e Aktivni Mikrovinna cidla (MW)
+  Cidla dudlni (kombinovana PIR-MW nebo PIR-US a dalsi)
Prvky tisfiové ochrany
*  Manualni stisknuti tlacitka
Prvky predmétové ochrany
*  Seismicka ¢idla
*  Zavésova Cidla
+  (Cidla polohova
Prvky venkovni (perimetrické) ochrany
*  Otresové kabely
+  Stérbinové kabely
*  Zdvory
*  Zemnisenzory
*  Kamerové senzory
Poplachové ustredny
Ovladaci zafizeni
Signalizacni (vystraznad) zafizeni
Pfenosova zafizeni
Specialni ¢idla
* Detektory zaplaveni
*  Detektory tniku plynu
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CCTV

Zakladni prvky

— Kamery
« Cernobilé/barevné/kombinované
* Analogové (format PAL 704x576 obr. bodu)/digitalni (IP mpx)
* Standardni
* Kompaktni

* Dome

* Otocné

* Bezdratové

* Deskové

e Skryté i

*  Chytré awr =

« Panoramatické (fish eye) : v
— Objektivy
— Monitory f

— Kamerové prepinace
* Sekvencni
* Délice obrazu
* Multiplexery
* Videodetektory
— Zaznamova zafizeni

@
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Monitor

Zaznamove zafizeni

Ulozeni zaznamu
pres USB

Zalozni zdroj UPS

Pripojeni do vnitini  * \/zdalena sprava
TV sité * Internet



EKV

Zakladni entity:

. Zadatel - osoba Zadajici o pfistup k aktivim

. Autentizator - zafizeni, které ovéruje identitu Zadatele

. Kontrolér - zafizeni, které zjistuje prava Zadatele

. Brana - zafizeni, které umoziuje Zadateli pfistup k aktivim
Zpusoby autentizace

. Znalosti (heslo, PIN)

. Predmétem
—  Karty magnetické
—  Karty bezkontaktni
—  Karty s ¢arovym kédem

- Clpy

. Autentizaci pomoci biometrickych parametr( -
—  Otisku prstu & B e
- MoerI.ogle (geometrie) rukly, N o oo
— Identifikace podle rozpoznani obli¢eje i 4o
—  Identifikace podle oéni duhovky @ oo
— ldentifikace podle ocni sitnice O W e
— Identifikace podle tvaru nehtového lizka P
—  Dynamiky podpisu [ 0) B
—  Analyzy feci

—  Dynamiky klavesovych udert
— Analyzou tvaru usniho boltce
—  Analyzou zpUsobu chlze



Mechanické technické prostredky

ochrany

Ploty/vrcholové zabrany/podhrabové prekazky
Brany
Zavory

Mechanické vysuvné systémy
Turnikety

Stavebni prvky budov

Mrize a rolety

Otvorové vyplné
Bezpecnostni a ochranné folie
trezory




PCO

* PCO soukromych subjekt(

» Méstsky kamerovy dohlizeci systém

« PCO (SCO) PCR
— Zabezpeceni dllezitych objektl
— Prenos zajistovan soukromym subjektem
— Objektova stanice (prenosové zarizeni)
— Oddéleni technické ochrany KR PCR




Ochrana osobnich udaju (CCTV)

Ob¢ansky zakonik, GDPR, Ufad pro ochranu osobnich Gdajd (nepodléha registraci)

Provozovani kamerového systému je povaZzovano za zpracovani osobnich Gdaji podléhajici povinnostem podle obecného nafizeni,
pokud je automatizované provadén zdznam monitorovaného verejného prostoru a zaroven je ucelem potizovanych informaci a
zaznamu vyuziti k identifikaci fyzickych osob v souvislosti s urcitym jednanim.
Udaje uchovavané v zaznamovém zatizeni jsou osobnimi Gdaji za predpokladu, ze na zakladé téchto zaznama Ize pfimo & nepiimo
identifikovat konkrétni fyzickou osobu. Fyzicka osoba je identifikovatelnd, pokud ze snimku, na némz je zachycena, jsou patrné jeji
charakteristické rozpoznavaci znaky (zejména oblicej) a na zakladé propojeni rozpoznavacich znakt s dalSimi disponibilnimi udaji je
mozna plna identifikace osoby.
Provozovani kamerového systému se zdznamem je povoleno
—  zpracovani nezbytné pro splnéni ukolu provadéného pfi vykonu verejné sluzby; v téchto ptipadech je tfeba dbat ustanoveni
pfislusného zakona nafizujiciho, resp. upravujiciho zvlastni podminky kamerové sledovani,
—  zpracovani nezbytné pro Ucely opravnénych zajma prislusného spravce.
Zakladni pravidla pouzivani kamerového systému
—  nesmi nadmérné zasahovat do soukromi
—  je vylouceno uZiti kamerového systému v prostorach uréenych k ryze soukromym tkonim
— Jetreba predem jednoznacné stanovit Ucel pofizovani zaznamf, ktery musi korespondovat s dlezitymi, pravem chranénymi
zajmy spravce
—  Pripustnost vyuZziti zaznam( pro jiny ucel musi byt omezena na vyznamny vefejny zajem, napt. boj proti pouli¢ni kriminalité.
—  Doba uchovavani dat by neméla pfesdhnout ¢asovy limit maximalné pfipustny pro naplnéni ic¢elu provozovani kamerového
systému. 24 hodin, pokud jde o trvale stfezeny objekt, nebo pripadné i dobu delsi, v zasadé v3ak nepresahujici nékolik dn(,
nejde-li o porizovani zaznam policejnim organem podle zvlastniho zdkona, a po uplynuti této doby vymazana.

—  Pouze v pripadé existujiciho bezpecnostniho incidentu by méla byt data zpfistupnéna organtm ¢innym v trestnim fizeni, soudu
nebo jinému opravnénému subjektu.

—  Fadné zajistit ochranu snimacich zafizeni

—  Subjekt udajd musi byt o uZiti kamerového systému a o tom kdo jej provozuje v prevainé vétsiné pfipadl vhodnym zplsobem
informovan

—  Z&abér kamery nesmi neprimérené zasahovat ani verejné prostranstvi v okoli nemovitosti (ulice, namésti) nad rdmec nezbytny
pro identifikaci pfipadného Utocnika proti plasti budovy nebo oploceni soukromého pozemku.



Ochrana osobnich udaju (CCTV)

e Zaznam o Cinnostech zpracovani pro kamerovy systém musi obsahovat tyto
udaje:

Oznaceni spravce.
BéZna identifikace spravce, tj. subjektu, ktery provadi zpracovani.

Ucel zpracovani (napf. ochrana majetku spravce, Zivota a zdravi osob prostiednictvim stalého
kamerového systému).

Popis kategorii subjekt udaja.

Zaméstnanci a prilezitostné vstupujici osoby do monitorovaného prostoru (dodavatelé,
navstévy apod.).

Popis kategorii osobnich udaju.
Podoba a obrazové informace o chovani a jednani zaznamenanych osob.
Ptijemci osobnich Udajd a informace o pripadném predani osobnich udaja do tretich zemi.

V odlvodnénych pfipadech organy ¢inné v trestnim fizeni, pfipadné jiné zainteresované
subjekty pro naplnéni ucelu zpracovani (napf. pojistovna).

Lhata pro vymaz (doba uchovani zaznamu je X dni).
Zaznam zachyceného incident je uchovan po dobu nezbytnou pro projednani pripadu.
Technicka a organizacni bezpecnostni opatreni.

Bezpecnostni kryt (Fizeny pristup k datlim, Skoleni opravnénych osob, vedeni zaznamU o
predani nahravek opravnénym organim a osobam)



Ochrana osobnich udaju (biometricka
identifikace)

zarazeni biometrickych udaji mezi zvlastni kategorii osobnich udajl. Pro tyto kategorie osobnich
udaji obecné plati, Ze jejich zpracovani se zakazuje. Z tohoto obecného zakazu pak existuje nékolik
vyjimek, kdy lze tyto Udaje zpracovavat.

Jakykoliv systém, ktery shromazduje biometricka data za ucelem identifikace konkrétnich osob
bude povazovan za systém zpracovavajici zvlastni kategorii osobnich udaju.

nutnost zejména ziskat vyslovny souhlas subjektu Udaja ke zpracovani biometrickych udaja.

neni mozné vyuzit opravnény zajem spravce

biometricky Udaj jako udaj spojeny s vyssim rizikem pro subjekt udaji by mél byt podroben vyssi
urovni zabezpedeni.

povinnost vypracovat Posouzeni vlivu na ochranu osobnich tdaj (Data Protection Impact
Assessment - DPIA). Povinnost vypracovat DPIA ma spravce v pfipadé, Ze je pravdépodobné, Ze
urcity druh zpracovani bude s pfihlédnutim k povaze, rozsahu, kontextu a ucelidm mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob.

poruseni zabezpeceni biometrickych Udajd, zejména jejich unik, bude pro spravce obvykle
znamenat i povinnost ozndmit toto poruseni nejen Ufadu pro ochranu osobnich udaji ale i
samotnému subjektu udajl

pokud provozovatel sledovaciho systému tyto udaje shromazduje neumyslIné, jako nedilnou soucast
shromazdovani béznych identifikacnich Udaj (podoba ¢lovéka), a nijak s nimi dale nepracuje, i
nadale plati, Ze se jednd o zpracovani osobnich, nikoliv citlivych osobnich udaju



