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KRIZOVY MANAGEMENT

Metody pro podporu krizového rizeni a rozhodovani
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Model moderniho
Krizoveho rizeni

e THE YOKOHAMA STRATEGY—
GLOBAL RECOGNITION OF THE
NEED FOR DISASTER
MANAGEMENT (1994,
Japonsko)

 Svétova konference o snizovani
dopadu prirodnich katastrof.

FIGURE 1-2 The Disaster Management Cycle. (Source:
Alexander, 2002.)



PREVENCE (Mitigation)

* Analyza bezpecnostnich hrozeb a souvisejicich rizik.

* Identifikace a realizace opatreni SnIZUﬁCICh nebo eliminujicich pravdepodobnost
vzniku a nebo dopady bezpecnostnich hrozeb a souvisejicich rizik.

* Smyslem je omezeni negativnich dopadu na spolecnost (posileni odolnosti a
snizeni zranitelnosti referencniho objektu).

Ucel:
e Zabranit projevu hrozby, snizeni pravdépodobnosti vzniku.
* Minimalizovat ztraty na lidskych Zivotech,
* Snizit negativni dopady na zdravi,
* Omezit majetkove skody,
e VV\yhnout se dopadim na zivotni prostredi.
Opatreni: preventivni prohlidky, IErotlpovodnova opatreni, aktivni a pasivni

bezpecnostni prvky v doprave, technicke normy, investice do vyzkumu a vyvoje
napf. léCiva, systémy vcasné vystrahy,



PRIPRAVENOST (Preparation)

Posilovani pripravenosti osob, které mohou byt vystaveny puUsobeni
bezpecnostnim hrozbam a souvisejicim rizikim.

Posilovani pripravenosti systému (nastroju) uréenych k celeni bezpecnostnim
hrozbam a souvisejicim rizikm.

Posilovani celospolecenské odolnosti.

Smyslem je zvySeni Sance na preziti a snizeni negativnich dopadu projevu hrozby
na spolecnost (referencni objekt).
Opatreni:

* Koncepcni rozvoj schopnosti instituci napri¢ vSemi funkénimi oblastmi (D —
Doktriny; O — Organizace; T — Vycvik, vzdélavani; M — Material; L — Vedeni; P —
Personal; F — Infrastruktura; | — Interoperabilita).

* Planovani a priprava rozhodovacich procesu

* Vycvik a provérovani funkénosti



REAKCE (Response)

* Realizace opatreni vedouci ke snizeni ¢i eliminaci dopadl vzniklych krizovych
situaci.

* Smyslem je:
. zabkramt co nejrychleji dalsi proliferaci bezpecnostni hrozby a souvisejicich
rizi
* minimalizovat negativni dopady na spolecnost,
 zabranit pripadnym dalsim ztratam na lidskych zivotech,
e omezit poskozeni zdravi,

* zamezit dalsim ekonomickym ztratam, majetkovym skodam Ci poskozeni
zivotniho prostredi.

* Opatreni: poskytnuti v€asné pomoci (Disaster Relief), pfedpripravené typoveé,
krizove a havarijni plany, preddefinovana opatrem pro predpoklddané rozhodovaci
Ulohy, odsouhlasené postupy pro velitele zasahu, .



OBNOVA (Recovery)

Navrat do plUvodniho stavu pred vznikem krizové situace;

Obnoveni vsech funkci referencniho objektu, verejnych sluzeb;

Vyporadani se s dopady krizové situace;

Redeni vzniklych majetkovych $kod, od$kodnéni zdravotné postizenych osob;

Pouceni se z krizové situace
* VWhodnoceni zkusenosti ze zasahu,

e Jejich promitnuti do prevence a posilovani schopnosti (odolnost,
pripravenost)

Délka obnovy muze zahrnovat dlouhy ¢asovy uUsek dle charakteru krizové situace
e odstranéni environmentalnich skod,
e obnova infrastruktury.



CILE (Konference 2005, Hyogo, Japan)

« U&inné provazani opatfeni souvisejicich s krizovym Fizenim s politikami
udrzitelného rozvoje, planovanim a programovanim se zameérenim na prevenci a
predchazeni vzniku krizovych situaci, zvysovani pripravenosti a snizovani
zranitelnosti.

* Rozvoj a posilovani instituci, procesu a schopnosti na vSech urovnich (globalni,
regiondalni, narodni i mistni) systematicky prispivajicich k posilovani odolnosti vUci
bezpecnostnim hrozbam a souvisejicim rizikim.

e Systematicka identifikace opatreni snizujici bezpecnostni rizika a jejich ucinné
promitani do zvysSovani pripravenosti, posilovani akceschopnosti a ucinnéjsi
obnovy.



PRISTUP KE KRIZOVEMU RIZENI

Duliraz na reakci a obnovu Duraz na prevenci a pripravenost

* Primarni je reSeni KS a jejich nasledkt
 Jedinecna udalost, jeden scénar .

* Jednotny systém veleni a rizeni, jedina
autorita, jasna odpovéednost

e Zaméreni na materialni, fyzickou .
stranku schopnosti

* Urgentni reakce, dynamika zmeény, .
kratkodobost rozhodnuti

* Autorizace citlivych informaci, jejich .
vertikalni Sifreni

Analyza rizik, odolnost, zranitelnost
Dynamické, mnohacetné scénare
Volna uskupeni, diskuze, hodnoty,
zajmy

Zameéreni na procedury, postupy,
procesy

Dialog, vymeéna zkusenosti, hodnoceni
vyvoj, dlouhodobé planovani

Horizontalni sdileni informaci,
nazorova pluralita
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FIGURE 1-3 Impact of Disasters on Development. (Source: ADRC, 2005.)



DOPADY KS DLE DOSAZENEHO
ROZVOJE

Rozvojové zeme Vyspélé zemé

* Mensi financni a majetkové skody * Schopnost absorbovat ekonomické
skody, vyuziti rezerv

Vyssi ztraty na lidskych zivotech
* Vlyspelé nastroje krizového fizeni,

* Omezené moznosti prevence a ;L
zdravotni péce

nastroju krizového fizeni - zdroje
* Omezeni socialnich dopadl na

* Omezeneé technologické moznosti, ) .
spolecnost - realokace zdroju

vyuziti védy a vyzkumu
* Inovace, transfer znalosti

Zavislost na rozvojovych programech
a mezinarodni pomoci e Pojisténi majetku



~ HROZBAARIZIKO
PRISTUPY KANALYZE RIZIK



ANALYZA RIZIK

Uéinné krizové Fizeni zalina analyzou rizik:
* |dentifikace bezpecnostnich hrozeb
* Analyza souvisejicich rizik (pravdépodobnost x dopady)
 Strategie a plany k:
* prevenci Ci snizeni dopadu bezpecnostnich hrozeb a souvisejicich rizik
 posilovani pripravenosti nastroju krizového fizeni
* resSeni krizovych situaci
e obnove po KS
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Poskozeni aktiva z duvodu
pusobeni hrozby

S~ AT




Riziko
Poskozeni aktiva z duvodu
pusobeni hrozby

KRIZOVE RIZENi = ANTICIPACE VYVOJE PROSTREDI, IDENTIFIKACE HROZEB, HODNOCENI AKTIV, ANALYZA SOUVISEJICICH RIZIK
KRIZOVE RIZENI = MITIGACE, PRIPRAVENOST, REAKCE, OBNOVA



RIZIKO Vztah mezi hrozbou a aktivem

Hrozba:

Pad burzy

Riziko: Ztrata financnich prostredki z divodu padu burzy

= L




TVORBA A REALIZACE STRATEGIE = PROCES RIZENI RIZIK

RIZIKO = vznik nezadoucich nasledkd na lidsky @ ‘@w @
Zivot, zdravi, majetek, prostredi, ... "3-&
’ ';"f“:.' k " A3

JAKY JE NAS POSTOJ K RIZIKU?
Odmitame riziko?

Prenasime riziko na nékoho jiného?
Akceptujeme rozumnou miru rizika?
Vyhledavame riziko?

YV V VYV

Naklady, ¢as, parametry




SNIZOVANI RIZIK

Oblec se pro pripad nehody,
ne pro vlastni jizdu!

STRATEGIE:

* Alternativni pfistupy -
diverzifikace

e Informované rozhodovani

- zname dusledky
e FEfektivni komunikace A sometimes wonder if I should have invested so much in the one cow.”




RIZENI RIZIK

* Nepretrzity proces!

* Subjekty systému fizeni rizik na zakladé svych pravomoci:
* identifikuji a hodnoti rizika (mira rizika),
* vyhodnocuji dusledky ve vztahu k aktivim,
* navrhuji feSeni k jejich sniZeni ¢1 eliminaci,
* a pfijimaji rozhodnuti s ohledem na rizikovost jednotlivych variant feSeni.

* Cilem je zabranit projevu hrozby a snizit dopad rizika na aktivum.



RIZIKO, ANALYZA RIZIK

* Moznost naplnéni hrozby s naslednymi nezadoucimi provoznimi, financnimi, pravnimi a

dalSim1 dopady na dosaZeni cile nebo projektu (strategie);
* [dentifikace a analyza rizik — hodnoceni pusobeni hrozby na aktivum (zranitelnost aktiva)

* Hodnoceni miry rizika: pravdépodobnost vzniku rizika a posouzeni dopadu rizika na cil,

projekt, strategii

* Riziko posuzujeme z pohledu, zda je mozné jej akceptovat nebo je tieba toto riziko dale

fesit (vyhnuti, pfesunuti, posunuti, snizeni).



ANALYZA RIZIK

AKTIVUM

* Hmotny nebo nehmotny vstup, vystup
nebo zdroj nezbytny pro dosahovani cili.

* Analyza aktiva — postup ziskavani
informaci o aktivu a jeho posouzeni
z hlediska opravitelnosti/nahraditelnosti a
citlivosti/dostupnosti;

e Zranitelnost aktiva — slaba stranka daného
aktiva, ktera muze byt ovlivnéna hrozbou;

* Hodnoceni aktiva — stanoveni hodnoty
aktiva na zakladé¢ jeho potiebnosti pro
splnéni cile;

* KritiCnost aktiva — hodnota ziskana
posouzenim  opravitelnosti/nahraditelnosti
a citlivosti/dostupnosti aktiva;

HROZBA

* Jev nebo uddlost schopné pusobit viiCi

aktivu.

Puvod pfirodni, fyzikalni a dale mohou
vznikat v dusledku organiza¢niho nebo
spoleCensko-ekonomickeho faktoru nebo
pusobenim lidského faktoru.

RozliSuji se vnéjSi a vnitini hrozby,
nahodn¢ hrozby, imysin¢ hrozby a
neumysln¢ hrozby;

Identifikace hrozby je postup k ziskavani
informaci o existenci hrozby, jeji
schopnosti a zaméru/odhodlani zpusobit
snizeni hodnoty, poskozeni nebo ztratu
aktiva;



IDENTIFIKACE MIOZNEHO OHROZENI AKTIV HROZBAMI
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PRAVDEPODOBNOST

MATICE HODNOCENI MIRY RIZIKA
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NiZKA STREDN| VYSOKA
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MIRA RIZIKA=PRAVDEPODOBNOST x DOPAD



Pravdépodobnost realizace

hrozby

ANALYZA RIZIKA — stanoveni miry rizika

Obecny pristup

5 10 15

avaznost dopadu hrozby
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ANALYZA RIZIKA — poFadi priority rizik
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ZavazZnost dopadu hrozby



IDENTIFIKACE AKTIV
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Zranitelnost
LEGENDA:

1 — nejmensi kriticnost, nejnizsi zranitelnost
5 — nejvéetsi kriticnost, nejvyssi zranitelnost




Kvalitativni vyjadreni pravdepodobnositi
vyskytu

e Jisté (Certain). >99% projev hrozby jednou nebo i vice krat za rok 1

* Pravdépodobné (Likely). 50-99% projev hrozby jednou za rok nebo za
dva roky

* Mozné (Possible). 5-49% projev hrozby jednou za dva az dvacet let)

* Nepravdépodobné (Unlikely). 2-5% projev hrozby jednou za dvacet az
padesat let

* Ojedinélé (Rare). 1-2% projev hrozby jednou za padesat az sto let

* \lyjimecCné (Extremely rare). Pravdépodobnost vyskytu nizsi nez 1%,
projev hrozby jednou za vice nez sto let.



Hodnoceni dopadu projevu hrozby

Primé dopady:

Pocty zemrelych (Fatalities)

PocCty zranénych (Injuries)

Naklady na opravy Ci vystavbu zni¢ené infrastruktury (verejné i soukromé)
Naklady na doc¢asné ubytovani (Relocation costs/temporary housing)

Ztraty aktiv v podnikatelské sféfe a zemeédélstvi (Loss of business
inventory/agriculture)

Ztraty na firemnich prijmech ¢i pronajmech (Loss of income/rental costs)
Naklady na reSeni hrozby (Community response costs)

Naklady na ocisténi prostoru napfr. odvoz suté, blata, ... (Cleanup costs)



Hodnoceni dopadu projevu hrozby

Neprimé dopady (Indirect losses):
Mohou se projevit pozdéji, je obtizné je nekomu priradit a spojit s KS

e Ztrata osobnich prijmu (Loss of income)

Ztrata vstupt ¢i vystupt (Input/output losses of businesses)

Omezeni vykonnosti ¢i zména chovani zakaznik( (Reductions in business/personal
spending (“ripple effects”)

Ztrata znalosti (Loss of institutional knowledge)

DusSevni nemoci (Mental illness)

Dopady zpuUsobené ztratou blizkych osob (Bereavement)



Hodnoceni dopadu projevu hrozby

Skala postavena na zranénych a ztratach na lidskych Zivotech:
* Nevyznamné (Insignificant), zadni zranéni Ci ztraty na zivotech

* Malé (Minor), nizké pocty zranénych, zadné ztraty na lidskych zivotech, nezbytné
je poskytnuti prvni pomoci

» Stredni (Moderate). Vyssi pocCty zranénych, zadné ztraty na zZivotech, nezbytna je i
zdravotni péce (hospitalizace)

* Vyznamné (Major). Velké mnozstvi zranénych, nezbytna hospitalizace, obéti na
Zivotech

» Katastrofické (Catastrophic). Velké ztraty na zivotech, zavazna poranéni vyzaduijici
hospitalizaci



Hodnoceni dopadu projevu hrozby

Skala postavena na materidlnich, zdrojovych a environmetalnich dopadech, dopadech na
verejné sluzby a pozadavky na reseni KS:

* Nevyznamné (Insignificant), malé a nebo témer zadné Skody na majetku, malé financni
ztraty, bez dopadu na prostredi a verejné sluzby

* Malé (Minor), malé Skody na majetku a financni ztraty, bez vypadku verejnych suzeb,
nizké dopady na zivotni prostredi bez dlouhodobych vlivu

* Stredni (Moderate). Omezené skody na majetku, vyznamné financni ztraty, doCasne =~
omezeni verejnych sluzeb, téemer rutinni feseni KS, omezené dopady na zivotni prostredi,
jen nekteré s dlouhodobym ucinkem

* Vyznamné (Major). Vyznamnée materialni Skody a zdrojove dopady, externi zdroje ,
nezbytne, vyznamne omezeni verejnych sluzeb, nekteré dlouhodobé, dopady na zivotni
prostredi s vyznamnymi dlouhodobymi ucinky

* Katastrofické (Catastrophic). Rozsahlé skody na majetku, reseni vyzaduje zasah velkého
poctu osob, ztrata funkcnosti komunity po dlouhé obdobi, vyznamné environmentalni
(neodstranitelné) dopady



-
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ke zviadnuti rizika

3. Agregace rizik

Obrazek €. 1: Proces rizeni rizik v rezortu Ministerstva obrany (zdroj: upraveno dle Manualu fFizeni
rizik).® 7




STRATEGIE RIZENI RIZIK

* Vyhnuti se riziku: zména postupu realizace ukolu/opatreni, nahrazeni technologie nebo
pouzivanych materidlovych zdroju. Napfl. nahrazeni materidlu obsahujiciho toxin
materialem netoxickym.

* Preneseni rizika: pri uzavirani smluv na dodavatele, pojistna smlouva. Napr. v dobé
zaruky vozidla zabezpecdi dodavatel v prubéhu opravy vozidla nahradni vozidlo na své
naklady.

e Posunuti rizika: napr. na nadrizeny stupen z nedostatku kompetenci

* Snizeni rizika: opatreni k omezeni zaméru nebo sily pusobeni hrozby na aktivum,
realizovano pokud neni mozné se riziku vyhnout, presunout je nebo posunout.

* Akceptace rizika: podstoupeni rizika, nelze nalézt/realizovat opatfeni nebo zavérecnd
akceptace zbytkové hodnoty rizika po prijeti opatreni). Prevzeti odpovédnosti za
podstoupeni rizika a mozné dopady.

 Akceptace rizika = priprava na projev hrozby a souvisejici rizika!




COST - BENEFIT ANALYZA



COST — BENEFIT ANALYZA (CBA)

* Omezenost zdroju pro mitigaci bezpecnostnich rizik vyZzaduje
rozhodovani zvazujici prinosy moznych reseni a naklady

* Vhodnym nastrojem je CBA

 Umoznuje nalezeni optimalniho rozhodnuti (naklady versus prinosy
alternativy.

* Postup:
* VV\ymezeni cili a méritelnych parametru
* |dentifikaci vhodnych variant
* VWhodnoceni dusledku jednotlivych variant
» Kvantifikace prinosu

* Analyza a vybér nejvhodnéjsi varianty z pohledu rozhodovatele a jeho
preferenci



COST COST
Minimum Risk

Minimum Cost

0
0 RISK 0 RISK

FIGURE 3-6 Risk acceptability Example B. (Source: Derby and ~ FIGURE 3-8 Risk acceptability Example D. (Source: Derby and
Keeney, 1981.) Keeney, 1981.)
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ZRANITELNOST, ODOLNOST



ZRANITELNOST, ODOLNOST

* Smyslem ucinného krizového rizeni je snizovat zranitelnost a posilovat odolnost
vUci projevim bezpecénostnich hrozeb

e Stejnd bezpecnostni hrozba a jeji projev muze vést u riznych subjektt k odliSnym
disledkum
* Minimalizace zranitelnosti je dana odolnosti referencniho objektu
* Realizace vhodnych mitigacnich opatreni
 Uroven pfipravenosti na feeni projevu hrozby
* Ucinnost fedeni hrozby
* Obnova



Relative
vulnerability

| High

1
I
I
i
I
I
I
1
1
I
I
I
I
I
I
|
I
]
1
L]
1
1
L]
1
1
1
]
1
i

Average annual deaths

. ﬂ'-----r----.—-ﬂ-ﬂ'.—-hq-i-*—-—ﬂ—pj—————————__

Average population exposed to droughts (millions of people)

FIGURE 3-9 National vulnerabilities to drought risk as a factor of population exposure. (Source: www.em-dat.net.)



ZAVER

* Komplexni krizové rizeni zahrnuje:
* Nejen reakci na projev hrozby, ale i prijimani opatreni zabranujicich Ci
snizujicich vznik krizové situace a jeji dopady,
* posilovani odolnosti referencniho objektu a snizovani jeho zranitelnosti,
 zvySovani pripravenosti nastroju krizového fizeni a jeho schopnosti,
* rychlou obnovu po krizové situaci a pouceni se z jejiho reseni.
e Zakladem ucinného krizového rizeni je analyza rizik, umoznuje alokovat
prostredky na nejvyssi priority.
* VVzhledem k omezenosti zdroju je potfebné prijimat opatreni na zakladé posouzeni
prinosu za vloZzené prostredky (CBA)
* Prirozhodovani o mitigacnich opatrenich je mozné vyuzit koncept zranitelnosti a
odolnosti.



