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Uvod

Bylo napsano mnoho textd, které se zabyvaji dusledky rozvoje informacénich a
komunikac¢nich technologii pro celou spolecnost, a to vcetné dopadii na jednotlivé
spolecenské skupiny, ekonomiku statu, politiku statu, mezinarodni vztahy, pravni fad
apod.1 Logicky ma rozvoj informa¢nich a komunika¢nich technologii také sviij
vyznamny dopad v oblasti bezpeCnostni. Tyto technologie vedle schopnosti 1épe
komunikovat, vytvaret ekonomické ¢i jiné hodnoty ptinesly i moznost svou aktivitou de
facto vrealném case ovliviiovat déni Vv raznych castech svéta a zasahovat do

bezpecnostni sféry mnoha subjektt.

Pokud byly dfive vyuzivany pocitate pouze jednotlivé pro provadéni piedem
definovanych vypoctl, v soucasné dobé se vyuzivaji k neptfeberné Skale cinnosti.
Jednotlivé stavéné stanice se postupné propojily do siti pro zefektivnéni vSech
navazujicich procest a lepsi komunikaci mezi dal$imi subjekty. Diive nutné mezikroky,
které provadél clovek, byly z velké ¢asti automatizovany. Bankovni ptikazy nepotiebuji
papirové formulafe, misto toho vyuzivaji elektronické prostiedky komunikace a to jak
ve vztahu banka-klient, tak i mezi bankami vzajemn¢. Statni sprava komunikuje v ¢im
dal vétsi mife elektronicky také jak mezi svymi institucemi, tak s obyvateli statu.
Armadni slozky jsou zavislé na spravném fungovani svych siti a na souvisejicich
modernich technologiich. Zafizeni vefejnych sluzeb vcetn& elektraren ¢i Cisticek
odpadnich vod jsou ve znacné mife fizeny elektronicky, pficemZz v mnoZzstvi ptipadua je
vyuzito i dalkového fizeni, tzn. Ze fidici systém zafizeni neni oddélen od vnéjsiho svéta,
nybrz je propojen do vetejnych siti elektronickych komunikaci (z drtivée vétSiny
internetu). To poméha efektivité fizeni na jedné stran¢, nicméné to také vytvari dalsi

rizika.

Vzristajici  zavislost jednotlived, podnikd a celych stati na informacnich a
komunikac¢nich technologiich je také zranitelnosti, které je mozné vyuzit. Pokud jsou
propojeny systémy dileZzité pro chod statu, ekonomiku ¢i jednoduse komunikaci mezi
vyznamnymi subjekty, je na jejich spravném fungovani zavisla bezpecnost statu a jeho

obyvatel. Pokud jsou zaroven tyto systémy pfipojeny do vetejnych siti elektronickych

! Nicmén& jak uvadi Drmola (2014), a& bylo takovych textd napsano mnoho, stile existuje
mnoho nejasnosti, jak kyberprostor a kybernetika obecné¢ ovliviuji jednotlivé soucasti
spolec¢nosti.



komunikaci, ma jej na dosah teoreticky kazdy jiny pfipojeny subjekt. To pfinasi prostor
pro uto¢niky citelné¢ zasdhnout dulezit¢é zajmy cilového subjektu. Vyuzivani

kybernetického prosttedi pro dosahovani politickych cilti je pak jen logickym krokem.

Vezmeme-li v Gvahu vy&et vyznamngjich konfliktd ve sv&té za posledni roky,’
najdeme nemaly pocet téch, které byly uréitym zplsobem vedeny i v kybernetickém
kybernetické prostiedi 1 pro prosazovani svych cilti. Zatimco cilené destruktivni operace
se v soutasné dob& témé&F neobjevuji’, operace mifené na preruseni komunikaénich
schopnosti protivnika, omezeni jeho fungovani, ¢i naopak kradeze strategickych dat

jsou vyuzivany relativné Zasto.’

Nejsou to vSak pouze staty, které se kybernetického boje Vv soucasné dobé¢ ucastni.
Specifickym bezpe¢nostnim aspektem kybernetického prostiedi je totiz otevienost ¢i
jeho ptistupnost. Zaklad fungovani nejrozsifenéjsi sité — internetu — dava kazdé stanici,
kazdému jednotlivci zna¢né moznosti ovlivnit de facto kazdy systém, ktery je k nému
ptipojeny. Kybernetické prostiedi je tak charakteristické tim, ze dava nestatnim aktérim
nemaly potencial jak dosahovat vyznamnych az strategickych cilti v ramci mezinarodni

bezpecnosti (Rattray a Healey 2011).

Znacéné¢ mnozstvi ukazkovych piipadi kybernetickych utokti v ramci konfliktii mezi
jednotlivymi staty se v relativné nedavné dob€ udalo v postsovétském prostoru. Jedna se
napiiklad o ¢asto zmiflovany kyberneticky utok na Estonsko v roce 2007, diky némuZz

doslo ke zna¢nému omezeni sluzeb a fungovani statni spravy Estonska. V roce 2008 se

2 Vyuzivani kybernetického prostoru v ramci vedeni konfliktd neni tak novodobou zéleZitosti,
jak byva nékdy prezentovano; déje se tak de facto od doby, kdy zaCaly byt informacni a
komunika¢ni systémy implementovany a pouZzivany pro cCinnosti, jejichz naruSeni muze
zpisobit néjakou redlnou skodu ¢i negativni redlny zasah. Tak naptiklad jiz v roce 1986
vychodonémecti hackefi sbirali informace z tisici pocitacli Spojenych statt, které nasledné
prodavali KGB (Healey 2013: 10), stejné tak v roce 1999 pfi intervenci NATO v Kosovu, kdy
Spojené staty omylem bombardovaly ¢inskou ambasadu v Bélehradé€, nastal kyberneticky utok
zaméfeny na vladni spojenecké sité. Vice k tomuto viz Healey (2013).

3 At jiz to byl v omezené mife vpad Izraele do Libanonu v roce 2006, kdy doslo i na zasahy do
informacnich systémt, resp. webovych portaltt Hizbalahu i Izraele (Saad a Bazan a Varin 2011).
Stejné tak valka v Irdku, kdy bylo americkou armadou vyuzito kybernetickych tokd k ruseni
komunikace mezi Talibanem a Irackymi povstalci (Elliot a Payton 2010). Dale lze jisté zminit
konflikt mezi Ruskem a Gruzii v roce 2008 nebo posledni konflikt mezi Ruskem a Ukrajinou,
kde taktéz bylo kybernetického zptisobu boje vyuzito.

* Popiipadé nejsou v soutasné dobé viditelné a rozeznatelné.

> Stejn& tak je mozné nalézt i znadné mnozstvi kybernetickych utokd odehravajici se mimo
urcity konflikt, nicméné se znacnym dopadem do bezpecnostni sféry zasazenych subjektt, jako
naptiklad kradeze osobnich udaji ¢i know-how v ramci soukromé Spionaze aj.
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naopak odehral ozbrojeny konflikt mezi Ruskem a Gruzii, kde kyberneticka kampan ve
zna¢né¢ mife ovlivnila konflikt omezenim sluzeb statni spravy Gruzie, snizenou
konektivitou s ostatnimi staty kvuli zahlceni komunikac¢nich siti a zejména také
snizenou schopnosti spravné¢ komunikovat a informovat o probihajicim déni. Ve
stejném roce se také odehral kyberneticky tok na Litvu v reakci na pfijeti zdkona o
zakazu pouzivani sovétskych insignii na vetejnosti, pravdépodobné vedeny z tizemi
Ruské federace (Tikk a Kaska a Vihul 2010). Zajimavym piipadem byl i kyberneticky
utok na Kyrgyzstan v roce 2009°.

Tyto incidenty, které jsou vlajkovymi piipady rozsahlého naruSeni kybernetické
bezpecnosti statll v postsovétském prostoru, se vzdy odehraly v ur¢itém kontextu vztaht
mezi Ruskou Federaci a zasaZzenym statem a mély sviij dopad i na §ir§i mezindrodné-
bezpecnostni situaci. Vzhledem ke kontextu incidentd zde vzdy existovalo podezieni na
zapojeni Ruské federace do téchto utoku, at’ jiz ptimo ¢i nepfimo (srov. Thomas 2009:
476). Nikdy vsak nedoslo k jejich pficteni Rusku at’ uz z hlediska mezinarodné-pravni
¢1 politické odpovédnosti a za aktéry téchto utokii byli oznafeni nestatni aktéfi,
popiipads zistali neznami.” Zkoumat piimé zapojeni Ruské federace do t&chto utoki je
ukol obtizny, resp. v mnoha ohledech i takika nemozny. Velmi dobra popiratelnost
aktivit a obtizné dokazovani jsou totiz jedny z klicovych vlastnosti kybernetického
prostiedi (Applegate 2009, Carr 2009a). To vSak nemuze vést k rezignaci na zkoumani
takovych konfliktd.

Tato diplomova prace ma za cil na jednom misté¢ popsat a analyzovat vySe zminéné
incidenty (resp. kybernetické konflikty) pti zvlastnim zaméfeni na jejich kontext.
Kontext je totiz prvkem, diky kterému je moZné alespont CasteCné¢ omezit okruh
moznych aktéri a motivaci utokd. Prace si neklade za cil zjistit, jaké subjekty byly
konkrétné za které utoky pravné ¢i politicky odpovédné. Zamérem je spise analyzovat
utoky spolecné s jejich okolnostmi, za kterych se odehraly. Nelze-1i totiz urcit pfimou

odpovédnost za rozsdhlé¢ zasahy do bézného fungovani napadenych stat, pak je

® Sougasti prace neni analyza kybernetickych utokd na Ukrajing, zejména proto, Ze se jedna o
stale probihajici, neukonceny konflikt a nebylo by jej mozné analyzovat podobné, jako vyse
uvedené konflikty. Vzhledem ke své podstatnosti je vSak i pfipad Ukrajiny zminén a diskutovan
V zavéru prace.

’ Debata nad uvedenymi titoky je nicmén& velmi obsahla. Casto se viak vénuje jednotlivym
incidentim izolovangé, popiipadé se presouva pouze k jednotlivym aspektim, jako
napf. mezindrodné-pravnim dopadim téchto utokli, uZzitym technikdm, kybernetickym
strategiim statl apod.



pfinejmensim vhodné se zaméfit na pribeh a okolnosti Gtokd a piipadné misto kauzality
hledat alespoii korelaci s artikulovanymi konfliktnimi udalostmi.? Z povahy véci bude

tato ¢ast prace pojiména primarn¢ jako deskriptivné-analyticka.

Vzhledem k soucasnému stavu teorie a uchopeni této problematiky je zamérem této
prace také diskutovat a vymezit vyznam kybernetického konfliktu a jeho navazujicich
pojma S ohledem na obecny pojem konfliktu tak, jak je chapan v bezpecnostnich
studiich. V soucasné diskuzi se hovoii mnoho o kybernetické valce ¢i konfliktech,
z velké casti vSak nejsou tyto pojmy zcela ustaleny. V souvislosti s kybernetickym
konfliktem a valkou vSak vyvstava i mnozstvi navazujicich fenoménti, které jsou s touto
problematikou pevné spojeny — piikladem mtze byt kyberneticky terorismus,
kybernetické povstalectvi, hacktivismus, kyberneticka Kkriminalita, aktivity tzv.
klasickych hackeri? apod. Neni zamérem préace tyto fenomény nové konceptualizovat,

ale spiSe je spravné vymezit a pokusit se je napojit na koncept kybernetického konfliktu.
V ramci celé prace pak budou feSeny nésledujici vyzkumné otazky:

1. Jakym zpisobem je v souCasné dobé chapan pojem kybernetického konfliktu?
Jak zapada ¢i doplnuje obecné chapani konfliktu v bezpecnostnich studiich?
Jaké jsou na tento koncept hlavni navazujici pojmy a jakym zptisobem se vazi ke
kybernetickému konfliktu?

2. Jakym zplsobem a za jakych okolnosti probéhly kybernetické utoky na

Estonsko v roce 2007, na Gruzii a Litvu v roce 2008 a Kyrgyzstan v roce 2009?

Vystup prace muze jednak pomoci 1épe pochopit koncepty v oblasti kybernetické
bezpecnosti a konfliktd, a dale také piispéje k osvétleni kybernetickych konflikta

Vv post-sovétském prostoru.

8 Nalez podobné korelace u vicero piipadil pak je jisté pro daldi vyzkum lepsim vychodiskem
nez-li pouze u pripadu jediného.

® Vyznam pojmu , klasicky hacker* je v této souvislosti pouzit ve shodé s definici Roba Sheina
(2010), ktery takto oznaCuje osoby s vyjimeénymi znalostmi a talentem, nicméné
S benevolentnimi motivacemi. Jejich klicovou motivaci nebyl prospéch ¢i poskozeni druhé
strany, naopak to byla snaha o zisk védomosti, dalSich zkuSenosti a snad i uspéchd, které jinym
zpusobem nebyli mozni ziskat.
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1. Metodologie prace

Polozené vyzkumné otazky vyzaduji, aby se prace zameétila na urCité aspekty
sledovanych kybernetickych utokd postupné. Proto je tato prace postavena na nekolika

¢astech.

Nejprve se prace zaméii na teorii kybernetického konfliktu. Divodem je nutnost
urcitého teoretického ukotveni dané problematiky, a viibec vymezeni oblasti zkoumani
vzhledem k existujici rozpolcenosti v uzivani nékterych souvisejicich pojmu. Cilem této
Casti je prispét k naslednému jasnéjSimu vymezeni konceptll vazicich se k danym
incidentim a jejich castem, které si prace klade za cil popsat a analyzovat. Zakladnim
problémem bude vymezeni pojmu kybernetického konfliktu, valky a utoku; pokud se
napiiklad podivame na kybernetické ttoky, lze jich v sou¢asné dobé nalézt celou fadu,
nicméné¢ maji rizné charakteristiky, jsou provadény riznymi zplsoby v riznych

kontextech, riznymi aktéry a zejména s riznymi cili.

I presto, Ze je teorie kybernetické bezpecnosti a kybernetického valceni v soucasné dobe
relativné dobie zpracovana, trpi ¢astecné definicnimi a hlavné konceptualizacnimi
rozpory.’® T proto je spravné vymezeni zkoumaného fenoménu zésadni. Prace bude
vychazet ze soucasné odborné literatury, odbornych textt a komentait ke zkoumanym
fenoméntiim. NedrZi se teorie jednoho autora — naopak diky syntéze a porovnani chapani

jednotlivych konceptii mohou byt dané pojmy Iépe vytyCeny a popsany.

Niésledn& se prace zaméii na analyzy jednotlivych kybernetickych ttokd. Utoky na
Estonsko, Litvu a Gruzii jsou jiz v soucasné odborné literatufe relativné dobie
zpracovany, prace proto bude vychazet zejména ze sekundarnich zdrojui, které jsou
k t¢émto incidentim k dispozici. K dispozici neni mnoho analyz kybernetickych utokd
na Kyrgyzstan v roce 2009. Hlavnimi zdroji k tomuto incidentu budou zejména ¢lanky
z novinovych a odbornych periodik, stejné jako budou vyuzivany komentare, které se

k nému mezi odbornou vetejnosti objevily.

10 ptikladem miize byt pojem kybernetického titoku, pod né&jz napiiklad jista ¢ast odbornikii na
mezinarodni pravo zahrnuje i1 klasické konvenéni tutoky na informaéni a komunikacni
infrastrukturu (viz napt. Hathaway 2012); s timto by znacna Cast teoretiki kybernetického
valCeni nesouhlasila (Healey 2013). Valeriano a Maness (2014) naopak pojem kybernetického
utoku odmitaji pravé z dvodu jeho zavadéjiciho charakteru. Viz dale v této praci.
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Nejprve je vzdy predstaven kontext, ve kterém se jednotlivé utoky odehraly, nasledné
jsou popsany incidenty samotné se zaméfenim na cile, zpusoby a piipadné aktéry
provedenych utokt. Soucasti analyzy jsou i dopady a udalosti, které se odehraly
bezprostfedné po utocich. Posledni ¢asti je pak analyza vztahu utokl a existujicich
konflikti mezi moznymi aktéry. Vybér téchto definovanych oblasti je dale v této praci

konkretizovan.

Po Castech vénujicich se teoretickému uchopeni kybernetického konfliktu a analyze
jednotlivych incidentd se prace zaméfti na diskuzi k vyskytu a dopadim piedstavenych

utokd a jejich okolnostem.
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2. Kyberprostor a kybernetické konflikty — vymezeni pojmi

Kybernetika je pojmem, ktery zejména v poslednich letech nabyva na vyznamu
v mnoha oblastech zivota a spolec¢nosti. Snad jeji zrod za pomoci vyzkumu a vyvoje
V oblasti informaénich a komunikac¢nich technologii znamenal, Ze se velmi dlouho tato
problematika pfenechavala zejména technickym oborim, a méné se upirala pozornost
na dopady spolecenské. V soucasné dobé, kdy je spolecnost svédkem ¢im dal ¢astéjsiho
a roz$itengjsiho zneuzivani této domény, jiz tomu tak neni a naopak lze zaznamenat
znacny rozvoj i spolecensko-védniho uchopeni této problematiky. Nejen akademicka
sféra a verejnost si nyni uvédomuje jeji dopad na kazdodenni zivot a chod spolecnost, i
samotné staty se rozhodly daleko vice zaméfovat na kybernetiku a zejména

kybernetickou bezpecnost a obranu, v ramci kterych se snazi rozvijet své kapacity.

Jak jiZ bylo v pfedchozich castech prace feceno, je fadné vymezeni soucasné teorie
kybernetického konfliktu pro spravny popis a zasazeni zkoumanych incidentd do Sirsiho

ramce esencialni.

V této kapitole se prace zaméti na vymezeni spoleCensko-védnich pojmi a koncepti
vlastnich kybernetické bezpe¢nosti. Nejprve piedstavi pojem kybernetického prostoru
(nebo také kyberprostoru) jako ustiedniho konceptu popisujici toto prostiedi sui generis.
Poté se presune k dalS$im souvisejicim pojmuim, jako je kyberneticky tok, kyberneticky
konflikt, kyberneticka valka aj. V samostatné podkapitole budou v kratkosti rozebrany
koncepty kybernetické kriminality, hacktivismu, kyberterorismus, kyberpovstalectvi,

klasického hackingu a patriotického hackingu.

2.1. Kyberneticky prostor

Jak bylo naznaceno V Givodu, celd spolecnost se postupné stdva na spravném fungovani
informac¢nich a komunikacnich systémi zavisla; tyto technologie vstupuji do mnoha
ruznych ¢asti zivotl lidi a spole¢nosti a ¢asto nahrazuji lidskou ¢innost kritické povahy.
Kyberneticky prostor vznikl na zaklad¢ fungovani téchto technologii, nicméné se jedna
0 pojem, jenz vymezuje vlastni pfedmét, ktery neoznacuje pouze existenci téchto

technologii samotnych.

Je znadmo, Ze poprvé byl tento pojem pouzit Williamem Gibsonem v dile Neuromancer,
kde jej popsal jako ,, konsenzualni halucinace prozZivana denné miliardami legitimnich

operatoru, v kazdém narode, detmi, které se uci matematickym pojmum ... grafické
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zobrazeni dat abstrahovanych z paméti kazdého pocitace v lidské spolecnosti.
Nepredstavitelnd komplexita. Linie svétla rozprostirajici se v neprostoru mysli, klastry a
konstelace dat“ (Macek 2003). Tento popis je Casto diskutovan zejména vzhledem
k jeho neuchopitelnosti (Rid 2013: 164), nicméné se na n&j, mozna pravé kvuli své
abstraktnosti, spousta definic stale odvolava. Je zajimavé, do jaké miry se tento pojem
vyvijel zejména s ohledem na rozvoj technologii a propojovani systému do velké sité
prostiednictvim internetu. John Perry Barlow (1996) a poté i David Hakken (1999) se
vyjadfili ke konceptu kyberprostoru v tomto duchu, nicmén¢ i oni sami vSak nakonec
odkazuji ke kyberprostoru jako kuréitému druhu kultury. | pies zakomponovani
technického prostoru stale pro né zstava pojmem spise socialni ¢i kulturni antropologie

(Macek 2003, Morrison 2009).

V soucasné dobé neni nazirdni na pojem kybernetického prostoru jednotné. Dle
Kramera (2009: 4) existuje 28 rtiznych definic kyberprostoru. Sam pak souhlasi
sdefinici Kuehla (2009: 26) kyberprostoru jako , globdlni domény V ramci
informacniho prostiedi, jehoz odlisujici a unikatni charakter je ohranicen pouZitim
elektroniky a elektromagnetického spektra k vytvoreni, uchovavani, modifikovani,
vymeny a vyuziti informaci skrze zavislé a propojené sité vyuzivajici informacni a
komunikacni technologie“.** K tomuto Kramer (2009) uvadi, e se jedna o Siroké
vymezeni, které zdiraznuje spiSe technickou povahu tohoto prostoru, nez povahu

kulturni.

Technickou povahu kyberprostoru podtrhuje ve své definici 1 Healey (2013: 280). Ten

jej popisuje jako ,,propojené informacni technologie“*®

. Dle né&j existuji mnohem
komplexngjsi definice, nicméné zakladnim kamenem kyberprostoru jsou jakékoli
systémy, které uchovavaji €1 zpracovavaji informace a jsou propojeny do ur€ité sité.
Takovy celek pak 1ze oznacit za soucast kyberprostoru. Konkrétng;si definice jsou pak
neefektivni, jelikoz se stanou zastaralymi hned poté, co jsou sepsany; platnost vyse
uvedeného popisu méa tendenci vydrzet déle (Tarntéi).14 Podobny nahled je mozné vidét

i u dal$ich autorti napt. Rattray (2001) nebo Denning (1999).

" Je nicméné nutné ¥ici, 7e k tomuto &islu dosel pouze jeden vyzkum (Kramer 2009), skuteny
pocet definici mize byt opravdu odli$ny jiz z toho divodu, kolik rtiznych subjektt jej pro své
zajmy definuje.

12 Pieklad autora této prace.

'3 Pieklad autora této prace.

' Pieklad autora této prace.
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Nazirani na kyberneticky prostor ve smyslu technického fungovani a zabezpeceni jako
prostiedi svého druhu je spoleénym jmenovatelem i vétSiny soucasnych narodnich

strategii kybernetické bezpecnosti & jinych politik jednotlivych zemi.*®

Za zminku zde stoji definice Oxfordského slovniku jako ,,teoretické prostredi, ve

, . : o o  ec16
kterem se odehrava komunikace skrze pocitacovou sit*

nebo definice pouzita
v Kanadské strategii kybernetické bezpecnosti (2010): ,, Kyberprostor je elektronicky
svét vytvoreny propojenymi sitémi informacnich technologii a informacemi téchto siti.
Jednd se o celosvétovy spolecny statek,r ve kterych je vice nez 1,7 miliardy lidi

propojeno, aby sdileli myslenky, sluzby a pratelstvi. “*®

Lze tak vidét, ze a¢ jsou definice daleko 1épe zasazeny do soucasného technologického
fungovani globalnich siti, nékteré z nich stale predpokladaji rizné aktivity jednotlivet
(srov. Zimet a Skoudis 2009) od vymény dat az po mezilidskou komunikaci (a dle
Kanady také k navazovani ptatelstvi). Tento prvek je naprosto zasadni a do jisté miry

vraci kyberprostor zpét do dfivéjSiho rdmce poukazujictho na existenci a

interakce lidské spolecnosti.

Neni cilem prace zaobirat se riznymi definicemi kyberprostoru, spiSe je zde snaha o
dokazani nejednotnosti chapani tohoto pojmu, ktery je odrazovym mustkem pro dalsi
vymezeni. Je kyberprostor celosvétovy spolecny statek zahrnujici mnozstvi lidskych
interakci nebo je pro néj urCujici pouze existence pevné infrastruktury na uzemi
jednotlivych statd? Plati-li prvé, do jaké miry na n¢j dopadaji jurisdikce jednotlivych

statli, které tak mohou, resp. maji zasahovat do jeho obsahu? Do jaké miry pak vibec

' Naptiklad ¢eskou definici je mozné nalézt v zakoné & 181/2014 Sb., o kybernetické
bezpeénosti, kde se v § 2 pism. a) uvadi, Ze ,, kybernetickym prostorem (pozn. - se rozumi)
digitalni prostredi umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi
systemy, a sluzbami a sitémi elektronickych komunikaci.” Némecka definice obsazena ve
Strategii kybernetické bezpecnosti pro Némecko (2011) konkrétnéji rozvadi i jednotlivé prvky a
fungovani kyberprostoru: ,, Virtudalni prostor vsSech IT systémii spojenych na datové urovni
Vv globalnim meéritku. Zakladem kyberprostoru je internet jako univerzalni a verejné dostupné
spojeni a spojovaci sit, ktera muze byt dopliiovana a dale rozsirovana poctem pridavnych
datovych siti. IT systémy v izolovaném virtualnim prostoru nejsou soucasti kyberprostoru.*
Dalsi definice viz napt. webovy portal NATO Cooperative Cyber Defence Centre of Excellence
https://ccdcoe.org/cyber-definitions.html.

' Pieklad autora této prace.

"V originalnim znéni je pouzit vyraz ,,global commons®, ktery se do ¢estiny obecné preklada
jako ,spolecné deédictvi lidstva“ a ktery odkazuje na spolecné, nikym nevlastnéné prostory
zemé, které jsou uréeny k vyuziti celému lidstvu. V tomto ptipadé je pouzit termin ,,celosvétovy
spole¢ny statek™ zejména z toho divodu, ze kyberprostor neni néco zdédéného, co by existovalo
1 bez pfitomnosti lidstva.

'8 Pieklad autora této prace.
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mohou staty ovlivitovat jednani jednotlivych uzivatelii v rdmci celosvétové sité€? Nejen
tyto otazky se odviji od vymezeni kyberprostoru; nejedna se tak pouze o samoucelnou

akademickou debatu.

Dtivodem, proc¢ je relativné obtizné piesné kyberprostor vymezit je i skutecnost, Ze se
neustale rozsifuje a zasahuje do dalSich sfér spolecnosti, pficemz od existence prvnich

siti tvofenych nékolika pocitaci se zménil k nepoznani (Singer a Friedman 2014).

Pro potieby této prace je mozné na Kyberprostor nejlépe nahlizet jako na prostiedi
tvofené informac¢nimi a komunikacnimi technologiemi, které umoziuji vyménu dat a
komunikaci mezi dvéma nezéavislymi systémy zejména (nikoli vSak pouze)
prostiednictvim nejrozsitenéjsi sité, tj. internetu. Kyberprostor je také prostorem, ktery
je vyuzivan jednotlivymi subjekty k nepieberné Skale cCinnosti zahrnujici tvorbu,
zpracovani a vymeénu dat. Takto je obsaZena jak virtudlni a ,,spoleCenskd® stranka
problematiky, tak také jeji fyzicka ¢ast v podobé existence potiebné infrastruktury
(srov. Libicki 2007). | diky ni je mozné souhlasit s vymezenim Kyberprostoru dle
Singera a Friedmana (2014), které odmitd kyberprostor jako celosvétovy spole¢ny
statek: ,, Kyberprostor miize byt globdlni, ale neni ,bezstitni’ nebo ,celosvétovy
spolecny statek‘, oba terminy hodné uzivané viadami a médii. Stejné jako jsme my, lidé,
uméle rozdelili zemekouli na teritoria, které nazyvame ,ndarody’, a zaroven lidsky druh
na rizné skupiny nazvané ,ndrodnosti’, to stejné muze byt ucinéno s kyberprostorem.
Ten je totiz zavisly na fyzické infrastrukture a lidskych uZivatelich, kteri jsou spojeni
S urcitym teritoriem, a proto jsou predmétem nasich lidskych pojmii jako suverenity,
ndrodnosti, viasmictvi“*® (Singer a Friedman 2014: 14). Hned vzapéti viak dodavaji, Ze
1 kdyZ neni kyberprostor ,bezstatni‘ nebo nezavisly na teritoriu, tak je jeho geografie o
mnoho vice nestala nez v jinych prostfedich. Pfesunout horu nebo ¢ast vodstva vzdy
trva delsi dobu, v kyberprostoru je mozné piekonat vzdalenosti béhem milisekund

(Tamtéz).

A¢ se tedy vzdalenosti pfi komunikaci stiraji, neni kyberneticky prostor nezavisly na

skutecné geografii svéta a teritoriu umisténi informacni a komunikac¢ni infrastruktury.20

' Pieklad autora této prace.

20 \/ kontextu kybernetickych utokti miize byt zvlastnim dikazem zavislosti kyberprostoru na
geografickych podminkach tzv. pulzni DoS utok, ktery vyuziva rozsahlosti infrastruktury a
vétsinou také geografickych vzdalenosti pro koordinovany zasah cile takovym zpisobem, ze
v pribéhu urcité doby je vysilano zdrojovym systémem mnoho pozadavkil riiznymi, predem
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Nékteré staty bézné ovlivituji pfenos informaci mezi svym tzemim a uzemim jinych
statdl, at jiz pfimo skrze blokovani komunikace s ur&itymi servery?, popiipadé
odvozen& ve formé trestniho postihu pii poruseni danych pravidel?®. Staty nemusi mit
svlj kyberprostor zcela pod svou kontrolou (at’ jiz z divodi politickych ¢i technickych),
nicméné tvrzeni, Ze se jedna o svobodny prostor bez pravidel, je zavadéjici. I presto, ze
kyberprostor poskytuje mnoho prilezitosti a moznosti jednat pro velmi Siroky okruh
subjektu, staty na tato jednani v ném vzdy budou mit vliv, podobné jako maji vliv i na

dalsi prostiedi a oblasti spole¢nosti.

2.2. Kyberneticka bezpe¢nost

Kyberneticka bezpecnost se od vymezeni kybernetického prostoru odviji, pti¢emz i zde
existuje mnoho riznych definic. Healey (2013: 281) ji definuje jako veskeré aktivity
K ochrané pocitact a siti od utoki na jejich divérnost, integritu a dostupnost. Diva se
vSak na ni zejména jako na technicky pojem, kdy ¢lovek s expertizou v kybernetické

bezpec¢nosti nemusi byt expertem na kyberneticky konflikt a naopak.

S odmitnutim stejného pfedmétu kybernetické bezpecnosti a konfliktu lze souhlasit,
méné vSak lze souhlasit s pojetim tohoto pojmu spiSe technicky. Pokud piijimame
kyberprostor jako néco skladajiciho se z informaénich a komunikacnich technologii,
virtudlnich dat a pfipadné i z lidskych interakci, pak je nutné kybernetickou bezpecnost
pojmout jako kombinovanou bezpecnost vSech téchto prvkii. Nelze totiz uvazovat, ze
kybernetick4 bezpe€nost je zajisténa, pokud jsou zabezpefeny veskeré technické prvky
systému a siti. Zakladem kybernetické bezpecnosti totiz zistava ¢loveék a jeho plsobeni
v kyberprostoru — pii mnohych (nikoli v§ak vSech) typech kybernetickych atokt to byva

pravé cloveék a jeho jednani, které je nejslabsim clankem a které nakonec zplsobi

N 24

Napftiklad nova Ceska Narodni strategie kybernetické bezpecnosti pro obdobi let 2015
az 2020 ji definuje jako ,,souhrn organizacnich, politickych, pravnich, technickych a

vzdelavacich opatieni a nastroju smérujicich k zajisteni zabezpeceného, chranéeného a

uréenymi sméry s predem vypocitanou odezvou tak, aby vSechny pozadavky zasahly a zahltily
cil v jeden dany okamzik.

2! Jedna se zejména o zemé neliberélni. Jako typicky priklad 1ze uvést Cinu.

?2 Tento piipad se jiz odehrava i ve vét§ing liberalnich stati — pokud je obsah pfenasenych
informaci v rozporu s pravnim fadem, pak je mozné pachatele stihat. Typicky se jedna napf. o
ptipady pocitatového piratstvi, détské pornografie apod.
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odolného kyberprostoru [...] Kyberneticka bezpecnost pomaha identifikovat, hodnotit a
resit hrozby v kyberprostoru, snizovat kyberneticka rizika a eliminovat dopady
kybernetickych utoku, informacni kriminality, kyberterorismu a kybernetické spiondze
ve smyslu posilovani duvernosti, integrity a dostupnosti dat, systemu a dalsich prvkii

informacni a komunikacni infrastruktury.

Technicka opatfeni jsou jen Casti kybernetické bezpecnosti — ta zahrnuje velké mnozstvi
dalSich oblasti, od politickych a pravnich, po vzdélavaci. Kybernetika a kyberneticka
bezpecnost tak neni pojmem technickym jako spiS pojmem spolecenskym. A neni to
pouze zalezitost pri¢in incidentl; pokud pfestanou informacni a komunikacni
technologie spravné fungovat, dopad to bude mit opét zejména na lidi a spolecnost,

jelikoz ty jsou hlavnimi ptijemci uzitku jejich provozovani (Luht 2014).

V obou piedstavenych definicich je pak kyberneticka bezpec¢nosti predstavena oproti
bezpecnosti v bezpeénostné-politické oblasti (viz Zeman et al. 2002) ne jako urcity stav,

ale spis jako prostfedky, kterych mé byt dosazeno nerusené pouzivani kyberprostoru.

Kyberneticka bezpe¢nost tak pro jednotlivé staty zejména piedstavuje schopnost nejen
zajistit informacni a komunikacni systémy technicky, nybrz celkové i skrze pisobeni na
jednotlivce a skupiny obyvatelstva, at’ jiz pravné, politicky, vzdélanim ¢i jinym

zptisobem.

2.3. Kyberneticky utok

V dnes$ni spolecnosti se neni moZné vyhnout zéplavé informaci o kybernetickych
utocich, at' jiz v mezinarodnim kontextu pii konfliktu statd, nebo v kontextu
krimindlnim pfi kradeZich dat a poSkozovani jednotlivcl ¢i obchodnich spolecnosti.
Tento pojem nabyva rtiznych vyznami v riznych spolecensko-védnich a technicko-

védnich oblastech.

Pro spravné vymezeni pro potieby této prace je mozné se odrazit od definice, kterou
nabizi Loreents a Ottis (2010: 140) ze CCDCOE: ,, Kyberneticky utok je zamérné uziti
kybernetické zbrané nebo systému, ktery miize byt pouzit jako kyberneticka zbran, proti

“23 Kybernetickou zbrani

informacnimu systému s cilem zpusobit kyberneticky incident.
je pak systém zalozeny na informacnich technologiich, ktery je pfimo ur¢en k poskozeni

struktury nebo operaci jiného informacniho systému (Lorents a Ottis 2010: 139-140).

% Pieklad autora této prace.
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Tato veskrze technicka definice je platna, nicméné nezahrnuje i dalsi existujici chapani

(a bézna uzivani) tohoto pojmu.

Sam Healey (2013: 280) tvrdi, ze za kyberneticky ttok je zpravidla oznacovan ¢in, pii
kterém je obecné uzito pocitace nebo sité k zlomyslnému ovlivnéni jinych pocitacl a
siti, nicméné¢ dodava, ze je tento pojem rozlicné vniman odborniky z riznych obort;
vojensti predstavitelé hovoii o potencidlnim valecném aktu, instituce zabyvajici se
vymahanim prava hovofi o utoku jako trestném cinu, technicti specialisté jej pak vidi

jako zejména zneuziti spolecného prostredku.

Piikladem muze byt napt. Hathaway (2012), ktera a¢ navazuje na SirSi diskuzi oblasti
kybernetického konfliktu, se na pojem kybernetického utoku diva spiSe z pravni
perspektivy — vychazi pfitom z vladnich koncepci chapani tohoto pojmu jako zaleZitosti
narodni bezpecnosti, kdyz komentuje pfistup Spojenych statl ve srovnani s Organizaci
Sanghajské spoluprace. Ve své praci k pravu kybernetickych utoktl nakonec dochazi
k nasledujici definici: ,, Kyberneticky utok je jakykoli ¢in slouzici k podkopdni fungovani

“?4 (Hathaway et

pocitacového systému pro politicky nebo narodné-bezpecnostni zamer
al. 2012: 10). Svym pfistupem se tak oprostuje od technického pojeti utoku, kdy se
jednd o aktivitu pouzivajici pocita¢ nebo sit’; naopak zduraznuje, Ze se jedna o jakykoli
¢in, ktery je namifen proti pocitaovym sitim s politickym cilem, pfi¢emz Skodliva
aktivita mtze byt i kinetickd a nemusi se jednat pouze o vyuziti systémovych

zranitelnosti vuc¢i konkrétnimu cili.

Tento pfistup je vSak velmi rozporuplny. Umoziuje totiz za kyberneticky utok
povazovat 1 bombardovani komunikaéni infrastruktury, nikoli vSak jiz ovladnuti dronu
hackerem a jeho utok na pozice v jiné ¢asti svéta. Pti definici kybernetického Utoku se
totiz Hathaway zamétuje na cil, kterym je kyberprostor samotny — pokud aktivita
neposkozuje kyberprostor, pak se o kyberneticky utok nejedna. Je snad ovlivnéna
pravnim zaméfenim autorky, kde kyberneticky Gtok v technickém slova smyslu nemusi
byt utokem ve smyslu pravnim, ktery je vlastni zejména humanitdrnimu pravu; jisté je
vSak ovlivnéna pohledem na kyberprostor jako na pouhou dal$i doménu vojenstvi.
Stejné jako je cilem pozemnich sil udrZet pod kontrolou uzemi stitu (bez ohledu na
pouzité zpusoby), stejn¢ tak jsou kybernetické sily zaméteny na udrzeni funkcnosti

kyberprostoru (Tamtéz). Autor této prace se domniva, ze tato definice se piili§ vzdaluje

?* Preklad autora této prace.
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od obecného chapani kybernetického utoku nejen v odborné, ale i laické sféfe. Zaroven
s v vy r r roror . 25 s v s

zaménuje oboroveé zamétené a obecné chapani tohoto pojmu”; pokud totiz hovotime o

pozemni domén¢, ma predlozend analogie smysl. Pokud vSak hovoiime o pozemnim

utoku, hovotime o zptisobu, nikoli cili.

Jen pro Uplnost nejasnosti pojmu ,kybernetického utoku® v soucasnych spolec¢ensko-
védnich debatach je mozné dodat definici Dipperta (2013) spole¢né s jeho vysvétlenim.
Ten jej rozd€luje na pojem v SirSim a uzSim slova smyslu. V §ir§im smyslu se jedna o
akt kybernetické Spiondze, hacking nebo pokus o né k ziskani strategickych c¢i
komer&nich dat; miize to byt také blokovéani stranek nebo pouziti defacementu® atd. V
uz8im slova smyslu pouziva termin ,,cyberwarfare attack“, ktery pak definuje jako
zpusobeni umysIné Ujmy jednim statem informacnimu systému druhého statu pomoci
kybernetickych prostiedkd. A¢ v oblasti vojenstvi zustava pii definici v ramci uzitych
prostiedkii a zptisobti, oproti Hathaway (2012) (mozna zbyte¢n¢) piidava pouze staty
jako vykonavatele a obéti utokd. Timto vSak vylucuje problematiku nestatnich aktért,
kterd (jak bylo jiz vuvodu naznaceno) je pro oblast kybernetické bezpecnosti a

kyberprostoru nadmiru dilezita.

Jak se tedy na pojem kybernetického utoku divat? Podobné jako pii definici

-----

o 24

védnich obort. Tato prace se kloni k technictéjsi definici pojmu, kdy kybernetickym
utokem je myslena jakakoli umyslna Skodlivd aktivita vykondvana prostiednictvim
informacnich a komunikaénich systéml zamétena na naruseni divernosti, integrity nebo
dostupnosti dat, bez ohledu na skute¢nost, zdali zptsobi skute¢nou vy¢islitelnou $kodu
¢1 nikoli, resp. bez ohledu na jeji pravni ¢i jiny dopad a bez ohledu na to, zdali je cilem
¢i pavodcem stat nebo jiny aktér. Duvodu pro toto vymezeni je nékolik; snazili-li
bychom se vymezit kyberneticky utok perspektivou oboru svého zkoumdni, pak
bychom se velmi pravdépodobné dostali do rozporu s jinymi obory. Mé-li byt teorie

kybernetického konfliktu jako spole¢ensko-védniho fenoménu ucelend, musi existovat

% Podobné jako je ,,utok* konceptualizovan odli§né v obecném mezinarodnim pravu vefejném a
mezinarodnim pravu vale¢ném.

% Jedna se o specialni typ kybernetického Gtoku. Slovnik ke kybernetické bezpetnosti jej
definuje nasledovné: ,, Priinik do webového serveru protivnika a nahrazeni jeho internetovych
stranek obsahem, ktery vytvoril utocnik. Zkresleni neni skryti, naopak, usiluje o medializaci a
jeho psychologicka sila spociva jednak ve vyvolani pocitu ohroZeni a nedivery ve viastni
informacni systémy napadené strany, jednak v prezentaci ideologie ¢i postojii utocnika“
(Jirasek a Novak a Pozar 2013).
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co moznd nejuniverzalnéjsi definice kybernetického utoku. Technické vymezeni netesi
motivace, charakter ¢i cile uto¢nikli nebo pravni problematiku jejich dopadiu — tyto pak
mohou byt feSeny az v navazujicich krocich. Pod kyberneticky ttok tak mohou spadat
Spionazni aktivity, Cisté krimindlni aktivity spocivajici v piekonavani bezpecnostnich
opatieni systémi a kradezi dat, stejné jako rozsahlé Utoky podniknuté nestatnim

aktérem ¢i statem zpusobujici dlouhodobou nedostupnost systému.

Pro uplnost je vhodné vymezit i pojem ,kyberneticky incident®, ktery je v této praci
taktéz pouzivan. A€ i zde existuje vicero definici, je vhodné jej pro potieby této prace
vymezit jako udalost, ktera zpusobuje nebo mize zpisobit nepfijatelné deviace ve
struktufe ¢i ¢innosti informacniho systému ¢i jeho soucasti (Loreents a Ottis 2010).
Podobné jej vymezuje napf. i Komise pro Narodni bezpecnostni sys‘[émy27 vlady
Spojenych stati (CNSS 2010). Na jedné strané tak jsou pod incidenty zahrnuty jak
intencionalni aktivity, tak 1 neintenciondlni. Kazdy kyberneticky ttok bude

kybernetickych incidentem, kazdy incident jiz vSak nemusi byt Gitokem.

2.4. Kyberneticky konflikt

Pojem ,kyberneticky konflikt® je v ptipadé této prace zasadni. Pokud je cilem
analyzovat v avodu vymezené utoky se svymi kontexty, aktéry, cili a dopady, pak je
pojmim kyberprostoru nebo kybernetického titoku je pojem konflikt pojmem zejména
socialné-védnim. Ve vymezeni konceptu kybernetického utoku je proto vhodné se od
né¢j odrazit. Konflikt sam je vSsak mnohovrstevnym fenoménem v mnoha spolecensko-
védnich oblastech (Smid 2010). Existuje cela fada jeho pojeti a zejména piistupu
K nému; vzhledem ktématu prace je lépe se zaméfit na jeho pojeti v ramci
bezpecnostniho vyzkumu, konkrétn€ pak na konfliktologické pojeti se zamétenim na
jeho priciny, projevy, charakteristiku aktéri apod. Prace tudiz nebude primarné
zam¢ifena na konflikt ve smyslu zkoumani vale¢nictvi a vedeni boje (tj. se zdmérem
resit strategické, taktické a operacni cile jednotlivych aktérii pfi vzeti v potaz jejich silné
a slabé stranky, stejn¢ jako jejich pfilezitosti a hrozby). Problematice kybernetického
vale€nictvi se prace vénuje jen Castecné, zejména v bodech, ve kterych je tizce spojena

s vyzkumem konfliktu v obecném smyslu.

%" Jedna se o meziresortni organizaci americké vlady, ktera je zodpovédna za bezpe¢nostni
politiku bezpec¢nostnich informac¢nich a komunikacnich systémut Spojenych stata.
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Pseja (2002: 52) jej definuje jako stfet mezi jasné definovatelnymi aktéry, kteti usiluji o
uplatnéni svého zdjmu v jedné nebo vice shodnych oblastech, pficemz tito aktéfi
pocit'uji vzajemny stret jako situaci, kdy zisk jedné strany znamena ztratu druhé. Pro jeji
analyzu pak vyuziva charakteristik, které konfliktu ptisuzuje Holsti (1983) (dle Pseja
2002, Smid 2010):

1) musi mit aktéry, jimiz jsou standardné staty, tfebaze nartsta frekvence
piipadi, kdy se na konfliktech podileji 1 aktéfi nestatni;

2)  musi mit jasn¢ definovatelnou oblast stiretu, ktera je naplni konfliktu;

3)  musi byt pritomno napéti®®, které funguje jako predispozice konfliktu a které je
typicky vyjadieno v postojich, jako je nediivéra apod.;

4)  nutnou slozkou konfliktu je pak jednmani, které ma podobu opatieni a krokd

realizovanych stranami konfliktu.

Dle Smida (2010) je mozné uvazovat o konfliktu i za predpokladu, kdy chybi &tvrty, ¢i
ve vyjimecnych pfipadech i tfeti bod vySe zminénych charakteristik. Zaroven pak udava
nejdilezitéjsi rozdéleni konflikti, at’ uz z hlediska zapojeni stran, pfitomného jednani
nebo oblasti stietu. Z hlediska pfi¢in lze uvést rozdéleni na konflikt zajmi a konflikt
hodnot. Z hlediska zajmi pak na konflikty o uzemi, ekonomické ¢i politické. Z hlediska

hodnot pak 1ze hovoftit o konfliktech etnickych, ndbozenskych, ideologickych apod.

Ani zde neni cilem opakovat teorii a debatu nad vymezenim konfliktu samotného
V bezpecnostnich studiich. Cilem je spiSe poukazat na problematiku zafazeni
,Jkybernetického konfliktu‘ do ,konfliktu® obecné (bezpecnostné-védne) chapaného.
Proto, nez prace pfistoupi k této diskuzi, je vhodné predstavit soucasné definice

,kybernetického konfliktu‘ samotného.

Healey (2013) uvadi, ze se jedna o urcity stav, kdy narody a nestatni aktéfi uzivaji
utocné a obranné kybernetické kapacity k Gtoku, obran¢€ nebo Spehovani druhého statu,

typicky kvili politickym nebo jinym narodné-bezpe¢nostnim divodim. Obecné

%8 Bartos a Wehr (2002) pouzivaji ptimo vyraz ,nepiatelstvi‘ (hostility). P¥i hlub$im srovnani
s Holsti (1983: 400) nelze vyvozovat zasadni odli$nosti ve vymezeni vyznamu téchto pojmu, a¢
sémanticky je nepfatelstvi duraznéji namifené proti druhé strané. Pravé diky smeéfovani
negativnich postoji explicitné vic¢i druhé strané konfliktu je v této praci pouzita terminologie
dle Holsti, jelikoz ta je daleko citlivéjsi k oblasti (pfedmétu) konfliktu bez pfedjimani nenavisti
jako pticiny konfliktu (grievance dle Bannon a Collier [2003]).
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kyberneticky konflikt nezahrnuje kybernetickou kriminalitu, ale zato je nadfazenym

pojmu ,kybernetické valka*.?®

Mulvenon a Rattray (2012) jej pak definuji jako politicky motivované konfliktni jednani
velkého rozsahu zalozené na uziti uto¢nych a obrannych kapacit s cilem narusit digitalni
systémy, sit¢ a infrastrukturu, véetné pouziti kybernetickych zbrani a nastrojii statnimi,
nestatnimi ¢i transnacionalnimi aktéry ve spojeni s dalSimi prostfedky dosahovani
politickych cilt. Alternativné jej pak vymezuji také oproti pojmu kybernetické valky,
kterd je dle nich uz$im pojmem. Kyberneticky konflikt obsahuje veSkeré konflikty a
natlakové aktivity mezi narody nebo skupinami se strategickymi cili za vyuziti
kyberprostoru, kde software, pocitace a sité jsou pouzity jako prosttedky i jako cile

jednotlivych utokt (Tamtéz).

Valeriano a Manes (2014) pii definovani kybernetického konfliktu sice vychazeji
Z definic vlastnich kybernetickému valéeni (warfare), pficemz nakonec dochazi
K zavéru, ze je jim rozuméno vyuZiti vypocletni techniky v kyberprostoru ke
zlomyslnym a Skodlivym tucfelim scilem ovlivnit, zménit nebo modifikovat
diplomatické a vojenské interakce mezi entitami, které nejsou ve valce, mimo

konven¢ni bojiste.

Nakonec Loreents a Ottis (2010: 140) povazuji za kyberneticky konflikt pouziti
kybernetickych utokd, které musi zahrnovat Utoky proti integrit¢ nebo dostupnosti
systému, k dosaZeni politickych cila.®® Politické cile jsou pak jakymsi zastfeSujicim

atributem, ktery popisuje hlavni ditvod utoku (Loreent a Ottis 2010: 140).

Lze vidét, Ze veskeré predstavené definice operuji zejména s politickym cilem jako
zastfeSujicim atributem uto¢nych a obrannych aktivit v ramci kybernetického prostoru
mezi jednotlivymi aktéry hdjicimi pravé opacné pozice. Naopak zde chybi poZadavek
existence napéti mezi danymi aktéry — to vSak muze byt implicitni jiz konkrétnimu
konfliktnimu jednani. Zaroven Ize vypozorovat, ze zakladnimi Gtoky pii kybernetickych

konfliktech jsou Gtoky na dostupnost a integritu dat a systému, divérnost ptidava pouze

» Viz podkapitola 2.5. této prace.

% Pozadavek na zasah do integrity nebo dostupnosti vychéazi z potieby rozlisit kyberneticky
konflikt od kybernetické $pionaze; vezmeme-li naptiklad Spionaz, pak ta sice Casto byva
soucasti kybernetického konfliktu, sama o sobé vSak nemusi zplsobovat zadnou Skodu,
poskozeni. Pfimo posSkozeni systému (zasah do integrity) nebo jeho omezeni pouzitelnosti
(zasah do dostupnosti) zptisobuje per se urcitou Skodu na systému ¢i datech samotnych.

23



Healey (2013). Duvérost je cilem zejména pti Spiondznich kybernetickych utocich,
které a¢ provadény s urCitym politickym cilem, nemusi byt nutné provadény v ramci
kybernetického konfliktu, jelikoZz zde mize chybét definovatelnd oblast stretu.®! 2

Snaha ziskat dal$i nevefejné informace nemusi a priori znamenat existenci konfliktu.

Je pak vhodné se ptat, jakym zplsobem je mozné nahlizet na kyberneticky konflikt
z pohledu obecné teorie konfliktu. Autor této prace ma za to, ze kyberneticky konflikt je
podiazen konfliktu obecnému, pfi¢emz uvozuje spiSe aktudlni Skodlivé aktivity mezi
jednotlivymi aktéry a nelze jej povazovat za konflikt sui generis.®* * Oproti obecné
teorii konfliktu tak napfiklad nehovofime o kybernetickém konfliktu ve fazi latence,
popft. Casto ani ve fazi artikulace konfliktu, kdy jsou pouze vyjadieny zajmy a hodnoty
(resp. oblast), kde dochézi ke stfetu, pfiCemz samotné konfliktni jednani jesté neni
ptitomno. O kybernetickém konfliktu v uz§im slova smyslu hovofime az tehdy, dojde-li
K pouzivani informac¢nich a komunikaénich technologii s cilem narusit dostupnost nebo
integritu dat ¢i systémi protivnika K dosazeni jinak neslucitelnych politickych cild.
V Sir§im slova smyslu je pak mozné za kyberneticky konflikt oznacit takovy konflikt,

ktery se svym piitomnym jednanim odehrava pievazné v kyberprostoru.

2.5. Kyberneticka valka

Pokud bychom hledali pojem, ktery je v ramci feSené problematiky nejdiskutovangjsi a
jeho chapani je nejméné jednotné, mohli bychom velmi snadno dojit ke ,kybernetické
valce‘. Zékladnim problémem je jednak naduZivani tohoto pojmu, z€asti vSak také jeho

nejasné vymezeni - V ramci odborné komunity neni tento pojem pouzivan jednotné.

31 Pro uplnost je nutné dodat, e trojice ,,dostupnost — integrit — diivérnost* jsou navzajem velmi
uzce propojeny a casto naruseni jednoho prvku miize zptisobit i naruseni prvku druhého.

%2 7 hlediska zasazeni kybernetického konfliktu do $ir§iho ramce vyuZivaji néktefi autofi (nap.
Schmitt 2015) pro vymezeni i rozdéleni na (i) pouze kyberneticky konflikt, a (ii) kyberneticky
konflikt jako soucast SirSiho ozbrojeného konfliktu.

% Je tedy pojmem daleko blize vyzkumu vedeni valky (valenictvi) neZ vyzkumu konfliktu,
jelikoz hlavni pfedmét zkoumani — aktéfi a jejich motivace — sam kyberprostor neurcuje.
Politické cile jsou zpravidla mimo kyberprostor samotny. Viz dale.

3 Uréitou analogii lze spatfit s pojmem hybridni valka — v sou¢asné dobé se o tomto konceptu
hovofti jako o nééem novém, odlisném oproti ptvodni ,,valce”. Lze vSak spiSe souhlasit s témi,
kteti povazuji hybridni valku za pouhou variaci valky bézné, pficemz k dosazeni politickych
cilt jsou pouzivany jiné, pro soucasnou dobu efektivnéjsi prostiedky. Pojem ,,hybridni valka*
pak oznacuje pouze subtyp konfliktniho jednani mezi aktéry.
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Podobnym zpiisobem, jako bylo dfive (a nékdy stale je) nutné vymezovat V ramci
vyzkumu konfliktu pojmy ,valka¢ (war) a ,véle¢nictvi¢ (warfare)®, Geli podobné vyzvé i

oblast kybernetické bezpecnosti.

V soucasné dob¢ Ize také napiiklad narazit na tvrzeni, ze kybernetické valka jiz zacala
(napt. Geers 2013, Martinez 2013), stejné jako ze kyberneticka valka ani nastat fakticky
nemuze (Rid 2013). Zatimco Martinez (2013) povazuje za kybernetickou valku sérii
aktualnich $pionaznich aktivit a celosvétové rozsifeni APT*®, Rid (2013) ji naopak
probira z pozice Cisté clausewitzidnské valky. V prvnim piipad¢ je za kybernetickou
valku oznaCovan stav, ktery nemd s bezpecnostné-védnim pojetim valky mnoho
spolecného, v pfipadé druhém pak jeji rigidni chépani zabraiiuje myslet mimo
mantinely tradi¢nich domén véale¢nictvi a znemoziuje tak fadné¢ domyslet disledky
rozsiteni informacnich a komunikacnich technologii ve spole¢nosti. Thomas Rid (2013)
se proti michani pojmt kybernetick¢ valky a kybernetického valCeni ostie ohradil
v knize Cyber War Will Not Take Place a a¢ nelze souhlasit s mnoha jeho zavéry, je
nutné mu pfiznat, Ze presvédCivym zplsobem vymezuje, pro¢ nelze (minimalné

Vv soucasné dob¢) hovotit o probihajici kybernetické valce.

Podivame-li se pfimo na nabizené definice, pak napiiklad Clarke a Knake (2010: 6)
definuji kybernetickou valku jako aktivity narodniho statu s cilem proniknout do
pocitace a sité jiného naroda se zamérem zpusobit Skodu nebo urcité ruseni. Podobnym
smérem se ubird 1 Healey (2013: 281), ktery vSak ptidava prvek zavaznosti. Jedna se o
[...] ..Jedndni narodniho statu s cilem poskodit nebo rusit pocitace a sité jiného naroda,
které zpiisobuje znacné poskozeni nebo niceni — efekty podobné jako pri pouziti tradicni
vojenské sily — a je proto povazovano za ozbrojeny utok. Narod v kybernetické valce je
de facto v opravdové vilce, coz znamena, Ze v reakci na takovy utok miize pouzit smrtici

silu. %7

Lachow (2009: 441) pak kybernetickou valku vymezuje dle Arquilla a Ronfeltd (1997)

spiSe z hlediska vojenskych aspektd soupeteni. , Kyberneticka valka odkazuje

% Napiiklad Libicki (2009) pouziva termin kyberneticka valka (cyberwar) ve smyslu zpiisobu
vedeni valky (warfare). Podobn¢ tak ¢ini 1 Bastl, ktery kybernetickou valku pojima jako patet
subtypu informac¢ni valky (Bastl 2007: 78).

% APT neboli Advanced persistant threat — jedna se o Gtok, jehoz G&elem je typicky dlouhodobé
infiltrovat a zneuzit cilového systému nebo jeho dat za pomoci pokrocilych, adaptivnich a
socialné-technickych metod (srov. Jirasek a Novak a Pozar 2013).

%" Pieklad autora této prace.
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k provadeni a pripravé vojenskych operaci v souladu s principy informacniho
valecnictvi. To znamend naruSeni, pokud ne prFimo zniceni informacnich a
komunikacnich systému, Siroce definované tak, aby zahrnuly i vojenskou kulturu, na

ktere protivnik zavisi [...] «38

Valeriano a Maness (2014) pak souhlasi s Ridem (2013), kdyz odmitaji pojem
kybernetické valky, jelikoz je dle nich velice nepravdépodobné, ze se ve svém
nejzaz$im smyslu, kdy dochazi ke smrti jedincid, objevi. Pii odkazu ke Gartzkeho
(2013) chapani kybernetické valky jako prostiedku statd k vedeni konflikti nizké
intenzity pak Valeriano a Maness (2014) uzaviraji, ze je spiSe nutné nahlizet na tento
fenomén jako na kybernetické¢ konflikty a to pravé z divodi nemoznosti projeveni

nasili s takovymi efekty, jaké vyzaduji clausewitzianské definice valky.

Singer a Friedman (2015: 121) k tomuto poznamenavaji: ,, Hranice kybernetické valky
mohou byt stejné tak nejasné: ,My, ve Spojenych statech, mame tendenci uvazovat o
valce a miru jako 0 jednoduchém prepinaci zapnout-vypnout — jako vdlce v plném
rozsahu nebo obdobi miru’ rikda Joel Brenner, byvaly $éf kontrarozvedky pod reditelem
Narodni zpravodajské sluzby. ,Realita je odlisnd. Nyni jsme v konstantnim konfliktu
mezi ndarody, ktery se ziidka vyvine v otevienou valku ... Musime si zvyknout na to, Ze i
zemé jako je Cina, se kterou jisté nejsme ve vdlce, jsou snami v intenzivaim
kybernetickém konfliktu.“*® Tento komentaf Joela Brennera je snad namifen proti
michdni pojmil nejen vramci bezpecnostni komunity, ale 1 vné smérem Kk Sirsi

¥ - 40
verejnosti.

Kybernetickd valka je tedy vesmés definovédna v souladu s bezpecnostné-védnim
chapanim valky dle Moellera (2004) ¢i Smida (2010), a& bez kvantitativniho pozadavku
na pocet obéti. Kybernetickou vélkou se proto rozumi stav, kdy staty vyviji aktivity ke

znieni nebo naruSeni pocitacli nebo siti jiného statu, coZz by mélo za nasledek tézké

% Pieklad autora této prace.

% Pieklad autora této prace.

*0 Je mozné spekulovat, do jaké miry hraje v naduZivani pojmu ,vélka* svou roli neznalost a do
jaké miry urcity aktivizacni sentiment v ramci komunity. Nazveme-li ur€itou situaci valkou,
dostane se ji obvykle daleko vét§i pozornosti z §irokého okruhu oblasti. Valka proti terorismu
nebyla valkou v pravém slova smyslu, nazvani postupu vlady Spojenych statd proti zamezeni
fungovani a aktivit teroristickych skupin vSak pomohlo k sekuritizaci této problematiky natolik,
Ze byla (a do jisté miry stale je) velkym tématem vnitini bezpecnosti Spojenych statti dodnes.
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ztraty v disledcich podobné, jako kdyby byly dosazeny konvenénimi silami.*!
Kyberneticka vélka je de facto vzdy klasickou mezistatni valkou, avSak vedena zejména

prostiednictvim kyberprostoru.

Na jedné stran¢ autor této prace souhlasi s Ridem (2013), ktery odmitd naduzivani
pojmu ,valky‘ v této diskuzi, na stran¢ druhé se vSak nedomniva, ze by takova valka
nemohla nastat. Pokud by vSak nastala, byla by pouze jednou z oblasti valky obecné
podobng, jako je tomu u vzdu$né, namoini ¢i pozemni valky. V tomto smyslu by pak

tento pojem byl vlastni spiSe vyzkumu véle¢nictvi.

2.6. Dalsi blizké fenomény

V souvislosti s kybernetickymi konflikty, valkou a valeénictvim v ramci kyberprostoru
je vhodné vénovat misto i struénému piehledu a vymezeni dalSich fenomént, které se
K nim vazi. Jejich pojeti muze pomoci 1épe podchytit jednotlivé incidenty a piipadné

popsat ¢i zasadit ¢asti jejich okolnosti.

2.6.1.  Hacktivismus
Hacktivismus je spojenim aktivismu a hackingu. Aktivismus v kyberprostoru odkazuje
na jeho normalni pouzivani, které nenaruSuje jiné systémy, s cilem podpofit urcity
zamér nebo agendu (Denning 2001), zatimco hacking je termin oznacujici aktivity
vedouci k naruSeni zabezpeceni ochrany programu nebo systému s cilem do n¢j
proniknout (srov. Jirasek a Novak a Pozar 2013). Hacktivismus tak pojima operace,
které¢ vyuzivaji hackerské techniky proti ur¢itému cili pfipojenému (nejen) k Internetu
s cilem narusit bézné operace, avSak nezplsobujici vyraznou Skodu (Denning 2001).
Piikladem takového jedndni pak jsou webové protestni akce, virtualni blokady,
automatizované emailové bomby, hackovani webtl, neopravnéné ptistupy do pocitact
apod. (Tamtéz). Slovnik kybernetické bezpe¢nosti (Jirasek a Novak a Pozar 2013)
zdaraziuje dosazeni politickych cili nebo podporu politické ideologie, Singer a
Friedman (2014) pak ptidavaji diskutabilni otazku legalnosti hacktivistickych aktivit a
zejména nenasilnost aktivit, nesméfujici ke zranéni ¢i zabiti pfedstavitelli opozitniho

aktéra, kdy jde stale o jakousi formu aktivniho protestu, nikoli letalniho boje.

" Takové aktivity je pak mozné povaZovat za ozbrojeny utok i z mezinirodn&pravni
perspektivy.
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2.6.2. Kybernetické povstalectvi

Ke konceptu kybernetického povstalectvi se vyjadiuje Drmola (2014), ktery povazuje
V soucasné teorii piitomné koncepty hacktivismu a kybernetického terorismu za velmi
vzdalené, co se tyCe zavaznosti jim vlastnich politicky destruktivnich aktivit. Z tohoto
divodu ptichazi, podobn¢ jako ve fyzickém svéte, s konceptem kybernetického

povstalectvi.

Oproti kybernetické kriminalité¢ jsou cile politické, nikoli zaméfeny na zisk. Oproti
kybernetické valce se dle néj jedna o vysoce asymetricky fenomén a zaroven zahrnuje
ur¢itou kontrolu populace. Kybernetickému povstalectvi je vlastni i zpochybiiovani
soucasnych autorit, stejn¢ jako kontrola nedostatecného mnozstvi finan¢nich
prosttedkli, kontroly médii vladni nebo zidkonoddrné moci apod. Nésleduje urcitou
logiku hacktivismu, avSak zatimco Ciny hacktivistd jsou vesmés ,,pouze® narusujici,
smrtelné. Dodava vsak, ze v soucasné dob¢ se kybernetické povstalectvi nevyskytuje, a¢

nelze do budoucna vylou¢it (Drmola 2014).

2.6.3.  Kyberterorismus

Kyberterorismus je kategorii Skodlivych aktivit svého druhu. Na $kdle snahy o dosazeni
urcitych politickych cilil je jej mozné povazovat za nejextrémnéjsi fenomén, ktery se
nezamétfuje pouze na utok proti vladnimu rezimu, ale uto¢i (at’ jiz nasilné nebo
zastraSovanim) také na Siroké obyvatelstvo (Drmola 2014). Denning (2001) uvadi, ze
podobné jako u hacktivismu, i zde se jedna o spojeni dvou fenoménil, a to
kyberprostoru a terorismu. Nasledné jej popisuje jako politicky motivované hackerské
operace s cilem zpusobit zavaznou ujmu, jako ztratu na zivotech nebo zavaznou
ekonomickou Skodu. Jako ptiklad pak uvadi penetraci do systému fizeni letového
provozu a piinuceni dvou letadel se srazit. Je vSak nutno podotknout, Ze existuje mnoho
rozporu ohledné pfistupu k tomuto konceptu — néktefi jej vnimaji situaci, kdy
teroristické skupiny pro svou hlavni ¢innost vyuzivaji i moznosti, které¢ jim poskytuje
kyberprostor — ty v§ak samy o sob¢ Casto nemusi plnit zakladni definice terorismu, tj.
napf. Sifeni strachu mezi populaci, pouziti nebo hrozba pouziti nasili apod.
V ramci tohoto pohledu se ncktefi domnivaji, Ze je kyberterorismus jen teoretickym

konceptem, ktery de facto ani existovat nemuize (Flook 2009).
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2.6.4. Kyberkriminalita

Kyberkriminalitou se obvykle rozumi trestnd c¢innost pachdna prostfednictvim
kyberprostoru. Slovnik kybernetické bezpe¢nosti (Jirasek a Novak a Pozar 2013: 57) ji
definuje nasledovne¢: ,, Trestna cinnost, v niz figuruje urcitym zpiisobem pocitac jako
souhrn technického a programového vybaveni (véetné dat), nebo pouze nékterd z jeho
komponent, pripadné vetsi mnozstvi pocitacu samostatnych nebo propojenych do
pocitacove site, a to bud’ jako predmet zajmu této trestné cinnosti (s vyjimkou té trestné
cinnosti, jejimz predmétem jsou popsand zarizeni jako véci movité) nebo jako prostiedi

‘

(objekt) nebo jako nastroj trestné cinnosti. *

Kyberkriminalita se muze délit na nckolik druhfi, a to (i) trestné cCiny proti
kyberprostoru samotnému (tj. schopnosti jeho fungovani), (ii) trestné ¢iny, které nemiii
proti kyberprostoru samotnému, ale 1ze je spachat pouze v tomto prostiedi (ptikladem
muze byt neopravnény pristup do systému nebo k datim apod.), (iii) trestné ¢iny, které
jsou s kyberprostorem relativné pevné spojeny, avSak objekt zajmu ochrany je odlisny
(napf. pocitatové piratstvi jako forma poruSeni ochrany duSevniho vlastnictvi) nebo
také (iv) klasické trestné Ciny spachané pievazné prostiednictvim kybeprostoru
(ptikladem zde mohou byt obycejné podvody pomoci phishingovych emailti, které

vyuzivaji davétivost piijemct téchto zprav).

Vztah kybernetické kriminality a kybernetického konfliktu je opét velmi specificky.
Sama o sobé nema politicky podtext. V kyberprostoru nicméné ¢asto nelze rozeznat
obecny cil Gto¢nika, kdy na stran¢ napadeného mtize vzniknout dojem, Ze se jedna o
politicky motivované aktivity. Stejné¢ tak mohou byt najimani jednotlivci nebo
organizované¢ kriminalni skupiny k pachani kybernetickych utokd k dosaZeni

politickych cila*® jinych subjekt.

2.6.5. Klasicky hacking

Klasickym hackingem je zde rozumén fenomén existence a aktivit 0S0b S vyjimecnymi
znalostmi a talentem, ktery vyuzivaji pro prekondvani zabezpeceni informacnich a
komunikac¢nich systému jinych subjektt, avsak bez specifickych motivaci. Jejich hlavni
motivaci neni prospéch ¢i poskozeni druhé strany, ale ziskani védomosti, dalSich

zkuSenosti a snad i véhlasu, které jinym zptisobem nebyli mozni ziskat. Tento koncept

%2 ptikladem budiz kyberneticky utok na Gruzii v roce 2008, pii kterém byla k provedeni &asti
utokl s nejvétsi pravdépodobnosti najata kriminalni skupina Russian Business Network. Viz
dale v této praci.
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je pouzit ve shodé s definici Roba Sheina (2010). Role klasickych hackerti a jejich

mozny vliv na konflikt je popsana nize v této praci.

2.6.6. Patrioticky hacking

Tikk a Kaska a Vihul (2010) pfi analyze pravnich dopadt tokti na Estonsko v roce
2007* predstavuji koncept patriotického hackingu, ktery je jiZ relativng dlouho, a& ne
ptili§ hojné, v oblasti kybernetické bezpecnosti uzivan (viz napi. BBC 2003, Leyden
2013 nebo Kumar 2012). Patrioticky hacking odkazuje k zapojeni obcanii do
kybernetickych utoki vedenych vaci urcitému vnimanému protivnikovi svého statu
(napf. jinému narodu). ,,Jako takovy, patrioticky hacking je provadeén skupinou lidi,
kteri podnikaji kroky pro zajmy své zemé v pripadech, kdy véri, Ze jejich akce je ta
spravna vec pro jejich vladu nebo tam, kde se domnivaji, Ze vidda neni schopna ucinit
,spravnou vée ““** (Tikk a Kaska a Vihul 2010: 31). Uvedené autorky poté tento termin
diskutuji zejména z pravniho hlediska, nicméné i z hlediska bezpecnostnich studii ma

svlj vyznam.

Svym popisem muize do jist¢ miry pfipominat hacktivismus, nicméné oproti
obyCejnému hacktivismu je obvykle v souladu s postoji zemé, ke které je utoc¢nik
loajalni, a dale je také neutralni vzhledem ke zpuisobu ttoku. Patrioticky hacking tedy
nemusi byt pouhym relativné malo Skodlivym tGtokem — naopak muze zptsobovat Skody
velké, at’ jiz zpisobené omezenim poskytovani sluzeb, kradezemi dat apod. Tento typ
utoku je i relativné nebezpecnym z hlediska pfistupt statti k nému, kdy pravé vyuziti
takovych hackeri miZze byt velmi ucinnym prostiedkem k €aste€nému prosazovani
svych cili. Stat nemusi takové aktéry materidlné podporovat ¢i davat piikazy
k provadéni jednotlivych akci; sta¢i pouze vytvofit spravny sentiment ve spole¢nosti,
kterd takovému sentimentu lehce podlehne. Aktéti pak jiz jednaji samostatné, nikoli
fizeni statem. Disledkem je nulovd pifimad pravni odpoveédnost zdrojového statu;
sekundarni odpovédnost v ramci due dilligence nebo pii nasledném krimindlnim stihani
je jiz velmi obtizné aplikovatelnd a neziidka se stavd, Ze nejsou za takové utoky
vyvozeny zadné sankce, at’ jiz mezinarodné-pravni ¢i kriminalni (srov. Tikk a Kaska a

Vihul 2010).

*® Vizte nize v této praci.
* Pieklad autora této prace.
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3. Vyzkum kybernetickych konflikta

Po vymezeni pojmil vazicich se ke kybernetickému konfliktu je také vhodné nahlédnout
na zasadni specifika kybernetického konfliktu v jednotlivych konfliktnich atributech.
Nize uvedené charakteristiky a komentafe k danym atributim nelze povazovat za
vycerpavajici, jedna se spiSe o zdiraznéni nékterych zvlastnosti, které se v daném ramci

vyskytuji.
3.1. Aktéti

PSeja (2002) souhlasi s Holsti (1983), kdyz tvrdi, ze konflikt je stiet mezi jasné
definovatelnymi aktéry (Zeman 2002: 52). Jak vSak lze vidét, Healey (2013) tento
pozadavek na urcitost aktéri nemd; v jeho definici je dostacujici fakt, ze zde aktéfi
existuji. Je otdzkou, zdali urcitost Healey vynechava zamérnég; takova definice de facto
pripousti existenci konfliktu s neuréitym, poptipadé i s neznamym aktérem. Jak jiz bylo
uvedeno vyse v této praci, neurcitost aktérl a obtiznost ptisouzeni n¢kterych skodlivych
aktivit ¢ini oblast kybernetickych konfliktd velmi specifickou. V mnoha ptipadech lze
dojit k situaci, kdy zde v ramci $ir§i kampané existuje utok, cil utoku a jeho skodlivy
nasledek, nicméné neni mozné presvédcive urcit ptivodce utoku. Vse pak zlstane pouze

na vetsi ¢ mensi mife jistoty, ktery aktér presné provedl ten ktery utok.

Sam Healey (2013: 21) se vyjadiuje, Ze neurcitost aktéri nemusi byt problémem — i
presto, ze nékteré kybernetické ttoky je technicky velmi obtizné ptisoudit, nemusi to
byt ptfi hledani zodpovédného aktéra kone¢ni. Takové utoky se totiz pravidelné
odehravaji v ramci probihajicich geopolitickych krizi a uréeni zodpovédného naroda

(strany) tak byva relativné ptimocare.

Na jedné stran€ je pochopitelné, Ze nelze-1i pachatele Gtoku odhalit ptimymi dikazy,
pak je nutné pouzit dobfe vyargumentované diikazy nepiimé. To vSak vytvafi znacny
prostor pro chyby strategického vyznamu. KdyZz se v unoru 1998 zvySovalo napéti
vV Perském zélivu a Spojené staty zde vyslaly mnozstvi svych jednotek, bylo zjisténo
zdavazné naruSeni bezpecnosti informacénich systémli amerického letectva
kybernetickym tutokem, ktery byl vystopovan az ke Spojenym arabskym emiratim,
které byly jednou z mala zemi, skrze kterou byl Irdk napojen do internetové sité.
Nekterymi predstaviteli byl utok popisovan jako do té doby nejorganizovangj$i a

nejsystematictéjsi ttok na sit¢ Pentagonu. Vzhledem ke zndmym okolnostem tedy bylo
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logickym zévérem, Ze byl za timto Utokem Irdk a v kyberdoméné tak jiz skutecné
zapocaly vale¢né kampané (Maurer 2013). O né€kolik tydnti pozdéji hlubsi vySetfovani
odhalilo, ze za utokem stali dva teenageti z Kalifornie za pomoci dalsiho mladika
z Izracle. Utok nemél politicky podtext, nebyl ani proveden s imyslem ukrast Gi
poskodit néjaka data — pro hackery bylo dostacujici, Ze se jim podatilo ziskat ptistup do
citlivych vladnich systémt a tim ziskat urcitou trofej a dobry pocit ze svych schopnosti

(Tamtéz).

Nacasovani v ramci SirSi politické krize a zdrovenl zapojeni izraelského mladika vSak
vyvolalo mylnou pfedstavu, ktera mohla byt naprosto zdsadni. Bez ohledu na skute¢ny
pozdéjsi vyvoj v regionu mohl tento zavér zapocit ozbrojeny konflikt v tom ohledu, ze
by byl povazovan za soucast SirS$i vojenské operace neptitelem. Lze dodat, ze kontext,
ve kterém byl utok proveden, nebyl umysln¢ zvolen a i ndhoda a ,,spravné* nacasovani
zde sehralo svou roli. Stale je pravdépodobnéjsi, ze probihajici kyberneticky utok 1ze
dat do souvislosti s Sir§im geopolitickym kontextem a proto je mozné s jistou rezervou
s Healym souhlasit. Jeho pfistup vSak nelze brat jako zlaté pravidlo, a to tim vic, Ze
nemoznost dohledat a konkrétné urcit uto¢nika je v historii kybernetickych konfliktd i

relativné dobfe zaznamenana (Arquilla 2013).

Problematika pficitatelnosti aktivit v kyberprostoru je velmi obsahla. Na tomto misté je
cilem poukazat na jednu ze slabin teorie kybernetickych konflikti — konflikt 1ze fadné
analyzovat tehdy, kdyz zname motivace aktérd, k ¢emuz je nékdy nutné znat aktéra
samotného. Operace v kyberprostoru nemusi byt natolik pfimocaré jako ozbrojené
utoky v redlném svété. Zjisténé napadeni informacnich ¢i komunikacnich systéma mize
mit riazné efekty, které v dobé napadeni ¢i odhaleni nemusi byt obéti znamy. Zatimco
pro uto¢nika mize mit kyberneticky utok pouze ¢isté ekonomicky (kriminalni) podtext,
na stran¢ obéti miZe vzniknout percepce utoku jako politicky motivovaného, ktery
vyjadiuje postoj pravdépodobné strany a tim mit podstatny dopad na dynamiku i jiného
paralelné existujiciho konfliktu. Takova situace neni v bezpecnostni oblasti uplné€ nova
— 1 pfi konvenénich ozbrojenych konfliktech je mozné provést akci tak, aby byla
pfisouzena jinému subjektu. V kyberprostoru je vSak tato moznost daleko vétsi a

vyznamnéj$i, a to 1 vzhledem k mnozstvi aktéri, kteti zde operuji.

Tento problém se velmi fesi v oblasti mezinarodniho prava a bezpeénostni politiky (viz

napt. Schmitt a Vihul 2014). Zde vSak existuje do jist¢ miry praktické (le¢ nékdy
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nepiili§ efektivni) feSeni v podobé aktivace pasivni odpovédnosti stitu, v jehoz
jurisdikei lezi infrastruktura pouzita ke kybernetickému utoku® (napt. Deeks 2013). U
zkoumani kybernetickych konfliktli toto neni mozné — jejim hlavnim smyslem totiz neni
urcit efektivni a spravedlivou odpovédnost za ttok k jeho zabranéni, jako spise zjistit
skuteCny stav véci, skutecné aktéry a skutecné motivace. Nejen z vyse uvedeného tak je

vvvvvv

zdroji utokl a motivace aktért.

3.2. Oblast stfetu

Pokud pii zkoumani ur€ime s nizsi ¢i vySsi mirou pravdépodobnosti aktéry utokt, jsme
pak také schopni urcit jejich motivace a zejména oblast stietu. V tomto ohledu se pak
kybernetické konflikty nijak vyznamné nelisi od obecné teorie konfliktu. Oblasti stfetu
se totiz rozumi zejména riizné hodnoty ¢i zajmy aktéri, které pouze skrze kyberprostor
prosazuji. Kyberprostor sdm o sob¢€ je cilem pouze vyjime¢né; v drtivé vétSiné jsou
pouze pies n¢j pii konfliktech artikulovany a prosazovany jiné §irsi politické cile, které
mohou byt vyjadfeny i mimo n&. Pokud cilem je, pak zejména specifickym® v
takovém ramci, v jakém chépe kyberneticky utok napt. Hathaway (2012) (viz vyse), tj.
cilem vojenskym, na ktery aktér Gtoci a snazi se jej poskodit. Takové poskozeni je opét

zpravidla soucasti SirSiho politického cile.

Zjisténi oblasti stfetu pfi vyzkumu kybernetického konfliktu miize byt opét velmi
obtizné z diivodu zakryvani skutecného cile jednani jednotlivych aktért. V ptipadé vyse
uvedeného proniknuti do systémut Pentagonu za obdobi krize v Perském zalivu nebylo
mozné de facto nic fici o motivech tto¢niktl, nez byli dopadeni. Lze také uvést rozsahlé
DDoS ttoky na Ceskou republiku v roce 2013 zaméfené na zpravodajské servery,

bankovnictvi ¢i mobilni operatory. A¢ mély potencial zpiisobit urc¢ité Skody, nestalo se

* 74kladem této odpovédnosti je tzv. princip ,,due dilligence* neboli tadné bdglosti statu, ktery
ma povinnost zabezpecit, aby nebyly z jeho tizemi provadény nepratelské aktivity vici jinému
subjektu mezinarodniho prava. Vice viz Schmitt eds. (2013).

*® Specifické cile aktéra mohou byt na kyberprostoru velmi zavislé a vyznamné se méni
vzhledem k charakteru konfliktu; tak naptiklad u vyspélé zemé zavislé na informacnich a
komunikacénich technologiich bude defacement jejich nejzésadnéjsich portalti ucinnéjsi, nez u
zemé, kde rozvoj vefejnych sluzeb skrze kyberprostor je teprve na zacatku. Zde by pak byla
daleko racionalngj$im zplsobem snizeni moralky protivnika napt. letdkova kampan, poptipadé
jina forma klasické neelektronické propagandy. Je pak vSak otdzka, do jaké miry je specificky
cil cilem z pohledu vyzkumu konfliktu, a do jaké miry je cilem z hlediska vojenstvi a zplisobu
vedeni konfliktu. Jinymi slovy — cilem obecnym je n&jaky vyssi zajem nebo hodnota, kterou
teprve pomoci naruseni kyberprostoru aktér dosahuje. Pouze teoreticky je mozné uvaZovat
situaci, kdy by hlavnim cilem byl kyberprostor samotny (srov. Drmola 2013: 24).
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tak, a jelikoZ se k utoku nepfihlasil zadny aktér (a ani Zadny konkrétni nebyl dohledan),
nebyl nalezen skute¢ny duivod téchto utoki. Vzhledem ke kontextu se spekuluje o tomto
ttoku jako testovacim (napt. Kre¢ a Klang 2015), kdy byly systémy Ceské republiky
vyuzity pro vyzkouseni urcitych metod utokt, které mohou byt nasledné pouzity proti
zemim s v&tS strategickou vyznamnosti.*’ To viak op&t zistiva v rovind
(kvalifikovanych) odhadi a pravdépodobnosti, s jistotou nebylo mozné umysl a (Sirsi)
cil aktéra zjistit. Healyho (2013) pfistup v posouzeni aktualni geopolitické situace a

kontextu utoku stale zlstava nejpouzitelnéjSim feSenim této situace.

3.3. Napéti

Podobné je na tom i slozka napéti, ktera je v ptipadé kybernetického konfliktu pfitomna.
Napéti samo o sobé je tvofeno pocity a postoji aktérii kvili neslucitelnosti zajmti nebo
hodnot, které zpravidla byvaji nezavislé na existenci ¢i neexistenci Kyberprostoru.
Kyberprostor jako specifické prostfedi lidskych interakci vSak mize mit zvlastni vliv
projevy napéti. Svou pfistupnosti a ¢astenou anonymitou poskytuje kyberprostor

moznost jak napéti projevovat daleko sndze nez by bylo mozné v Cisté fyzickém svéte.

Na kyberprostor vSak nelze nahlizet pouze jako na katalyzdtor dynamiky konfliktu;
podobné mize mit i inhibi¢ni G€inky. Diivodem je zejména uzivani kyberprostoru jako
zdroje informaci. Existuji-li informace, které napéti zvysuji, mohou existovat také
informace, které pfispivaji k jeho sniZeni. Vlastnost kyberprostoru jako prostiedi
umoziujiciho komunikaci a vyménu informaci z n&j ¢ini platformu s dopadem na
konfliktni napéti. Konfliktni napéti pii kybernetickém konfliktu je pak moZné
ovlivitovat napiiklad podle miry kontroly kyberprostoru (napf. stditem) nebo naopak

absenci kontroly a ponechéni obsahu v rukou jednotlivci.

Samotna slozka napéti je vSak stdle vlastni jednotlivym aktérim konfliktu a jeji
charakter ji spojuje s postoji danych aktérd. Napéti neni vytvaieno a uchovavano
Vv kyberprostoru, to je vlastni racionalité ¢i iracionalité (viz Bartos a Wehr 2002) aktért

samotnych.*

* Vice viz napt. Narodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015
az 2020.

*® Existuji zde i ur¢ita vychodiska, jak se pokusit napé&ti 1épe analyzovat. Napiiklad Valeriano a
Maness (2014) se pii zkoumani kybernetického konfliktu zaméfuji na rivalitu mezi populacemi
jednotlivych tizemi, nez na interakce mezi jednotlivymi staty. ,, Koncept rivality prinasi zpatky
do vyzkumu politickych véd historii a znaky interakci. Pro pochopeni, proc se rozvinuly krize
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3.4. Jednani

I na jednani lze pohlizet v kontextu vySe uvedeného — kyberprostor ovliviiuje jeho
pravdépodobnost, rozsifenost i zavaznost vzhledem k relativni jednoduchosti a
snadnému pfistupu k vefejnym sitim elektronickych komunikaci. Aktivity mohou byt
jak donucovaci (zejména kybernetické tutoky), tak nedonucovaci (napt. aktivizacni
nastroje kybernetické propagandy), nasilné 1 nendsilné, atd.*  Aktéfi pak ke
kyberprostoru ptistupuji podobné jako k jakékoli jiné doméné (prostredi) stietu, snazici

se vyuzit jeji ptilezitosti a také slabiny.

Mezi specialni vlastnosti kyberprostoru, ovlivitujici moznosti skrze néj jednat, lze
zatadit zejména (i) dostupnost kyberprostoru z riznych casti svéta, diky kterému je
mozné se prihlasovat k jednomu systému téméf odkudkoliv. Déle (ii) rozsifenost
vyuzivani informacénich a komunikacnich technologii pfipojenych do vetejnych siti,
diky ¢emuz je takovych systémi celd tada, poskytujici a ovliviiujici nepieberné
mnozstvi aktivit. Kyberprostor je také velmi (iii) komplexni — jednotlivé komunika¢ni a
informacéni systémy nejsou na sob¢ vzdy nezavislé, a vypadek ¢i naruseni jednoho
systému, muze zpusobit vypadek ¢i naruSeni druhého. Podobné je kyberprostor i (iv)
komplikovany, kdy jeho detailni fungovani vyzaduje odborné znalosti; na stran¢ druhé
vSak jeho bézné uzivani je (v) trividlni a je proto pfistupny Sirokému poctu jedinci.
V neposledni fadé mize mit na jednani vliv 1 (vi) virtudlnost kyberprostoru a navazujici
psychologické faktory ovliviujici chovani jedinci v ném (napf. pocit anonymity), a
(vii) stim souvisejici aktiviza¢ni potencial, kdy je skrze kyberprostor mozné dodat
velkému mnozstvi jedinci mnoho informaci ve velmi kratkém case (srov. Libicki 2009,

Choucri a Goldsmith 2012).

Tyto atributy nejsou v zadném ptipadé¢ vycCerpavajici, mohou vSak byt zasadni pro
spravné uchopeni problematiky kyberprostoru a konfliktu. Jejich spravné zhodnocenti je
totiz Casto jedinym zékladem a odrazovym mustkem. Zatimco aktéfi mohou zustat

skryti, jednani je vZdy projevovano smérem navenek.

nebo vdlky, je treba na historii interakci na vojenskych, diplomatickych, socidlnich a kulturnich
urovnich (Valeriano 2013). Rivalita je pak definovana jako dlouhotrvajici konflikt
S pretrvavajicim nepritelem (Diehl & Goertz 2000) “

* Nasilnost konfliktniho jednani v kyberprostoru je v soutasnosti znadné omezena i presto, Ze
neni vyloucena a existuje zde predpoklad na rst moznosti jednani s efekty podobnymi jako pfi
nasilném jednani.
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U konvencnich konfliktd bereme pii zhodnoceni daného problému relativné omezenou
mnozinu moznych aktérii a omezenou mnozinu jednani, kterd maji smétovat k prosazeni
jejich cile. U kybernetického konfliktu je nutné daleko vice brat v potaz skutecnost, ze
mnoho jednani ovlivilujicich situaci neni (v ur¢ity moment) viditelnych, stejné¢ jakoze
mnozina pravdépodobnych aktért a jejich cilli je nepomérné Sirsi nez pii konvenénim
konfliktu. Zatimco pfi raketovém utoku na vojenskou zékladnu je velmi rychle zndm
specificky cil, ktery daleko vice zmenSuje mnozinu moznych politickych cilt, stejné
jako je zndm zpusob utoku, ktery ve spojeni s teritorialnim ukotvenim déava lepsi odhad
o puvodci utoku, v rdmci kybernetického konfliktu je velice obtizné si byt jisty i témét
»jasn¢ vypadajicimi“ utoky. Naopak velmi podobné¢ se jevi odkaz ke komplikovanosti a
zaroven trivialnosti technologii — sestrojit sofistikovanou zbran vyzaduje jistou

odbornost a zdroje, jeji uziti jiz v§ak mize byt velmi trividlni.

Neni na tomto mist¢ mozné debatovat veskeré specifika, které je pii vyzkumu
kybernetickych konfliktd nutné vzit v potaz; spiSe se prace snazi o predstaveni
problematiky (a problemati¢nosti) této ¢innosti. Kyberneticky konflikt je fenoménem,
ktery si zaslouzi pozornost i v ramci konfliktologie; z tohoto divodu a pravé pro jeji
problemati¢nost je vSak nutné jednak operovat s pfesnou terminologii a s uvazenim

hlavnich specifik, které tento fenomén ma.

K uzavfeni této casti, P.W. Singer a Allan Friedman (2014) popisuji pomoci vyjadifeni
Michaela Haydena, byvalého feditele CIA, dualezitost spravnych informaci a znalosti o
fungovani kybernetického prostoru: “Jen vzdcné bylo diskutovaného néco natolik
dillezitého s tak malym pochopenim ... Sedeél jsem na velmi malé skupinové poradeé ve
Washingtonu ... neschopny (spolecne s mymi kolegy) rozhodnout o dalsim postupu,
protoze nam chybél jasny obrazek o dlouhodobych pravnich a politickych dopadii
Jjakéhokoli rozhodnuti, které jsme mohli prijmout“*® (Singer a Friedman 2014: 4). A& je
znalost problematiky kybernetickych konfliktd v souc¢asné dobé nejen u politickych
pfredstavitelll stale mala, Jason Healey (2013) to nepficitd pouze piekotnému vyvoji
informacnich a komunika¢nich technologii, pfi¢itd to i Spatnou schopnosti udrzet

znalost této problematiky mezi politickymi predstaviteli.

*0 pieklad autora této prace.
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4. Stanoveni objektu, cilli a oblasti analyzy

Zamérem nasledujici ¢asti prace je se orientovat na kybernetické konflikty v post-
sovétském prostoru. Divoda pro vybér této oblasti je nékolik. Jednak vyznam
kybernetického prostiedi v ramci prosazovani politickych cilt vzrasta — vzhledem
k dnesni roli Ruské federace, jeji bezpecnostni politice a viibec vnimani své bezpec¢nosti
ve vztahu k sousednim zemim™ muiZze byt uZite¢né popsat a analyzovat vedle sebe
nejdiskutovangj$i ptipady naruSeni kybernetické bezpeCnosti v jeji sféfe vlivu a
popfipad¢ se pokusit zjistit spole¢né znaky ¢i trendy, které se zde objevuji. Zajimavym
spole¢nym bodem predmétnych kybernetickych tutok je skute¢nost, ze se odehraly na
pozadi jinych vté dob& probihajicich konfliktd & spordi vramci regionu® a
vyznacovaly se omezenim poskytovani sluzeb, popt. defacementy, zahlcenim siti apod.
Nejednalo se tak o (de facto neustale probihajici) skryté zpravodajské ¢i $pionazni
aktivity, ale aktivity sméfujici k naruseni fungovani sluzeb, popiipadé¢ piimo ke
zpuisobeni ur¢ité Skody a (pfinejmensim obéti vnimané) donuceni protivnika jednat

v reakci na dany utok.

Ptipady jsou vybrany také dle jejich diskutovanosti v odbornych kruzich a ,,zfejmosti*
jejich konfliktni povahy. Casovy ramec je uvozen roky, ve kterych ke sledovanym
incidentim doSlo. Jejich vybér je dan i jejich charakterem, zejména kdyz nelze
pfedpokladat, Ze by byly jednotlivé kybernetické utoky ve svém souhrnu pouze

kriminalnimi aktivitami bez SirSich politickych cila.

Analyza jednotlivych konflikti se vedle uvodniho popisu zaméfi na kontext utokt, dale
popiSe utoky samotné véetné jejich cilii, zptisobl a popt. aktéri a udéalosti odehravajici
se po nich. Tyto oblasti jsou vybrany z relativné prostého divodu — pifi analyze
konfliktii s pravdépodobné skrytymi aktéry je nutné vyvozovat zavéry i Z mnozstvi
nepiimych diikkazli. Pouze analyza relevantnich souvislosti, které jsou zdokumentované,
muize mit své opodstatnéni. Zaméfili-li bychom se jen na urcitou ¢ast (napf. cile,
zpiisoby a dopady), neposkytlo by ndm to zasazeni incidentii do tolik potfebného Sir§iho

ramce.

*! Vizte niZze kapitolu 6. této prace.
°2 Nejednalo se 0 APT & jiné dlouhodobé $piondzni nebo utoky vyuZivajici zamérné
vytvorenych zadnich vratek na software nebo hardware.
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V ramci kontextu se pak prace pokusi nastinit vztah napadené zemé a Ruské federace, a
poté se zejména zamétit na udalosti, které titokiim bezprostiedné predchazely. V tomto
ramci pak piedstavi (udajny) spousté¢ utokt, podobné zde bude piiméfené vénovana

pozornost i dal§im moznym souvislostem.

Cile utoki jsou dalsim bodem analyzy; v této Casti se analyza zaméfi na specifické cile
utoki, tj. zdali byly zaméfeny na veiejny nebo soukromy sektor, a popiipad¢ jaké
sluzby byly utoky zasazeny. V casti zptisoby utokil pak prace stru¢né popise prostiedky,
které byly pfi jednotlivych ttocich pouzity, a to zejména ve formé jednotlivych druhi
utoku, at’ jiz defacementy, DoS nebo DDoS utoky a jiné. Prace se také pokusi popsat
rozsah a komplexnost jednotlivych tatokt a zavaznost jejich dopadi. V ramci aktért se
pak pokusi prace analyzovat jednotlivé aktéry dané¢ho konfliktu, jejich charakter, ptivod,
jejich politické ¢i jiné cile apod. Nebude zde vSak snaha dosvédcit pfimou odpovédnost

aktéra za provedené utoky.

Nakonec prace analyzuje zminéné konflikty i ve smyslu jejich dopadl, a to jak ve
smyslu dopadi vnitinich v ramci aktéra zasazeného utoky, tak piipadné i mezinarodné-

politickych.

Vystup téchto analyz bude pouzit pro diskuzi nad kontextem tutokd, utoky samotnymi a

obecnym konfliktem, ktery v jejich ramci existoval.
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5. Kyberneticke konflikty

5.1. Estonsko 2007

5.1.1. Kontext
Estonsko je relativné malou zemi na pobtezi baltského mofte, ktera sousedi s LotySskem
na jihu a Ruskou federaci na vychod€. Zaroven se nachazi velmi blizko jazykoveé a
kulturné sptiznénému Finsku. Tato geograficka pozice do jisté miry ptfedurcila i historii
Estonska. Prvni nezavislosti dosahlo Estonsko v obdobi konce prvni svétové valky, do
které¢ bylo soucasti Ruského impéria. Tuto nezavislost vSak opét ztratilo sovétskou
okupaci za druhé svétové valky vramci rozdéleni sféry vlivu v Evropé paktem
Molotov-Ribbentrop (Plakans 2011). V obdobi po druhé svétové valce pak bylo
Estonsko jednou ze sovétskych republik a to az do 90. let, kdy se Sovétsky svaz

postupné rozpadl.

Nové€ nabyt4 nezavislost byla vyhlaSena dne 20. srpna 1991, kterou Sovétsky svaz sam
uznal dne 6. zafi 1991. Od této doby se Estonsko snazilo o vétsi sepjeti se zemémi
zapadni Evropy, coz bylo potvrzeno vroce 2004 vstupem Estonska do NATO a
Evropské unie. Estonsko se tak stalo de facto soucasti euroatlantické ¢asti svéta, avSak

stojici na jeji bezprostfedni hranici s déjinnym oponentem.

Diky historickému sepjeti s Ruskou Federaci se v Estonsku nachédzi pocetna ruska
mensina. V soucasné dob¢ je odhadovano, Ze se jedna az o téméf Ctvrtinu populace celé
zemé. Etnicti Rusové nejsou do estonské spolecnosti integrovani rovnomernég; ¢ast drzi
estonské obcanstvi, hovoii estonsky a povaZzuje Estonsko na svou zemi, Cast jsou
obCany Ruské federace, nicméné stale uznava ustavni potfadek zemé, a €ast povazuje
rozpad SSSR za chybu a pieje si znovu obnoveni ruské kontroly nad Estonskem (Tikk a
Kaska a Vihul 2010: 15). Rusové navic nejsou rozprostieni po celé zemi rovnomeérné,
vétSina etnickych Rust je pfitomnych v hlavnim mésté Tallinnu a severovychodnich
Castech statu. Estonsko bylo také nékolikrat obvinéno z porusovani lidskych prav a

diskriminace této mensiny (Elsuwege 2004).

Mezi Estonskem a Ruskem se v novodobé historii objevila fada spord, a to vesmés
ideologickych. Estonsko bylo n€kolikrat obvinéno at’ jiz oficidlnimi pfedstaviteli Ruska,
nebo dokonce 1 zpravodajskymi komentatory, z honorovani nacistického rezimu ve

vztahu K pomniku estonského vojaka bojujiciho v obdobi druhé svétové valky proti
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Sovétskému svazu (BBC 2002, The Economist 2007a). Zatimco Estonci vidi obdobi
sovétské nadvlady jako symbol okupace, Rusové je berou jako osvobozeni a aktivity,
které tento pohled naruSuji, vyvolavaji zna¢né emoce (BBC 2005). Vedle toho se

objevily mezi témito staty 1 nékteré dalsi teritorialni spory.

Oproti mnoha jinym statim se Estonsko relativné dobie popasovalo s pfeménou na
prosperujici liberalni stat. S pouhymi cca 1,3 miliony obyvatel, limitovanymi zdroji a
nizkou hustotou populace bylo nuceno hledat zptsoby, jak poskytnout obyvatelstvu
vetejné sluzby pii vynalozeni minimalnich prostredkt (Tikk a Kaska a Vihul 2010: 16).
Stejn¢ tak bylo nutné ucinit Estonsko konkurenceschopné v nov€é nastoleném
mezinarodnim prostfedi. Z tohoto ohledu pak ucinilo velmi zasadni krok, kdyz byl
v poloving¢ 90. let nastaven diraz na rozvoj a vyuziti informacnich a komunikaénich
technologii, které pomahaly témto vyzvam uspésné celit. Této podpory vlady nejprve
vyuzily banky, pozdé&ji i dalsi subjekty soukromého sektoru (Tamtéz). Zaklady
elektronizace vetejné spravy byly polozeny v letech 2000 az 2002, kdy byl ptijat zakon
o vyuzivani informacnich technologii ve vefejné spravé — elektronické operace tak byly
Z hlediska spravniho prava postaveny na stejnou uroven jako ukony pisemné. To

elektronického podpisu (Tamtéz).

Do roku 2007 byly statni informacéni systémy a databaze propojeny do jednotného
informaéniho systému s vlastni specifickou infrastrukturou. Jeho soucasti bylo na 150
informacnich systémtl vetejného sektoru s vice nez 1000 rliznych elektronickych sluzeb.
V roce 2005 se stalo Estonsko prvni zemi svéta, které volilo zastupce do vefejnych
funkei pres internet (Euractiv 2007).>° Vyuzivani ICT soukromou i vefejnou sférou se
v soucasnosti na primych nakladech 3etii okolo 2% HDP ro¢n& (Luht 2014).>* Estonsko
se tak postupné stalo zemi, kterd nejenze ICT vyuZziva jako urcity nadstandard fizeni
zemgé, ale kde se ICT staly natolik dilezité, Ze jejich spravné fungovani ma vliv na

bezpecnost celé zemé.

>3 Jednalo se o volby do mistnich zastupitelstev.

* K efektivité vyuziti ICT ve vefejné spravé je také velmi zajimavym udajem &as, ktery je
kazdému obyvateli Setfen skute¢nosti, Ze neni nutné fyzicky obihat ufady a ¢ekat ve frontach.
Dle nékterych tdaji se v pfepoctu jedna az o 1 tyden Cistého ¢asu na jednoho obyvatele za rok
(Luht 2014).
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V lednu 2007 oznamila estonské vlada imysl pfesunout monument druhé svétové valky
zcentra Tallinnu na vojensky hibitov nachdzejici se v okrajové casti mésta.
Pfedmétnym monumentem byla bronzova socha postavy, ktera vyobrazovala
neznamého sovétského vojaka jako osvoboditele Tallinnu, ktery truchli za své padlé
druhy. Tato socha byla umisténa do centra mésta v 50. letech po skonceni druhé svétové
valky jako pfipominka jejiho vitézného konce. Po revoluci v roce 1991, kdy nebyli
Estonci pod pfimou kontrolou Moskvy, se socha stala predmétem sportt mezi etnickymi
Estonci a Rusy; pro Estonce predstavovala symbol okupace a ttlaku Sovétskym svazem
V obdobi po druhé svétové valce, pro Rusy naopak symbol osvobozeni (Healey 2013).
Tento vnitropoliticky rozpor se ptivodné¢ odehraval na pozadi blizicich se parlamentnich
voleb, kdy bylo ptesunuti sochy jednou z hlavnich ¢asti pfedvolebni diskuze. Jednalo se
o téma, na které slySela znacna Cast estonského obyvatelstva, a tudiz tento plan ziskal i

zna¢nou podporu.

Oznameni realizace pfesunu sochy neuniklo ani Ruské Federaci — nejprve byla pfijata
Ruskou horni komorou parlamentu rezoluce odmitajici prest€éhovani sochy, nésledné
byl navrhnut i bojkot estonského zbozi a sluzeb. K pldnovanému odstranéni se vedle
politickych predstaviteli vyjadrily i hlasy Siroké vetejnosti a aktivisti v Rusku, ktefi
premisténi sochy povazovali za itok na svou narodni hrdost a historii (Myers 2007a).
Spor o piemisténi sochy se nakonec stal artikulaci sporu o identitu Estonct a ndhled na

druhou svétovou valku a roli sovétské armady v ni (Healey 2013, Myers 2007b).

Dne 26. dubna 2007 byla bronzova socha z centra Tallinnu zakryta a pfipravena k
pfemisténi. V podvecer se na mist¢ sochy shromazdil pocetny zastup odptlrch
premisténi® a v nasledujicich hodindch zapocala nasilnd demonstrace, ktera trvala
neékolik dni a kterd vyustila ve stovky zranénych osob a jednu obé&t. Zateno bylo

dohromady na 1300 lidi. Odhadované §kody nepokoji dosahly 4,5 milionii eur.”®

Premisténi mélo také dohry v Moskvé, kde byli estonsti velvyslanci napadeni na tiskové
konferenci aktivisty skupiny Nasi (Tikk a Kaska a Vihul 2010). Premisténi ostie
kritizoval i prezident Putin (Healey 2013). Sergej Lavrov k této udalosti prohlasil, Ze
nevidi divod, pro¢ se lidi snazi nékomu davat vinu za historické udalosti nebo se snazi

o srovnavani komunismu s nacismem, pfi¢emz sam tvrdil, ze tato udalost bude mit

% K prvni vIn& protestt uvadi zdroje na 1500 protestujicich (Spiegel Online 2007).
* Jedna se vsak o odhad pfimych $kod, neptimé $kody ve formé uslych ziskii apod. nebyly
vypocitany.
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zavazné nasledky. Za relativné ostrou reakci Ruska lze povazovat také pohrizku
ptreruseni diplomatickych styka s Estonskem, kdyz dalsi oficidlni ptedstavitel¢ Ruska

oznacili pfemisténi za barbarské a rouhavé (Harding 2007).

Odpor k piesunuti sochy byl opravdu zna¢ny, a to at’ jiz ze strany Ruska, tak také ze
strany etnickych Rust v Estonsku. Srovna-li se vSak velikost estonské populace (1,3
mil.) s velikosti zde pfitomného ruského etnika (cca 300 tisic) a poétem ucastniki
demonstraci, je nutné fici, ze aktivnich demonstraci se ucastnila relativné mald ¢ast
z nich. Oficialni estonska vyjadfeni se navic zminovala, ze ,,pouzité nasili ukdzalo, ze
hlavnim cilem protestujicich bylo vytrznictvi, niceni, porusovani a rabovani* (Spiegel
Online 2007). Odpor k ptemisténi, ktery vSak nebyl projeven nasilné pii protestech, byl

vlastni daleko Sir§imu poctu piislusniku ruské mensiny (srov. Herzog 2011).

Hlavni vlna nepokojli odeznéla rano 29. dubna, nicméné urcité dohry ve fyzickém svété

bylo mozné zaznamenat i v pozd&jSich dnech.

5.1.2. Utoky
Kybernetické Gtoky zapocaly paralelné s demonstracemi proti odstranéni sochy. Tikk a
Kaska a Vihul (2010) rozdé¢luji tyto utoky na dvé faze, pficemz druhou fazi dale
rozdé€luji na tfi viny. Kazdéd z fazi byla charakteristicka a relativné odlisnéd — zatimco
prvni oznacuji za ,,emocni reakci®, az druha je pro né tim hlavnim kybernetickym

atokem.

Prvni faze utoku zapocala ve vecernich hodindch dne 27. dubna 2007. Prvni Utok
sméfoval proti vladnim strankdm a sitim. Pozd¢ji byly vedeny utoky také na online
média, které reportovaly o demonstracich a celkové politické situaci a dalSim subjektim

soukromého sektoru.

Z vetejného sektoru lze jmenovat zejména estonské Ustavni instituce, a to zejména
webové stranky vlady, premiéra, prezidenta, estonského parlamentu nebo také uradu
statniho dozoru. Z dalSich vladnich instituci pak byly napadeny i stranky jednotlivych
ministerstev.”’ V neposledni fadé pak utoky smétovaly i proti webu Reformni strany,
Vv té dob¢ vedouci stranou vladni koalice (Tikk a Kaska a Vihul 2010). Vysledkem byla

nékolikadenni nefunk¢nost portall a dalsi omezeni jejich dostupnosti.

°" Zajimavym faktem je, Ze jediné ministerstvo, které nebylo Utokem zasaZeno, bylo
ministerstvo kultury.
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Ze soukromého sektoru se jednalo zejména o zpravodajské portaly, které byly pro
udrzeni aspon ¢astecné funkénosti nuceny pod vlivem utokii Casto prerusovat sva
piipojeni k Internetu tak, aby byly aspon z¢asti schopni informovat o ttocich na svou
zemi (Shackelford 2009).*® Dalsim zna¢n& zasdhnutym sektorem bylo bankovnictvi.
V urCitych momentech musely byt pozastaveny sluzby dvou nejvétSich bank
kontrolujici v té dobé 75-80 % trhu, z velké ¢asti pak musely zamezit pfistuptim k jejich
sluzbam ze zahranici, coz na jedné strané odstinilo velkou cast Skodlivych pozadavk,
na strané druhé to omezilo i fadné ptistupy. Vzhledem k tomu, ze bankovni sluzby jsou
Vv Estonsku poskytovany témet vyhradné elektronicky, mély tyto Gtoky zna¢ny negativni
vliv na spole¢nosti a ekonomické aktivity obyvatel (Tikk a Kaska a Vihul 2010). Vedle
vetejnych webl bylo cileno také na specifické servery, které byly zdrojem dat pro
fungovani telefonni a zejména mobilni sité, platebnich karet nebo internetové adresare
(Clarke a Knake 2010). Zasazeny byly také subjekty zajist'ujici sité elektronickych
komunikaci, se specifickym zamifenim na administratora narodni domény, které mj.
spravuji zakladni internetové servery pro estonskou vladu a vzdélavaci instituce. Vedle
konkrétné zamifenych cilt byli obét'mi i dalsi nahodné soukromopravni subjekty (Tikk

a Kaska a Vihul 2010).

Lze vidét, ze a¢ byly cile velmi Siroké, mély sva specifickd zamétfeni. Mobilni sité,
zakladni internetova infrastruktura, bankovnictvi, vladni portaly — z mnoziny moznych
cili byly zasazeny praveé ty, které pii co nejmensi sofistikovanosti utokd mohly zpisobit
nejvetsi Skody, resp. omezeni chodu statu a jeho obyvatel. Mnoho konkrétnich cilt
s uvedenim jejich URL a IP adres bylo poskytovédno vefejné na zejména ruskojazycnych
internetovych forech, coZ pomohlo koordinaci a efektivnosti utokid. Lze vSak tvrdit, Ze
utoky nebyly vzdy docela rozlisujici — vzhledem Kk jeho S§iti byly i pfimo zasazeny
nahodné soukromé osoby (Tikk a Kaska a Vihul 2010).

Utoky byly provedeny nékolika zptisoby. V prvni fazi se jednalo zejména o jednoduché
zpusoby zahlceni napadanych serverti (forma DoS tutokil), v pozd¢jsich fazich ziskavaly

jak na sofistikovanosti, tak zeyména pak 1 na masivnosti. Jak jiz bylo uvedeno, hlavnimi

% Jak vak poznamenava Richards (2009), zpravodajské subjekty byly do jisté miry zoufalé
Z toho, ze vzhledem k pfijatym opatfenim nemohly o celé situaci kromé Estonska samotného
fadn¢ informovat zbytek svéta.
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typy utokii byly DDoS utoky™ zaméfené na omezeni serveri a nasledné poskytovéani
sluzeb napadeného subjektu. Pro tyto Gtoky bylo velmi vyuZivano tzv. botnetd®, diky
¢emuz se zvysil pocet zdroji ttokl. Tento typ utoki vyzaduje oproti klasickému DoS
utoku mensi pocet aktivnich subjekti k jeho provedeni, jelikoz umoziuje utocit i

z cizich pocitacl bez védomosti jejich vlastniki.

Zajimavosti je pouziti webovych for pro rozSifovani informaci o moznostech se
k atoktm piipojit. Na nékolika takovych forech byly k nalezeni informace o prioritnich
cilech, ¢asech a zplsobech utokli, pfiCemz byly dokonce vytvoieny jednoduché
programy, které si kazdy uzivatel mohl stdhnout a stat se tak védomé soucasti vétsiho

utoku (Tikk a Kaska a Vihul 2010).

Vedle disruptivnich utokd bylo také pouZito mnozstvi defacementi® stejnd jako vzrostl
pocet nevyzadanych e-mailovych zpréav jak u vladnich instituci, tak u soukromych

subjektt.

5.13. Aktéfi
Utoky byly vedeny na Estonsko z riiznych mist svéta — v prvni fazi byly dohledany IP
adresy az k ruskym statnim institucim, v dal$i f4zi vSak nemohlo byt mnoho subjektl

konkrétné uréeno. Dohromady byly zaznamenany zdroje nachazejici se ve 178 zemich

(Clover 2009).

Nejviditelnéjsim aktérem pii Gtocich bylo jisté hnuti Na3i.®? Mnoho &lenti tohoto hnuti
bylo odpovédno za tutoky zejména v prvni, emoc¢ni fazi Utoku. Pravé na jejich
internetovych forech a strankach byly prvotni utoky koordinovany, €asto se silnymi
emo¢nimi komentafi. Jeden z jejich ptedstaviteli, Konstantin Goloskokov, se poté

vyjadiil nasledovné: ,, Nenazval bych to kybernetickym utokem; byla to kyberneticka

% DoS a DDoS jsou pouze kategorie ttokil s podobnym efektem. Tyto Gtoky je mozné provadét
nekolika riznymi zpasoby, které se 1isi technikou a metodologii. Ve svém disledku se lisi také
narocnosti provedeni a potebnosti urcitych technickych kapacit.

% Botnet je sit napadenych pogitati, které jsou diky jinak vlozenému $kodlivému kodu
ovladany jinym subjektem nez vlastnikem ¢i uzivatelem a je mozné je tak vyuzit i pro pachani
dalsich kybernetickych utokti bez védomi vlastnika (srov. Jirasek a Novak a Pozar 2013).

%1 Jeden z t&chto utokd naptiklad vlozil na stranky estonské reformni strany ,,oficialni omluvu
podepsanou premiérem Aspipem. Omluva vSak byla pouze v rustiné (Tikk a Kaska a Vihul
2010).

% Hnuti Nasi je politické hnuti pro mladé Rusy. Samo je oznaovano jako demokratické,
antifasistické, nicméné je velmi siln€ napojeno na vladni struktury. V dobé utokd na Estonsko
bylo jednotnym hnutim s vice nez 100 tisici ¢leny. V soucasné dobé se rozpadlo na nékolik
odnozi.
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obrana. [...] Dali jsme estonskému rezimu lekci, Ze pokud jednaji nelegdilne, pak
primérenym zpiisobem odpovime* (Goloskokov 2007). Vzhledem k charakteru hnuti je
vSak nutné povazovat pfinejmenSim vétSinu uto¢nikli jako jednotlivce jednajici ve

shodé.

Jak pak uvadi Tikk a Kaska a Vihul (2010), druha faze ttoku nesla s sebou znaky
daleko sofistikovangjsiho utoku, které vyzadovaly takovou koordinaci a prostredky, ze
za nimi nemohli byt pouze ,,obyCejni obfané“. Musel zde existovat dal$i, kapacitami
bohaty aktér, ktery byl utoku takového rozsahu schopny. Obecné se miize jednat o staty
nebo silné krimindlni skupiny, nestatni aktéfi prosazujici priméarné politickou agendu

zpravidla takové schopnosti nemaji.

Obvinén zprovedeni utoku byl pouze jeden student informacnich technologii

z Tallinnu, ktery pfinalezel k ruskému etniku.

V roce 2009 se nechal slySet Sergej Markov, poslanec Statni dumy za Jednotné Rusko,
ze utoky na Estonsko byly provedeny jeho asistentem jako soucast reakce obcCanské
spolecnosti (Coalson 2009). Dle jeho vyjadfeni muselo byt néco ,,Spatného* uinéno
[estonskym] fasistim, pfi¢emz je nutné Cekat, ze se takové reakce budou objevovat
Castéji. Jak vSak poznamenali pfedstavitelé estonského ministerstva obrany, a¢ posiluji
podezieni ze zapojeni Ruska do tokd, je nutné vyroky Markova brat s rezervou, jelikoz
utoky byly provedeny natolik koordinované, Ze urcit€¢ nemohly byt praci pouze jednoho
¢i nékolika malo jednotlivel (Tamtéz).

5.14. Dopady

v

Nejsilngjsi utok byl zaznamenan 9. kvétna, tedy v den, kdy Rusko a jeho spojenci
oslavuji porazku némeckych vojsk (The Economist 2007b). Utoky postupné slably od
18. kvétna, kdy byla zaznamenana posledni silna vina DDoS 1tokii. Za dobu od pocatku
utokd bylo Estonsko postupné schopné se adaptovat nékterym vypadkium. Jednak se
aktivizovala spoluprace vladniho a soukromého bezpecnostniho sektoru, jednak byla
poskytnuta pomoc Estonsku ze zahranici, zejména pak z NATO a spojeneckych zemi
(Tikk a Kaska a Vihul 2010).

Probéhnuté utoky mély dopady zejména v nékolika oblastech a podobach. Zaéneme-li
Skodami, pak bylo zasaZzeno mnoho sektorti obchodu a primyslu, které zavisely na
informacnich a komunikacnich technologiich. Nejednalo se pouze o nejvétsi hrace, ale i

o mensi subjekty. Utoky mély i negativni spoledensky efekt, kdyZ zabranily nebo
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omezily komunikaci mezi, na informacnich a komunikacnich technologiich zavislych,
obyvateli Estonska (Tikk a Kaska a Vihul 2010). Utoky v nékterych bodech také odtizly
Estonsko od zbytku svéta (Richards 2009).

Co se ty¢e mezinarodnich vztahl, pak Estonsko jiz brzy po ttocich oficialné obvinilo
Rusko z provedeni ttokt s poukazem na IP adresy nékterych moskevskych statnich
instituci (Yasmann 2007). Rusko naiceni odmitlo a i pfes silnd vyjadieni k piesunu
sochy tvrdilo, Ze utoky nejsou jeho dilem. Po n€kolika dalSich vyménach Estonsko od
ptimych obvinéni ustoupilo. Bylo vSak mozné zaznamenat nahlou neochotu Ruska
pomoct utoky zastavit a zejména pak provadét pomoc pii jejich vysettovani (Tikk a

Kaska a Vihul 2010).

Odsouzen byl pouze jediny cloveék. Samotna socha, kviili které nepokoje vypukly, byla
nakonec pifesunuta na nepiili§ vzdaleny hibitov. Estonsko se v reakci na prob&éhnuté

utoky zacalo vice orientovat na problematiky kybernetické bezpecnosti a obrany.63

5.15. Analyza
Analyzovany incident mél jeden hlavni konfliktni bod, kterym bylo odstranéni bronzové
sochy vojaka. Lze vsak tvrdit, Zze tato socha byla pouze zastupnickou véci pro vétsi,
Z historie jdouci hodnotovy konflikt. Zatimco etnicti Estonci povazovali obdobi
soveétské nadvlady za obdobi tutlaku, pro Rusy se jednalo o symbol narodni hrdosti.
Naopak, vyjadieni ruskych ptedstaviteli k pfesunu sochy a nasledné poté dokonce i
vyzvy krezignaci estonské vlady byly Estonskem povaZovany za vméSovani do
vnitinich zélezitosti, a to 1 vzhledem k Cerstvé probéhnutym volbam, kde bylo toto téma

velmi diskutovano.

V zacatku presunu sochy Rusko emotivné deklarovalo, Ze citelné zasdhne. Zaroven byla
znacnym zpusobem aktivizovana ruska populace, kterd odstranéni sochy brala jako ttok
na svou historii a hrdost a zaroven neuznavala negativni pohled na pfedmétnou sochu
Estonci. V ramci kyberprostoru nejprve nastoupily projevy hacktivismu, kdy samotni ¢i
sroceni jedinci podnikali na zakladé vzajemné vyménovanych informaci kybernetické

utoky s cilem potrestat Estonsko za dané udalosti.

%3 Souéasti tohoto trendu bylo ziizeni Cooperative Cyber Defence Centre of Excellence pii
NATO. Od t¢ doby se Estonsko stalo jednou z vedoucich zemi svéta v oblasti kybernetické
bezpecnosti.
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Problematicky se jevi druhd faze utokt, kterd byla velmi sofistikovanad a dle analyz
nemohla byt provedena pouhymi hacktivisty. Rusko, a¢ usty oficidlniho predstavitele
pripustilo napojeni uto¢nikii na ruskou vladu, vSak vzdy pfimé zapojeni do utoku
odmitalo. Na stran¢ druhé odmitalo na zaklad¢ alibistickych divodi poskytnout

Estonsku pomoc pfi feSeni a nasledném vysetfovani incidenti.

Do jaké miry tato skutecnost feSi odpovédnost za provedeni utokt, je diskutabilni.
Jednak vSak odpovidd na otazku vztahu Ruska k exponovanému konfliktu, a jednak
minimalné naznacuje tichy souhlas s provadénim kybernetickych utokli proti jeho
oponentu. Je urcité také vhodné odliSovat Rusko a ruskou vetejnost — pokud byly utoky
provedeny opravdu jen nestatnimi aktéry bez zapojeni statu, pak neochota pfi stihani
pfipadnych pachatelii nemize a priori znamenat diikkaz o spolutcasti statu. Je vSak
pfinejmensim dalSi ¢asti mozaiky tohoto kybernetického konfliktu a zejména poméaha
odpovidat jednu z nejpodstatnéjSich otazek — Qui bono? V tomto ohledu Ize uvazovat
koncept patriotického hackingu, kdy civilist¢ mimo pfimou kontrolu vlady se sami
zapoji do utoku, jejichz cile povazuji v souladu scili svého statu. V tomto piipadé
ukazani sily a odporu Rust vici aktivitdm Estonska s pfipadnym cilem donutit jej opét
»Zvazit premisténi pro n¢ dulezitého symbolu. Rusko pak nemuselo byt ochotné tyto
utoky aktivné fesit, jelikoZz mohly byt v souladu s jeho politikou (resp. aspon s cili této

politiky) vuci Estonsku.

Rusko vedle sporu o sochu a s nim spojeny nahled na historii nebylo ani naklonéno
daleko silngj$i snaze Estonska oprostit se od jeho vlivu. Ukéazka sily ruského naroda
prostfednictvim kyberprostoru mohla byt i demonstraci svého vlivu na Estonsko a jeho

nezavislost.

5.2. Litva 2008

5.2.1. Kontext
Litva je dalsi z pobaltskych zemi, ktera ma k Ruské federaci velmi blizko. Od 18. stoleti
bylo jeji Uizemi vice ¢i méné soucasti nebo pfinejmensSim pod kontrolou Ruského
impéria. Podobn¢ jako Estonsko, 1 Litva se stala po prvni svétové vélce nezavislym
statem, ktery vSak byl oslabovan neustalymi (zejména teritorialnimi) rozpory s Polskem
a Ruskem. V ramci druhé svétové valky, na zaklad¢é tajného dodatku Ribbentrop-
Molotov byla Litva obsazena nejprve Ruskem, poté jej okupovalo Némecko, aby jej

Vv roce 1944 opét obsadil Sovétsky svaz (Balkelis a Davoliute 2009). Tento stav okupace
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trval de facto az do 90. let minulého stoleti. Zejména zacatek druhého obdobi ruské
nadvlady jsou poznamenany piesuny litevského obyvatelstva na Sibif, podobné jako
ostrymi povstaleckymi boji mezi Litevci a Rusy, pozdéji se vSak situace do jisté miry
uklidnila na ,béZnou” troven okupovanych narodi v sovétském prostoru. V ramci
pokusu ziskat nezavislost v roce 1990 byly v lednu 1991 SSSR zavedeny vuéi Litvé
sankce, pozd¢ji doprovazené ozbrojenym utokem na televizni véz ve Vilniusu, pfi
kterém bylo zabito 13 osob a vice nez 100 zranénych (Keller 1991a). Pozd¢ji v témze
roce doSlo k tzv. Medininkajskému incidentu, pii kterém bylo zabito 6 pfisluSnika

litevské pohranicni straze sovétskymi paramilitdrnimi jednotkami (Keller 1991b).

Oproti Estonsku je Litva popula¢né jednotnéjsi - Vv soucasné dob¢ zije v Litvé pouze
5,8 % etnickych Rusi.® Ti se opét shlukuji na nékolika malo mistech, zejména ve

Vilniusu, Klajpedé a Visaginasu.

Litva neni natolik vyspélou informacni spolecnosti jako Estonsko, avSak vyuziti
informacnich a komunikac¢nich technologii se pomalu zvySuje. Tomu pomaha litevské
zaméfeni na tuto oblast, zejména v ramci cile, ktery si Litva vytyCila — vytvofit
spole¢nost védomostni spole¢nost se silnym diirazem na védu, vzdélavani, kompetentni
obyvatelstvo apod. do roku 2015 (Tikk a Kaska a Vihul 2010). Vyuzivani e-
governmentu je dokonce nad primérem EU (Maskeliunas a Otas 2008). Z hlediska
kybernetické bezpecnosti a ochrany je pak vSak Litva na relativné nizké urovni, kdy
V soucasnosti existuje pouze nizkd mira koordinace mezi subjekty kybernetické
bezpecnosti, nedostate¢na spoluprace soukromého a vefejného sektoru a regulace

V oblasti bezpecnosti fizeni informaci je nedostatecna (Sapetkaite 2012).

Bezprostfedni udalosti pfedchazejici samotnym utokim, které je nutné si povSimnout, je
pfijeti pozménovaciho navrhu k zakonu o sdruzovani, ktery upravoval svobodu slova a
svobodu sdruzovani. Na zdklad¢ tohoto zdkona bylo zakdzdno pouZivat sovétské a
nacistické insigniee5 na vetejnych shromézdénich®® pod hrozbou vysokych pokut a

dokonce 1 mozného rozpusténi politické strany (BBC 2008).

Ptekvapive, ruské etnikum v Litvé nijak zavazné na tento zakon nereagovalo. Naopak

Ruské federace jiz vzapéti po piijeti tohoto zakona projevila svou nevoli, zejména pak

% Nejvétsi minoritou zde zistavaji Polaci s podilem 6,6 % z celého obyvatelstva.

% Zejména srp a kladivo, rudou hvézdu, svastiku, stejné jako hymny obou rezim.

% Zajimavym faktem je, Ze tento zakaz neplatil pro piipady, kdy se politické strany rozhodly
nektery z téchto znakt pouzit jako znak své strany (Roudik 2008).
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vydanim stanovisek prezidenta a parlamentu, které tento zdkon odsuzovaly s tim, Ze se
timto Litva pokousi ,,politizovat historii“ nebo také ,,pfepsat a revidovat vysledky druhé
sveétove valky* (Dyomkin 2008). Ruskd Duma vydala také odsuzujici pozici, ve které
kritizovala Litvu za urazku pamatky sovétskych vojaka, ktefi bojovali ve druhé svétové

valce s nacisty (USA Today 2008).

Soucasti této pozice byla 1 kritika zaméru Litvy nabidnout umisténi americké
protiraketové obrany na svém Uzemi. Diive v roce 2007 dokonce litevsky ministr
obrany Juozas Olekas prohlasil, ze Litva potiebuje takovy systém na svém tzemi, aby
se byla schopna ubranit pfipadnému ohroZeni ze strany nestabilnich stati v pfistich
letech (Space War 2007). Rusko tyto tivahy samoziejm¢ siln¢ odmitalo a varovalo
evropské staty pfed vybudovanim zatizeni protiraketové obrany na jejich uzemi. | tyto
udalosti, a¢ nékdy byvaji v ramci analyz kybernetickych utokd na Litvu ptehlizeny,

mohly ptedznamenat urcitou eskalaci konfliktu a jeho projev skrze kyberprostor.

V neposledni fadé pak byva dana jista role i pozici Litvy pii rozhovorech EU-Rusko,
kdyz pravé Litva byla jednim ze statd, které tyto rozhovory blokovala (Ashmore
2009D).

5.2.2. Utoky
Kybernetické utoky se objevily v dobé piijeti zakona o zakazu nacistickych a
sovétskych insignii. 28. ¢ervna 2008 bylo napadeno vyrazné mnozstvi litevskych webt,
pfi¢emz nacasovani utokil spole¢né se vzrostlou aktivitou na ruskojazyénych webovych
forech a diskuzich na téma zdkazu pouZzivani sovétskych insignii do jist€ miry
ptipominalo utoky na Estonsko v roce 2007 (Danchev 2008a), svou zavaznosti vSak

estonské urovné nedosahlo.

Hlavnimi cili atokd byly zejména webové portaly riznych subjektti, pfi¢emz drtiva
vétSina znich byla ze soukromého sektoru. Z vladniho sektoru bylo pouze 5%
zasazenych portall, ¢astecné také kvili véasnym zasahiim do zabezpefeni mnoZstvi
ostatnich portali. VSechny cile byly hostovany stejnym webhostingovym
poskytovatelem pricemz vétSina z nich bézela na jediném serveru, jehoZ software nebyl
fadné zajistén a mél znamou zranitelnost, které utoénici vyuzili. Utok tak de facto
sméfoval proti veSkerym portdlim u piisluSného poskytovatele bez jakéhokoli

specifického zaméteni (Tikk a Kaska a Vihul 2010).
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Zpusob utokt byl opét relativné jednotvarny, Cinici relativné malé Skody jednotlivym
subjektim. Hlavnim Utokem byl defacement portalti, na ktery uto€nici umist'ovali
sovétské a komunistické symboly, stejné jako proti-litevské slogany, které byly vesmeés
ruskojazy¢éné (PC Tools 2008). Druhym zptusobem pak bylo rozesilani e-mailového
spamu na mnozstvi internetovych adres, ktery obsahoval manifest nazvany ,,Hackefi
spojeni proti externim hrozbam Ruska®. Cilem tohoto manifestu bylo podnécovat
obyvatelstvo k pfipojeni se k utokiim na webové portaly Ukrajiny, LotySska a Estonska,
stejné jako na zapadni staty jednak kviili chovani téchto stati viaci ruské mensing, stejné

jako kvuli podpote rozsifovani NATO (Juhan 2008).

Oproti utoku na Estonsku byl tak tento itok daleko méné rozsahly a také daleko méné

sofistikovany, kdy nebyly vyuzity pokrocilé zplisoby utoceni.

5.23. Aktéri

Plivodci utoku nejsou do této doby zndmi, a¢ zde opét sehraly velkou roli spekulace o
zapojeni Ruska do jejich provedeni. Litevska vlada po Utocich neoznacila Rusko nebo
ruské hackery za ptivodce ttoku, nicméné uvedla, ze Gtoky byly provedeny ze zahranic¢i
a mély ziejmé spojitost s piijetim zdkazu o pouzivani sovétskych insignii (Rhodin 2008,
McLaughlin 2008). Tymy rychlé reakce® uvedly, Ze Gtoky mély pavod v teritoriich
vychodné od Litvy (Danchev 2008a). Nekteti experti se nechali slySet, Ze jistd mira
koordinace a planovani je pravdépodobnd, jelikoz jisté signdly, pozvanky a agitace
k atokim byly rozsifeny na internetu jesté pred utoky samotnymi (Rhodin 2008). Pro
samostatné utoky byly pak vyuzity servery umisténé v zemich zapadni Evropy (Kirk
2008).

Tikk a Kaska a Vihul (2010) pak uvadi, Ze dle nékterych zdroji mohly byt utoky
pfisouzeny nacionalistickym ruskym hackerskym skupindm, které se domlouvaly na
popularni ruské hackerské strance hack-wars.ru, a které byla pfisouzena jista Gstfedni
role pfi organizaci danych utokd. Danchev (2008b) pak uvadi, ze zde mohly byt
pozorovany znamky jakéhosi vefejného ospravedliiovani — nékteré diskuze na ruskych
webovych forech byly vyhrocené do té miry, kdy nepfipojeni se k ttokiim bylo
povazovano za znak neloajality k Rusku.®® Snad nejlépe pak osvétluje tento, ale i jiné

utoky nasledujici prohlaSeni, které vydali rusti hacketi bezprostiedné pred utokem na

%7 \/ oblasti kybernetické bezpetnosti a obrany se obecn& pouziva termin ,Rapid Reaction
Team®.
% Doslova jak Danchev (2008b) uvadi: "pokud nic neudéldte, nejste loajdlni ke své zemi".
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Litvu (dle Danchev [2008Db]): "Vsichni hackeri této zemé se rozhodli se spojit, aby celili
nestydatym cinum zapadnich velmoci. Mame dost zasahovani NATO na nasi materskou
plidu, mame dost ukrajinskych politikii, kteri zapomnéli jejich narod a mysli pouze na
sve zajmy. A mame také dost estonskych viadnich instituci, které bezostysné prepisuji

o o 69 <
historii a podporuji fasismus.” *

5.2.4. Dopady

Svym rozsahem se jednalo 0 relativné maly ttok, urCit€¢ méné vyznamny neZ na
Estonsko, a to jak silou utoku, tak dopadem na spole¢nost. Svou roli v minimalizaci
dopadt také sehrala predem dana varovani a vyjadieni ruské hackerské komunity o
odhodlanosti takové utoky nadale provadét, piicemz tyto skute¢nosti poskytly Litvé
jisty prostor ,,o¢ekavat“ podobnou aktivitu v kyberprostoru. Dopad na vladni servery
byl diky tomuto relativné nizky. Naopak soukromy sektor témito utoku utrpél vice.
Utoky byly vyfeSeny v relativné kratky Gas, kdy k jejich vyfeseni postadovala oprava
zranitelnosti na serveru poskytovatele webhostingovych sluzeb (Tikk a Kaska a Vihul

2010).

Nékolik tydnti po skoncéeni této kampané se odehral dalsi, tentokrat v§ak izolovany utok
na litevskou dafiovou spravu, kdy jeji webovy portal byl n¢kolik dnii nedostupny kvili
DDoS ttoku. I vtomto piipadé¢ bylo zdroji utokd nékolik (Reuters 2008), nicméné
nékteré zdroje uvadgji, Zze i zde bylo mozné urcit ruska teritoria jako misto puvodu

utoku (Flook 2009).

5.25. Analyza
Tyto kybernetické Gtoky mohou byt povazovany svym rozsahem a dopadem za méné
vyznamné. Oproti utokiim na Estonsko se liSily jak v dob¢ trvani, pouZitych technikach
utokd, tak zejména v dopadech na bezpecnost a fungovéani zemé. Zajimavym aspektem

je vSak opét kontext, ve kterém se Utoky odehraly.

A¢ je za bezprostiedni spousté¢ oznacovano piijeti zdkona o zdkazu pouZzivani
sovétskych insignii na vefejnosti, nelze se na tento piipad divat pouze takto tzce. D4 se
fici, ze prijeti zdkona bylo az urcitym vyvrcholenim dlouhodobéji trvajiciho
hodnotového konfliktu, specificky pak vzhledem k pohledu na historii regionu a roli
ruského etnika a ruského statu v historii Litvy. To do jisté miry potvrzuji i nasledné

utoky ve spojeni s vyjadfenimi ruskych hackerii na svych forech k jednotlivym ¢iniim

% Pieklad autora této prace.
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Litvy. Vyjadfeni predstaviteld ruské federace, kdy se odkazovaly zejména
Kk nepratelskému postoji Litvy vici Rusku a nahledu jeho historii se slovy, ze jedna o

nestydatost (Dapkus 2008), pak tento sentiment v ruské spole¢nosti potvrzovaly.

Naladéni neptatelského postoje pak ztejme ovlivnil i zdmér Litvy poskytnout své tizemi
Kk rozmisténi systému protiraketové obrany Spojenych statd, stejné jako snaha Litvy
blokovat rozhovory EU-Rusko dokud nebude zajiSténa vétsi energeticka nezavislost
zejména pobaltskych zemi (Adomaitis 2008). Lze tak i do jist¢ miry uvazovat o
pragmatickém a pasivnim vyuziti hodnotového konfliktu mezi Litvou a ruskym

obyvatelstvem k tlaku Ruské federace na Litvu z jinych, geopolitickych divodu.

Percepce Litvy, resp. lépe litevské spolecnosti a jejiho pohledu na historii jako
neptatelského vii¢i Rusku, pak mohlo byt pro ruskou populaci logickym zavérem,
zvlast’ vzhledem k velmi emoc¢nimu popisu situace v Litveé jako faSistického rezimu. A¢
opét neni mozné jednoznacné ptisoudit ptimou odpovédnost za tyto utoky, je jisté, ze
znacnou roli sehrdla ruska hackerskd komunita a to nejen pii provadéni utokl
samotnych, ale zejména pak v rozSifovani potfebného sentimentu mezi ,relevantni‘
populaci a nésledné koordinaci utoku. Zde je pak opét do jisté miry mozné spatfit jiz
uvedeny koncept patriotického hackingu, kdy ,,uvédoméli* obcané Ruska povazovali za
svou povinnost vyvijet Skodlivé aktivity vuci Litveé. Aktivity byly v souladu s hlavnim

poselstvim kritiky Litvy ze strany Ruska.

V tomto kontextu je zajimavym i vyvoj v této oblasti. V poloviné roku 2013 byla Litva
opét obéti kybernetického Utoku, ktery dokéazal zpomalit internetovou konektivitu
v zemi. Tento Gtok zaal vyhriznym e-mailem editorim portalu DELFI”®, ve kterém
neznami aktéfi pozadovali odstranéni clanku, ve kterém obvinovali Rusko
z nedovoleného kupovani hlasti v soutézi Eurovision Song Contest pro ruské soutéZzici.
Niésledn& DELFI utrpél silny DDoS utok, ktery mél vyse uvedené tginky. Utok piisel
také v dob¢, kdy Litva ptevzala pilroéni predsednictvi EU, jemuz v oblasti vychodni
zahrani¢ni politiky EU mélo dominovat geo-politické pietahovani s Ruskem o vliv

v ostatnich euroasijskych zemich (The Economist 2013)"*. Dalsi, avsak minoritni utok

’® Jedna se o popularni zpravodajsky portal v baltskych zemich.

' Do jisté miry vtipnym prvkem, ktery viak zna¢i daleZitost percepce Gehokoli ruského
Vv zahrani¢ni pro politické piedstavitele, byla stiznost ministra Sergeje Lavrova pii rozhovoru se
svym azerbajdzanskym kolegou Mammadyarovem na bodovani v soutézi Eurovision. Ruska
soutézici Garipova dle azerbajdzanskych statistik ziskala vice hlasii, nez bylo nakonec skute¢né
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na tyto vyznamné portaly pak prisel v zaii 2014, kdy Litvu navstivil prezident USA
Barack Obama. Navstéva prezidenta Obamy v Pobalti byla v té dob& vnimana jako silna
zprava vici Ruské federaci o spojenectvi mezi USA a pobaltskymi zemémi (Delfi
2014).

5.3. Gruzie 2008

5.3.1. Kontext
V ramci zakavkazskych zemi je Gruzie zajimavym piipadem vztahu mezi Ruskou
federaci a byvalou sovétskou republikou. Uzemi dne$ni Gruzie bylo pod nadvladou
Ruského impéria od pocatku 19. stoleti. Podobné¢ jako v dalSich zemich se i1 zde vyskytl
problém posilujici rusifikace zemé a zaroven Spatného vladnuti, které (pii ur¢ité miie
zjednodusSeni) pferostlo v ozbrojeny boj proti ruské nadvladé a o snahu ziskat
nezavislost. Gruzie vyhlasila roku 1918 samostatnost a uzaviela mirovou smlouvu
S Ruskou sovétskou federativni socialistickou republikou, kterd vSak byla nasledné
porusena a Gruzie byla nasledné v roce 1921 sovétskym Ruskem obsazena. Podobné
jako jinde v postsovétském prostoru, i Gruzie ziskala nezavislost az v roce 1990
(AFCEA 2012). Nelze vsak fici, ze by od této doby byla na Rusku nezavisla; podobné
jako v Pobalti zde existovaly problémy s ruskym etnikem nachazejicim se na tizemi
Gruzie. Dale se zde vyskytoval problém autonomnich oblasti Gruzie, tj. zejména Jizni
Osetie a Abchdazie, kdy se Osetinci a Abchazoveé vzboufili proti gruzinské nadvlade a za
pomoci Ruska ziskali nad svymi teritorii de facto plnou kontrolu. A¢ jsou mezinarodné-
pravné tyto oblasti stale soucasti Gruzie, jedna se de facto o samostatnd Gzemi silné

napojena na Rusko (AFCEA 2012).

Sledovany kyberneticky utok se odehral na pozadi SirSiho konfliktu mezi Gruzii a
Ruskem v roce 2008, kdy doslo k vyostieni situace mezi Ruskem, Gruzii, Abchazy a
Osetinci poté, co Rusko navézalo ptfimo styky se separatistickymi vladami Abchazie a
Jizni Osetie. Gruzie v ¢ele s Michailem Saaka$vilim na to reagovala posilenim tlaku
Kk zpét ziskani moci nad témito oblastmi. V ramci téchto aktivit zapocala Gruzie rychleji
budovat vojenské kapacity, které spoleéné se SaakaSviliho rétorikou vzbuzovalo na

strand Jizni Osetie vazné obavy z realné eskalace konfliktu (AFCEA 2012)"2. Do této

souteézici pricteno. Sam Lavrov se pak k této udalosti vyjadril, kdy ji oznacil za ,,pobuiujici
incident” (The Moscow Times 2013). I na tyto detaily je ruska vefejnost nesmirné citliva.

" Je viak nutné uvést, ze podobné pro-eskalaéni jednani méla i Ruské federace, ktera naptiklad
pfed samotnym konfliktem provedla masivni vojenské cviceni simulujici nédpadné¢ podobné
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situace také zavazné zasahovalo Rusko, které se jednak snazilo o ochranu ,,sptiznénych*
mensin na gruzinském uzemi, a jednak urcitou destabilizaci situace se pak pokouselo
zabranit Gruzii v postupném sblizovani se zipadnimi zemémi a zejména NATO

(Tamtéz).”®

AC¢ neni cilem prace zaméfovat Se na samostatny ozbrojeny konflikt (byt velmi
zajimavy), je vhodné ptedstavit asponn zakladni fakta o ném - rozpory a prvni signaly
zavazného konfliktu eskalovaly natolik, ze 1. srpna 2008 propukly boje mezi
gruzinskymi vojsky a jihoosetinskymi jednotkami, 7. srpna piekrocily gruzinské
jednotky hranice Jizni Osetie a obsadily jeji hlavni mésto s odivodnénim, Ze pouze
reagovaly na bombardovani jihoosetinskymi bojovniky, které porusovalo podminky
pfedchoziho pfiméfi. V reakci na tuto udalost a na zaklad€é argumentu ochrany ruské
menginy a pozvanky Osetincil poté 8. srpna do Jizni Osetie vpadly ruské jednotky’,
které bezprostiednd poté piekrodily i uzemi peacekeepingového mandatu OBSE'™. Dne
9. srpna Gruzie vyhlasila vale¢ny stav, ktery trval az do 12. srpna, kdy bylo vyhlaSeno
pfiméii. V ramci tohoto kratkého konfliktu ukédzaly ruské jednotky svou znaénou

pievahu a Gruzie tak nedosahla svych cili (AFCEA 2012).

Vedle tohoto ozbrojeného konfliktu o oblasti Jizni Osetie a Abchéazie zde vSak
existovaly konflikty dalsi. Piikladem mize byt geopoliticky stiet mezi Ruskem a
NATO, které se ptiblizovanim s Gruzii opét dostavalo do bezprostiedni blizkosti Ruska.
Za problematicky bod lze povazovat 1 vybudovani vedeni ropy a zemniho plynu Baku —
Thilisi — Ceyhan. V navaznosti na tuto infrastrukturu ptichazelo Rusko o znacné
mnozstvi pfijml a zaroven mu tim byla oslabovana ekonomicka a politicka vyjednéavaci

pozice v ramci dodavek energetickych surovin Evropé (US CCU 2009).

udalosti jako v srpnu 2008, stejné¢ jako de facto pfipravovala své jednotky na stfet s nepfitelem,
gruzinskou armadou (AFCEA 2012).

" Ptiblizovani Gruzie s NATO nastalo relativné brzy po zisku nezavislosti. Gruzie se aktivng
snazi o pfijeti za clena NATO velmi pravdépodobné z diivodu posileni své pozice a snahy mit
lepsi bezpecnostni pozici vici Rusku. Gruzie bylo v roce 2008 na Bukurest'ském summitu
slibeno piijeti za ¢lena NATO a v roce 2011 byla oznac¢ena za uchaze¢skou zemi (NATO 2011).
™ Abchazie se nasledné piidala na pro-ruskou stranu, kdyz spoleéné s dalimi ruskymi
jednotkami oteviela druhou frontu utoku (Harding 2008).

"> Peacekeepingova mise OBSE byla vytvotena v roce 1992 po gruzinsko-osetinském konfliktu.
Cilem mise bylo pfispét kudrzeni miru mezi obéma stranami. Vice viz oficidlni stranky
http://www.osce.org/georgia-closed/44630.
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Co se tyc¢e urovné rozvoje informacnich a komunikacnich technologii v Gruzii, oproti
pobaltskym zemim je niZsi, a¢ je jeji rozvoj velmi dynamicky.’® Jak viak uvadi Tikk a
Kaska a Vihul (2010), nizkd Groven pouzivani internetu reflektovala i viibec celkovou
nedostatecnost informacni infrastruktury zemé. Nutno podotknout, Zze v roce 2008
pouzivala Gruzie tyto technologie pro relativné dulezité sluzby zemé, tj. zpravodajstvi,
finan¢nictvi ¢i vladni sluzby, které prave byly zasazeny nejvice (Hollis 2011). Spole¢né
Snizkou Urovni rozvoje informacni infrastruktury pak byla problémem zejména
konektivita do celosvétové sité, ktera byla velmi zavisla na Rusku (Tikk a Kaska a
Vihul 2010).”" To z Gruzie &nilo velmi dobry cil pro koordinovany kyberneticky ttok a
naslednou schopnost kyberneticky tuto zemi izolovat (Tamtéz).

r

5.3.2. Utoky
Nejen naznaky a signaly nésledujici kybernetické kampang, ale i samotné kybernetické
utoky se objevily jiz v dobé pfed samotnym ozbrojenym konfliktem. Nekolik tydni
pted ruskou invazi byly DDo0S utokem zasaZeny stranky prezidenta SaakaSviliho, které
tak byly odstaveny ptiblizn¢ na 24 hodin. V ramci atokd byla mezi jednotlivymi daty
obsazena i opakujici se zprava ,,wint+love+in+Rusia® (Danchev 2008c). Dalsi piredzvést
vétsiho konfliktu pfisla jiz v dobé konfliktu s Osetinci, a to 5. srpna 2008, kdy byly
napadeny stranky Informaéni agentur OSinform’®, v jejichz dusledku byl nahrazen
obsah téchto stranek obsahem webového portalu Alania TV, které je hlasem Gruzie pro
obyvatele Jizni Osetie (Civil Georgia 2008). Od 7. srpna pak byla spusténa rozsahla
kyberneticka kampan s cilem zasdhnout informac¢ni a komunikaéni systémy Gruzie.
Naptiklad jiz v pozdnich hodinach tohoto dne byl ke zna¢né ¢asti webovych portala

Gruzie ziskan pfistup neptatelskymi subjekty (Keizer 2008a).

To se projevilo zejména v den invaze ruské armady, kdy doslo k zasazeni velkého
mnozstvi gruzinskych vladnich serveri vcéetné portalu prezidenta, parlamentu,

ministerstva zahrani¢i a ministerstva obrany. ZasaZeny byly také stranky podporujici

"® V roce 2008, tedy v dobé popisovaného kybernetického utoku bylo pouze 10 % obyvatel
pfipojeno K internetu, avsak v roce 2013 to bylo jiz 43,1 % obyvatel. Tento narist je strméjsi,
nez naptiklad wu jiz zminované Litvy. Vice viz UN  Statistics Division
(http://data.un.org/Data.aspx?d=MDG&f=seriesRowID:605).

" Konkrétng v roce 2008 byla Gruzie propojena pies Turecko, Arménii, Azerbajdzén a Rusko,
pfi¢emz ptipojeni s AzerbajdZzanem pak bylo z drtivé ¢asti opét propojeno do Ruska (Tikk a
Kaska a Vihul 2010).

’® OSinform informaéni agentura je jihoosetinskou tiskovou agenturou, ktera poskytuje obecné
denni zpravodajstvi.
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zaméry ¢i pozice Gruzie v paralelné probihajicim konvenénim konfliktu (Danchev

2008d).

V ramci webovych stranek prezidenta SaakaSviliho doslo k zajimavému napadeni 11.
srpna, kdy byl do obsahu jeho stranek vclenén obrazek srovnavajici SaakaSviliho

s Adolfem Hitlerem (Ashmore 2009b).

Specifickymi cili Gtoku byly také vzd&lavaci a finanéni instituce’ a pak zejména
zpravodajské servery. Utoky byly natolik zavazné, 7e vymeéna informaci jak v ramci
zemé, tak i do zahrani¢i byla velmi ztiZzena, ne-li v nékterych piipadech piimo
znemoznéna. Utoky tak byly schopny odstiihnout gruzinskou vladu od schopnosti
informovat o probihajicim ozbrojeném konfliktu své obyvatelstvo, a zaroven
znemoznilo fadné informovani zahrani¢nich partnerti (Korns a Kastenberg 2009). Cilem
utoki byla také webova fora a souvisejici komunitni portdly, které znemoznily
komunikaci mezi gruzinskou IT komunitou a tim také omezila moznost obrany a

piipadny kyberneticky protittok ze strany této ¢asti obyvatelstva (Keizer 2008b).

Nékolik kybernetickych utoki bylo zaznamenano také vic¢i ruskym serverim a
portalim — napt. 10. srpna 2008 byly napadeny stranky RIA Novosti, které se potykaly
s nékolikahodinovym vypadkem (Sputnik News 2008). Byl napaden také zpravodajsky
server mk.ru nebo ruské bulvarni stranky skandaly.ru. V neposledni fadé byl ve stejném
obdobi pod Utokem i1 web opozi¢niho ruského predstavitele Kasparova. Jak uvadi Adair
(2008), tyto cile byly napadeny stejnymi uto¢niky, ktefi se ucastnili utokli na
gruzinskou infrastrukturu. Mozné zapojeni gruzinskych hackeri bylo oslabeno i
Sohledem na paralyzaci gruzinské IT komunity a jeji neschopnosti mezi sebou

komunikovat, coz pfinaselo nemoznost efektivni odplaty.

Zpusoby utokt byly velmi rtznorodé. Samotné utocné techniky nebyly vyrazné
komplikované; skladaly se vesmes z jiz zndmych zptsobt kybernetickych utokt. Byly
jednak vyuZity DoS a DDoS utoky, které pifi existujici konstelaci kiehké gruzinské
informacni infrastruktury a nedostate¢né redundantniho pfimého zahrani¢niho propojeni
dokazaly byt velmi efektivni (Ashmore 2009a). Pti nich bylo Siroce vyuzito botnetd,
pficemz mnoho ze zdrojovych Utoénych pocitacli se nachdzelo na uzemi Turecka nebo
Spojenych stati (Secure Works 2008). Zatimco utoky vedené skrze botnety byly vice

pfitomny v prvnich fazich Utokd, v dalSich fazich byly naopak vice vyuzivané utoky

7 Zejména pak gruzinska narodni banka.
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provadéné jednoduchym softwarem distribuovanym SirS§i vetejnosti prostfednictvim
internetu. Vedle toho byly pouzity jiz zminéné defacementy, kdy dochazelo
Kk umistovani proti-gruzinskych vzkazii vztahujicich se zejména ke srovnavani
Saakasviliho se znamymi diktatory, resp. Gruzie jako faSistické¢ho rezimu. Hollis (2011)
také zdlraziuje 1 Spiondzni aktivity a kradeze strategickych dat, které v kontextu
ozbrojeného utoku davaly urcitou indicii o pfimém zapojeni Ruska do kybernetické
kampané. I pti této kybernetické kampani dochéazelo k trivialnim atokiim napft. ve forme
distribuce emailovych adres ptedstaviteli Gruzie mezi ruskou hackerskou komunitu a
naslednéa spamovaci kampan s cilem zahltit jejich schranky, stejné jako pro ptipadné, jiz
sofistikované, cilené spear-phishingové® utoky. Masivnost a variabilitu utokd potvrzuji

i snahy o izolovani celkové gruzinské komunikace s vnéjsim svétem (Keizer 2008a).

5.3.3. Aktéfi
Situace, kdy se kybernetické utoky odehravaly pfimo na pozadi probihajiciho
ozbrojeného konfliktu, velmi nahrava uvaham spojovat odpoveédnost za jejich provedeni

Rusku. Stejné jako v predchozich ptipadech vSak neni ani zde situace takto jednoducha.

Podobné jako v ptipadé Estonska, ani zde neni ptimy diikaz o provedeni itoku Ruskem
nebo jinymi aktéry na piikaz ruského vedeni (Tikk a Kaska a Vihul 2010). Nékteti
autofi ptimé zapojeni dovozuji zejména z kontextu vSech utokil (napt. Hollis 2009),
nicméné jiné zdroje jsou o mnoho opatrnéjsi, a nékteré piimé ruské zapojeni do celé
kampang¢ spiSe odmitaji (napt. US CCU 2009, Evron 2008). Rusti ptedstavitelé zapojeni
do kybernetickych utokii dirazné odmitli, avSak opét zminili, Ze je mozné, Ze se néktefi
jedinci rozhodli jednat sami za sebe (Markoff 2008). Lze uvazovat, pro¢ by pfi
deklarované vojenské intervenci na Uzemi Gruzie zaroven Rusko nepfiznalo i své
zapojeni do kybernetické kampané; diivodii mizZe byt rovnou nékolik od mezinarodné-
pravnich, kdy ozbrojena intervence byla Ruskem povazovana za humanitarni intervenci
s cilem pouze zabranit Gruzii Utokdm na civilisty, pficemz kybernetickd kampan méla
dopad daleko za tento deklarovany cil, po skutecné, kdy oficialni ptikaz ruskych

predstavitelt ke kybernetickym utoktim skutecné nemusel byt dan.

% Phishingové ttoky se snazi vyvolat divéru u napadeného subjektu, na zakladé které poskytne
uto¢nikovi citlivé udaje, popf. pfimo vykona aktivitu, kterou ato¢nik zamyslel. Tim muize byt
napiiklad spusténi pfilozeného Skodlivého souboru, ktery do pocitace nahraje Skodlivy kod,
ktery umoznuje Gto¢nikovi pocita¢ ovladat, popft. ktery hleda a pieposila ito¢nikovi poZzadované
data apod. Spear-phishing je typem phishingového utoku, ktery je cilené zaméfen na konkrétni
obét. Casto jsou pfi téchto witocich pouzivany metody socialniho inZenyrstvi pro vétsi Sanci
vzbudit u napadeného subjektu duveru.
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Shoduji-li se zdroje o pavodcich utokt, pak zminuji zejména ruskou hackerskou
komunitu (nebo také ,,obycéejné” civilisty [US CCU 2009]), nebo organizovanou
kriminalni skupinu Russian Business Network. Ta sehrala jednu z vyraznych roli pfi
celé kampani (Danchev 2008d). Russian Business Network je kriminalni skupina
zamétujici se na kyberprostor, kde se odehrava prevazna ¢ast jeji hlavni Cinnosti. Vedle
hostovéani celé¢ fady nelegalnich sluzeb a portali se také zaméfuji na kradeze dat,
kradeze identit nebo také provozovani botnetd (napi. Paganini 2013). Pravé jejich
botnet byl vyuzit pii hlavnich utocich na gruzinské vladni sité, je nicméné velka
pravdépodobnost, Ze jeji zapojeni bylo pouhou ,sluzbou® jiné strané, kdy kromé
poskytnuti infrastruktury se Russian Business Network aktivn¢ do utokii dale
nezapojovalo (Tikk a Kaska a Vihul 2010). Bylo zaznamenano také mnozstvi Gtoku

pfimo z uzemi Ruské federace, nicméné tyto netvoftily jejich nejpodstatnéjsi cast.

Na stran¢ Gruzie pak 1ze okomentovat i ostatni aktéry — paralyzace gruzinské hackerské
komunity jiz byla rozebrana vyse. Samotna vlada se snazila zejména o zisk podpory
v zahranici, kterd byla skute¢n¢ poskytnuta v relativné zna¢ném rozsahu. Napiiklad
spole¢nost Google poskytla doménovy prostor k ochran¢ webovych portali ministerstva
zahrani¢nich véci a pro gruzinské denni online zpravodajstvi. Jista soukromé americka
spole€nost v Cele s etnickym Gruzincem pak pomohla docasné hostovat webovy portal
gruzinského prezidenta. Polsko poméhalo rozSifovat informace ze strany Gruzie dale do
zahraniCi skrze vydavani tiskovych zprav na svych serverech a Estonsko zase vyslalo

své IT specialisty k pomoci se zvladanim utok (Ashmore 2009a).

Kybernetické utoky trvaly jesté¢ dlouho po skonceni konvencnich operaci a vyhlaseni
ptiméfi mezi Ruskem a Gruzii. Jeden z poslednich ttok, ktery se odehral az 27. srpna

S 24

srpna utoky postupné utichovaly.

5.3.4. Dopady

Dopady kybernetickych utoki na stav, ve kterém se Gruzie nachézela, nebyl
nezanedbatelny. NejsilnéjSim dopadem byla zejména znacné omezend moZnost
komunikovat a informovat své ob&any o probihajici situaci.®" Tikk a Kaska a Vihul

(2010) oznacuji nedostupnost portalll ustfednich vladnich instituci za vdznou, s moznym

81 Zavaznost fadného informovani podtrhava i skuteénost, Ze byl v této dobé v Gruzii vyhlasen
valeCny stav.

58



negativnim efektem na gruzinskou morélku a divéru vefejnosti. Zna¢ny dopad méla i
omezend moznost informovani déni v Gruzii smérem do svéta, kdy bylo velmi obtizné
rozSifovat informace a stanoviska Gruzie. V tomto ohledu pak Ize pohlizet na dané
utoky jako velmi sofistikovany prostiedek informacéni valky, kdy byla Ruska federace
spole¢n¢ s Jizni Osetii a Abchézii daleko 1épe schopna fici celosvétové verejnosti ,,svij
ptibéh®, a tim de facto ptevzit hlavni roli pfi informovani o rusko-gruzinském konfliktu

(Ashmore 2009a).

Nizky rozvoj ICT na jedné stran¢ zpusobil nizs$i dopady na kazdodenni Zivot obyvatel,
nicméné naopak diky souvisejici nizké kapacité¢ infrastruktury ucinil vypadek pro
esencialni sluzby zemé kritickym. Dopad na ,,bézny* Zivot vefejnosti pak mé¢l 1 titok na
gruzinskou centrdlni banku, kterd musela zakazat ostatnim bankdm pouzivat své

elektronické sluzby pro své klienty a dalsi subjekty.

5.3.5. Analyza
Oproti piipadu Litvy je vztah mezi kybernetickymi ttoky a $ir§Sim konfliktem daleko
zietelngj$i. Navic je tento piipad dobrou ukazkou situace, kdy snaha o vytvoreni
informacni pfevahy nad protivnikem v ramci ozbrojeného konfliktu muze ovlivnit
konflikt kyberneticky. Rusko se od pocatku konfliktu snazilo o informacni ptevahu a
vykreslovani Gruzie jako nebezpecného, zlo¢ineckého statu, a to jak mezindrodné, tak
vnitrostatné. TO se minimalné vradmci ruské spolecnosti relativné dobfe dafilo.
ktery se vzapéti objevoval v mnohych zahrani€nich médiich vyjadiujici utrpeni
bojujictho demokratického stidtu proti velkému ruskému kolosu (King 2008). Po
nékolika dnech, kdy vypluly na povrch informace o vyrazné protimirovych aktivitach
Gruzie pfedchazejici samotné intervenci, byla zna¢na teatralnost Ruska pfi informovani

o konfliktu do jisté miry zbyte¢na (Tamtéz).

Nicmén¢ pravé popularita ruské intervence v ramci ruské spole¢nosti mize byt pro
analyzu kybernetického ttoku v ramci tohoto konfliktu zasadni. King (2008) také uvadi,
ze vice nez 80 % Rustl souhlasilo s intervenci, pfi¢emz vice neZ polovina obvifiovala
Gruzii z vyvolani celého konfliktu a snahu Spojenych stati uplatiovat svij vliv

zakavkazsky region za jednu z pficin celého konfliktu.

Je mozné uvazovat, ze samotna ruska spolecnost opét povazovala §irsi konflikt za néco

vic, nez pouhou pomoc bratrskym néarodiim; zabranéni aktivitam Gruzie mohlo byt
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vnimano jako zabranéni titokiim na ruskou statnost a zejména pozici Ruska jako svétové

velmoci, ktera neni zpochybnovana, pfinejmensim ve svém bezprostfednim okoli.

Zamé&iime-li se na ruskou, a to nikoli pouze jen hackerskou komunitu jako
nejviditelngjsiho aktéra provedenych Gtok, pak US Cyber Consequences Unit® (2009)
k tomuto uvadi: ,, Kybernetické utoky proti gruzinskym cilium byly provedeny civilisty
S minimdlni nebo Zdadnym zapojenim ruské viddy nebo armady* (US CCU 2009: 2)83.
Zapojeni obyc¢ejnych civilistil bylo vzhledem k rozsifenému sentimentu ve spolecnosti a
zaroven rychle rozSifenych informaci o moznostech ,prispét” kboji velmi
pravdépodobné. Korns a Kastenberg (2009: 65-66) k tomu pak dodavaji: ,, Naopak,
internetovy Zurnalista vstoupil na webovy portal [na kterém byla ruskd hackerska
komunita aktivni — pozn. autora] a stdahl si predchystany software, ktery mu umoznil,
pokud by se rozhodl, se pripojit k utokiim. Jeho stanovisko: ,Za méné nez hodinu jsem
se stal internetovym vojakem. Nedostal jsem zZadné telefonaty ze strany kremelskych
operativci ... s paranoiou, ze ma Kreml své ruce vsude, riskujeme podceneéni velkého
patriotického bésneéni mnoha obycejnych Rusii, kteri ... se nepochybné rozhodli jit na
internet, aby se naucili, jak ucinit néjakou spoust, tak jako jsem se rozhodl ja. V ramci

jedné hodiny se taktéz mohli stat kybernetickymi valecniky. <B4

A€ je vtomto kybernetickém konfliktu role civilistli zna¢nd, neni mozné se na utoky
divat pouze z pozice patriotického hackingu. Jak uvadi znacna cast autort (Tikk a
Kaska a Vihul 2010, US CCU 2009), koordinace, na¢asovani a komplexnost uzitych
zpiisobli nedovoluje si jednoduSe predstavit tyto utoky jako aktivity srocené
kybernetické ruské vefejnosti. Minimalné organizatofi Utokli museli mit plany ruské
intervence Vv predstihu, pficemz zaroven byli upozornéni na provadéni jednotlivych
pozemnich operaci pro nacasovani jednotlivych utokti (US CCU 2009). Podobn¢ byly
pfipraveny 1 seznamy stranek, na které mél byt Utok proveden, pficemZ jeden
z grafickych materialt pouzitych pro webové defacementy byl ptipraven specificky pro
skutecnost, ze zadny z utokd zavaznym zpisobem neposkodil zadny prvek kritické

infrastruktury, které vzhledem k sofistikovanému provedeni utoki a zéaroven slabé

8 Jedna se o neziskovou vyzkumnou organizaci zabyvajici se kybernetickou bezpenosti,
obranou a zpravodajstvim (8pionazi). Vice viz oficidlni webové stranky http://www.usccu.us/.

% Pieklad autora této prace.

% Pieklad autora této prace.
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urovni kybernetické bezpecnosti v Gruzii, musel byt pravdépodobné mozny. To otevira
moznost spekulacim opét o koordinaci, ktera vSak byla natolik ,,uvédoméla“, ze k
takovym akcim nedéavala pokyn (Tamtéz). U pouhého kybernetického davu Ize takovou
uvédomélost piedpokladat s mensi pravdépodobnosti, nez u specializované koordina¢ni
entity. AC nelze aktivity jednotlivych uto¢nikl zfejmé pticitat Rusku, je mozné uzavifit,
ze koordinatofi ttokt museli byt ur€itym zptisobem s vladnouci nebo vojenskou Casti
Ruska spojeni. To mlize potvrzovat i Casovy prub¢h utoki vzhledem k jejich zptisoblim
— zatimco na zacatku bylo ve zna¢né mife vyuzito botnetil, skrze kterou bylo mozné
¢init rozséhlé utoky s relativné malym mnoZzstvim aktivnich Uto¢nikl, v pozdéjsich
fazich byly Utoky vyznamné ovlivnény postupnou informacni kampani s cilem povolat
SirSi vefejnost do ,kyberzbrané. Zatimco na pocatku musela existovat entita, ktera
zafidila ,,objednani* botnetové sit¢ u Russian Business Network a nacasovani utokl
vicéi pozemnim operacim, pozdé€ji musela tato entita davat instrukce $irsi vrstvé hackert
a dalSich svolnych civilisti. Nékteré zdroje (viz napt. Leyden 2009) uvadéji, ze touto
entitou byla spolecna operace ruskych FSB a GRU, nelze vSak vyloudit ani pouhou
dobrou koordinaci v ramci ruské hackerské komunity, ktera byla schopna ziskavat
informace 0 vojenskych operacich, ve spojeni s S§irSi internetovou vefejnosti (Evron
2008).

Ptipad Gruzie je Vv kyberbezpecnostni komunité zajimavym piipadem paralelné
probihajiciho ozbrojené¢ho a kybernetického konfliktu. A¢ je souvislost mezi nimi
nespornd a $irokd, nelze je a priori zahrnovat do stejného rdmce s absolutné stejnym
aktérem — Ruskem jako statem a Ruskem jako narodem. Bez ohledu na miru dopadi,
byl vliv jednotlivych civilistd v ramci kybernetického konfliktu mnohonasobné vyssi,

nez V ptipadé konfliktu ozbrojeného.

5.4. Kyrgyzstan 2009

5.4.1. Kontext
Kyrgyzstan je zemi ve Stfedni Asii, kterd jako jedind ze zkoumanych zemi piimo
nesousedi s Ruskem. To ji vSak ani v historii a ani v dnesni dob¢€ nevyjima z vlivu, ktery
na ni Rusko mélo, ma, popt. o ktery usiluje, zejména pak kvuli strategické pozici jejiho
teritoria. Kyrgyzstan byl soucasti Sovétského svazu, pticemz i zde byly sovétské zasahy
do tradi¢ni kyrgyzské kultury relativné tvrdé. V obdobi rozpadu Sovétského svazu, kdy

Kyrgyzstan usiloval o zisk nezavislosti, doslo také k n€kolika etnickym nepokojim
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mezi Kyrgyzy, Rusy a Uzbeky, nasledované mohutnou emigraci ze zemé, prevazné
etnickych Rusti (IRIN 2006). Po zisku nezavislosti se vsak i tak Kyrgyzstan stal
soucasti Spolecenstvi nezavislych statii a zejména ziistal blizkym spojencem Ruské
federace (Kozlowski 2014). To se zménilo tzv. Tulipanovou revoluci, kdy byl svrzen
dlouho utadujici prezident Askar Akajev, pficemz novy prezident Bakijev a premiér
Kulov se snazili vyvazit svou pozici vuci Rusku a spolupracovat také se Spojenymi
staty a dalSimi zemémi (Tamtéz). Rusko tak ztracelo vliv na tuto zemi a opét se zde
otevirala moznost vytvotfeni mista pro rozsifovani vojenské ptitomnosti a dalSiho vlivu

zapadnich zemi v bezprostiedni blizkosti Ruska.

Bezprostiedni kontext kybernetickych ttoku na Kyrgyzstan v lednu 2009 pravé na tento
konfliktni potencidl vyrazné¢ odkazuje. V tomto obdobi se Kyrgyzstin rozhodoval o
budoucnosti americké letecké zakladny v Manasu, ktera zde byla vybudovana v ramci
valky proti terorismu za Bushovy administrativy a ktera slouzila zejména k operacim
proti Talibanu na afghanském tzemi (napt. Dzyubenko 2014). Zatimco otevieni této
zaklady a nasledna nabidka Bakijeva v roce 2005 k moZznému ponechani zakladny do
doby, nez se situace v Afghanistanu uklidni, nepfinasela vyrazny odpor Ruska
(Tamtéz), vroce 2009 se Rusko siln¢ priklonilo na stranu uzavieni této zékladny.
V ptipad€ uzavieni zakladny pak pfislibilo Kyrgyzstanu pijcku 300 mil. dolarti a dalsi
investice zejména do energetického sektoru ve vysi cca 1,7 mld. dolarti (Kozlowski

2014).

Co se rozvoje informacni a komunikac¢ni infrastruktury, byla vroce 2009 situace
Vtomto stat¢ relativné Spatnd. Na 100 obyvatel ptipadalo pouze 17 pftipojenych
kinternetu®. Ve srovnani s Gruzii, kde se urovehi roziifeni informacnich a
komunikac¢nich technologii mezi obyvatelstvo pohybovala kolem 10 %, se jedna o Cislo
vétsi. Lze tedy uvaZzovat, Ze 1 ptipadny zasah do spravného fungovani kyberprostoru na
uzemi Kyrgyzstanu mohl mit jisty realny dopad. Diky své trovni je cela infrastruktura
relativné kifehkd a 1 men$i utok miize ohrozit celkové fungovéani vefejnych siti.
V neposledni tad¢, dnes jiz v mnohych statech je tada prvka kritické informacni
infrastruktury zavisla na modernich technologiich vyuzivajici informacni a komunika¢ni
systtmy a sité. Ztoho divodu miize byt ohrozeni byt i jen malého procenta

Kyrgyzskych subjektt kritické.

% UN Statistic Division viz poznidmka &. 76.
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54.2. Utoky
Samotné titoky zapocaly 18. ledna 2009 a trvaly cca 2 tydny. Utoky byly zamifeny na
poskytovatele internetovych sluzeb v zemi. Zdroje o poctu zasazenych poskytovatell se
lisi; naptiklad Bradbury (2009) uvadi dva, Kozlowski (2014) uvadi tfi. Na prvni pohled
se nejednd o velky rozdil, avSak pii celkovém poctu ctyi poskytovateli mize byt

omezeni sluzeb jednoho poskytovatele zasadni.

Zpusob utoku byl v tomto ptipadé velmi jednolity — jednalo se o masivni DDoS tutok,
ktery se snazil o shozeni serverti napadenych poskytovateld. Po celou dobu trvani byla
jeho intenzita relativné dobfe udrzovana. V ndvaznosti na n¢j bylo téméf nemozné
odeslat e-mail nebo piistoupit na nékteré webové portaly (Keizer 2009).% Utoky taktéz
mirné narusily moznosti elektronické komunikace americké letecké zakladny (Tamtéz),
zde vSak lze fici, ze pfipadny zdsah nebyl natolik vyznamny vzhledem k obycejné se
vyskytujici redundanci pfipojeni.¥” V neposledni fadé byly také zasazeny sluzby
mobilni telefonie, ktera byla témito utoky taktéz casteéné omezena (Kozlowski 2014).
Zajimavym bodem téchto utoku je skutecnost, Ze co do politického déni ovlivnily tyto
utoky zejména kyrgyzskou opozici. Pravé opozice vyuzivala internet a online media pro
svou agendu relativné hojné¢ (Mamatov 2009), naopak vlada prezidenta Bakijeva na

webu témét nebyla aktivni (Keizer 2009).

54.3. Aktéri
O plvodcich utokl je opét zndmo pouze omezené mnozstvi informaci — vétSina IP
adres, které byly dohledany jako zdrojové adresy pfedmétnych ttokd, se nachazely na
uzemi Ruské federace. To samo o sob¢ neni vzhledem k charakteru kyberprostoru pfili§
smérodatné, nicméné dokazané pouziti serverti dava indicie o provedeni tohoto utoku
podobnou skupinou ruskych hackeri, jako ve vyse popsaném piipadu Gruzie (Keizer
2009). Nekteré zdroje dodavaji, Zze vyuZiti siti Ize 1 v tomto pifipad€é dohledat k jiZ
zminénym kapacitdm Russian Business Network (Bradbury 2009). Keizer (2009) uvadi

8 Oproti utoktim na konkrétni subjekty jsou usp&iné utoky na poskytovatele co do omezeni
sluzeb uc¢innéjsi. Pokud je cilem pterusit fungovani urcitych technologii, sluzeb nebo webovych
portald, pak utok na poskytovatele tim, ze zahlti bod, skrze né&jz se pfipojuje velké mnozstvi
subjektd, de facto odstfihne od internetu jak subjekty poskytujici tyto sluzby, tak i subjekty,
které je mohou vyuzivat. Tyto Gtoky mohou byt efektivni zejména v zemich s nizkou tGrovni
rozvoje informacni infrastruktury, kde existuje pouze omezené mnozstvi takovych
poskytovateld. Lemos (2009) se nicméné domniva, ze zasah poskytovatelti byl az sekundarni,
pfi¢emz prvotni Gtok sméfoval na jiné subjekty.

" Nekteré komentiie viak zasazeni byt i jen Gasti komunika¢nich schopnosti americké
zékladny odmitaji (viz napt. Nazario 2009, sekce komentare).
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také rychlost nastupu celého utoku a hbitost jejich provedeni za zvlastni znak, kdy tyto
atributy znaci existenci jisté predchozi ptipravy k provedeni Gtoku. Zaroven vsak uvadi,
7e oproti Gruzii nejsou Vv tomto piipadé znaky zapojeni civilisti do utokd. Utoky tak
byly ziejmé provedeny pouze jadrem relevantni hackerské komunity, nikoli Sirokym

spektrem ,,svolnych* Rust.

5.4.4. Dopady

V ramci dopadu je tfeba uvést, ze dvoutydenni omezeni internetového piipojeni
jednotlivych kyrgyzskych subjektt nepfineslo pfili§ znacné ekonomické Skody ¢i
bezpecnostni dopady, a to zejména vzhledem K rozvoji a vibec vyuziti informacénich a
komunika¢nich technologii v této zemi. Do jist¢ miry vSak mohly mit vliv na

vnitropolitickou situaci zem¢ (Bradbury 2009).

Bakijev nakonec v unoru 2009 oznamil rozhodnuti, Ze pozada americkou stranu o
opusténi zakladny. Snaha AmeriCani si tuto zdékladnu udrzet vSak prodlouzila
vyjednavani o jejim uzavieni az do cervna 2009, pficemz na konci tohoto obdobi
uzaviel Kyrgyzstan s USA novou dohodu, ktera nékolikanasobné zvysila poplatek za

prondjem zédkladny, stejn¢ jako USA pfislibilo dalsi investice do zemé.

V roce 2011 byl zvolen prezidentem Almazbek Atambajev, ktery mél blize k Moskve.
Rusko nésledné ujistil o uzavieni americké zakladny. K tomuto doslo v pribéhu roku
2014. Rusko se neustale snazilo o upevnéni svého vlivu v této zemi. Jiz v roce 2012
byla podepséana s ruskymi pfedstaviteli ndjemni smlouva, na zakladé které by zakladnu

v Manasu méla (prozatim) do roku 2017 vyuzivat ruska armada (Dzyubenko 2014)%,

5.4.5. Analyza
Nektefi autofi relativné rychle opét dovozovali odpovédnost Ruska za tyto utoky
s cilem ucinit natlak na vladu Kyrgyzstanu, aby odmitla prodlouZeni najmu letecké
zakladny Ameri¢anim a donutil je v relativné rychlém casovém ramci opustit zemi
(napt. Kozlowski 2014, Ashmore 2009b). Tato uvaha se muZe zdat i vzhledem
K minulym zkusenostem s kybernetickymi utoky v postsovétském prostoru relativné

logicka. Utoky byly provedeny s vyuzitim siti kriminalni organizované skupiny se

8 Podobné Rusko pristoupilo i k sousednimu Tadzikistanu, ktery také ziskal od Ruska
ekonomickou pomoc vyménou za ponechani ruské vojenské piitomnosti v zemi, zejména
sohledem na pfipadné zhorSeni bezpecnostni situace po odchodu spojeneckych vojaki
z Afghanistanu (Dzyubenko 2014).
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stejnymi znaky jako v ptipad¢ Gruzie, zarovenl zde existovala konfliktni oblast a motiv,

pro¢ se snazit Kyrgyzstan pfitlacit; Spojené staty se nechtély zakladny vzdat lehce.

Jiny pohled na tuto kybernetickou kampan ptinasi Jeffrey Carr (2009b). Ten tvrdi, ze
kybernetické utoky neprovedlo Rusko proti kyrgyzské vlade, ale naopak, ze si je
objednala kyrgyzska vlada sama proti své opozici, kterda mj. vladu kritizovala za
uvazovani nad uzavienim zakladny, ktera pfinasela zna¢ny ekonomicky prospéch zemi.
Dtivodi mé nekolik; jednak to byl efekt utokt, ktery nemél takovy dopad na vladu nebo
kazdodenni zivot obyvatel, jako na opozici vuéi garnitufe prezidenta Bakijeva, ktera
prostfednictvim internetu komunikovala jak mezi sebou, tak i navenek. Druhym
argumentem je pak fakt, Ze Bakijev jiz v té dobé byl naklonén ruskym navrham (Carr
2009b). Nekteré zdroje uvadi, Ze uz v dobé ttoku bylo de facto rozhodnuto o uzavieni
zakladny (Jackson 2009a). V neposledni fadé se nejednalo o nijak sofistikovany utok,
ktery mohl byt relativné jednoduse zvladnut, pokud by vyvinula kyrgyzska vlada urcité
usili (Mackey 2009). Nakonec Carr (2009b) dodava, Zze zkoumané tutoky napadné
pfipominaji scénaft, ktery se odehral v roce 2005. Tehdy Bakijev jesté jako opozi¢ni
vidce se snazil o nahrazeni tehdejSiho prezidenta Akajeva. 1 tehdy se udaly
kybernetické utoky, které efektivné blokovaly ptistup k webovym portalim opozice, a

znemoznovaly tak opozici efektivné komunikovat.

Tento zavér nakonec nevyvraci i nasledné udalosti, kdy Bakijev v ¢ervnu 2009
prodlouzil Spojenym statim smlouvu na pronajem zakladny a Americané tak
v Kyrgyzstanu zistali az do roku 2014. Kybernetické Utoky totiZ nesméfovaly proti

americké zékladné samotné, jako pravé vi¢i opozici.

Ucinit pevny zavér vSak v této situaci opét nelze. Bakijev sice mél vétsi motivaci umléet
hlas opozice®, nicmén& podobnou motivaci mélo i Rusko samotné, které tak mohlo pii
vyuziti velmi levného a nekomplikovaného nastroje skutecn€ ovlivnit kyrgyzskou
vnitropolitickou debatu smérem k potlaceni pro-americkych hlast. Tuto pozici zaujima
Jackson (2009b), kdyz tvrdi, Ze vzorec chovani Ruska v kyberprostoru pro dosahovani

svych (geopolitickych) cild je v tomto ohledu velmi jasny.

% Vice k politickému souboji mezi vlddou a opozici Kyrgyzstanu viz Mamatov (2009).
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6. Ruska federace, kyberprostor a sousedni staty

A¢ neni V mnoha pfipadech mozné dokazat odpovédnost za provedeni utokd ruskému
statu, ukazaly vySe uvedené piipady mezi jednotlivymi staty existujici konflikt, na ktery
kybernetické utoky navazovaly. Zaroven pievlada v odborné komunité presvédceni, ze
zadny z téchto kybernetickych utoki nemusel byt natolik zavazny, popi. k nim mohlo
byt zabranéno jiz vV samotném pocatku, pokud by rusky stat aktivné vaci uto¢nikiim
zasahl; co do mnozstvi kapacit a rozsahu pravomoci piisluSnych organt tyto schopnosti
ma. Pokud vSak rusky stat (pfinejmensim) ponechal své obyvatele provadét
kybernetické utoky vici svym sousednim statiim, je vhodné se alespon stru¢né podivat
na politiku Ruské federace vzhledem ke svym sousedim, ktera mize pomoci dokreslit
predstaveny kontext jednotlivych utokli. Podobn¢ je vhodné se pro lepsi zachyceni

kontextu podivat 1 na postoj Ruska ke kyberprostoru jako celosvétové doméné.

6.1. Politika Ruské federace k sousednim zemim

Pojmout soucasnou ruskou zahranicni bezpecnostni politiku ve vSech dulezitych
souvislostech na nékolika malo odstavcich je vzhledem k $ifi této problematiky a
dynamickému vyvoji v této oblasti téméf nemozné. Prace se zde proto pokusi spi§ o
nastinéni nékterych jejich aspektd, které pomohou lépe dokreslit celkovy kontext

ptedstavenych utokd.

Rusko se od rozpadu Sovétského svazu nikdy nevzdalo aspirace na svétovou velmoc
podobné vahy, jako jsou Spojené staty. Strategie narodni bezpe¢nosti Ruské federace do
roku 2020, ktera byla pfijata vynosem prezidenta v kvétnu 2009, v mnoha oblastech
specifikovala postoj Ruska ve vztahu kjeho zajmum, pfi¢emz jednim z nich je i

obnoveni své mezinarodni pozice.90

Stim souvisi 1 zajiSténi svého nejbliz§iho okoli, zejména pak zajiSténi vlivu na
relevantni zem¢, kde pozice zapadnich zemi posiluji. V tomto ohledu se pak aktivné
snazi o zabranéni rozSifovani vlivu NATO a EU do téchto zemi (Stewart 2014),
pfipadné€ rovnou jejich pfistoupeni k témto organizacim. Na jedné strané je také mozné

spatfit snahu o uz8§i ekonomickou spolupraci se sousednimi staty a snahu sousedni,

% \/zhledem k relativng nedavnym udalostem v souvislosti s konfliktem na Ukrajing jiZ neni pro
zjisténi nekterych pozic Ruska v mnoha ohledech pouzitelnd, aspirace na svétovou velmoc je
vsak stale patrna.
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zejména eurasijské a asijské, zeme inspirovat K hlubsi spolupraci s Ruskem (Monaghan
2010), na stran¢ druhé vaci nim ptistupuje s jistou tvrdosti a nevyhyba se ani zasahiim

do vnitropolitickych zalezitosti.

Vedle snahy o zabezpeceni situace u sousednich statli s cilem zabranit rozSifovani
konflikt a destabilizace ptfihrani¢nich oblasti, je znacnym argumentem pro zasahovani
do zalezitosti sousednich zemi i cil Ruska chranit ruské obcany Vv zahrani¢i. Rusko
nejenze ma tento cil stanoven v jiz zminéné narodni bezpecnostni strategii, ale odkazuje
se k nému pti mnohych konfliktech se sousednimi staty, kdy v ptipadech uziti silovych
metod hovofi o humanitarni intervenci® (napt. Wild 2008). Tato ochrana viak nemifi
pouze vuci fyzické ochrané jednotlivych obcan, ale také pojima jejich prava a zejména
pak jejich z4jmy (napf. Putin 2014). Co vSe pak lze zahrnout mezi takové zajmy? Je
mozné pod né zahrnout i vypad vuci v Rusku obecné piijimanému vykladu déjin? Nebo
se muze jednat o zdjem ruskych obcant zijicich v blizkém zahrani¢i byt pod vétsi
,ochranou” Ruské federace? Vzhledem Kk uvedenym piipadim je interpretace téchto

zajmu Siroka a oteviena riznym vykladim v souladu s pragmatickou zahraniéni

bezpecnosti politikou Ruska.

Ochrana ruskych ob¢anti v zahranici tak opét pravdépodobné souvisi s cilem posilit svij
vliv na déni v sousednich zemich, kde se zpravidla nachdzeji pocetné ruské mensiny.
Ruska federace ma takto prostor pro budovani své sféry vlivu a ovlivitovani situace u
svych sousedi dle aktualnich zajmu (srov. STRATFOR 2009).

Na Vv této praci uvedené kybernetické konflikty je tak mozné se divat i z této pozice, kdy
jejich projevy mohly byt v souladu s politikou Ruska tim, Ze vedle zamyslenych
manifestnich efekti ukazovaly sekundarné i vliv, ktery Rusko na zasaZzené zem¢ dokaze
mit, bez toho aniz by doSlo k uplatnéni jakékoli odpovédnosti za jejich provedeni.
Stejné tak mohly v nékterych pfipadech ukazat jednotu a silu ruské vefejnosti (tedy
nejen pouze ruského statu ve smyslu vladnich ¢i vojenskych struktur) i v kyberprostoru,

zejména pii Gtocich na Litvu a Gruzii.

%' Argument ochrany ruskych ob&ani v zahrani¢i byl jednim z nosnych pravé pii intervenci
Ruska v Gruzii v roce 2008. Viz napt. oficialni vyjadieni prezidenta Medvedéva dostupné ke
dni 18. 5. 2015 na http://archive.kremlin.ru/eng/speeches/2008/08/08/1553 type82912
type82913_205032.shtml

67


http://archive.kremlin.ru/eng/speeches/2008/08/08/1553_type82912type82913_205032.shtml
http://archive.kremlin.ru/eng/speeches/2008/08/08/1553_type82912type82913_205032.shtml

6.2. Rusko a kyberprostor jako doména pro prosazovani zajmu

Rusko pftistupuje ke kyberprostoru a souvisejicim aspektim relativné odlisné od vétsSiny
zapadnich zemi. Ve svych vlastnich pozicich ¢asto neuzivd pojmy s pfidomkem
Kyber”; naopak vice kyberprostor popisuje ve svétle informacni politiky (Thomas
2009).92 Hlavnim zajmem Ruska v oblasti kybernetické bezpecnosti tak neni ani tak
zajistit funk¢nost informacnich a komunikacnich systémii a siti pro informacni svobody
jednotlivei, jako spiSe zajistit jisty fad a poradek piimo v ramci informaci, které mohou
byt kyberprostorem ptenaseny. Tyto snahy se projevuji riznymi zptsoby, od budovani
statnich kybernetickych kapacit, po snahu hloubé&ji kontrolovat kyberprostor a regulovat

tak chovani obyvatel v ném®,

Charakteru kyberprostoru nejen jako prostfedi, ve kterém se nachazeji hrozby pro
bezpe¢nost Ruska, ale také 1 jako pftilezitosti, které poskytuje, si je Rusko relativné
dobte védomo. I proto byly na oficialni irovni pfijaty strategické dokumenty vénujici se
kyberprostoru, resp. informa¢nimu prostoru a ptistupu Ruska k nému. Prvni z téchto je
obecna Doktrina informacéni bezpecnosti z roku 2000, druhou je pak relativné neddvny
dokument s nazvem Koncep¢ni nahledy na ¢innosti ozbrojenych sil Ruské Federace
v informacénim prostoru z roku 2012. Zejména druhy dokument zminuje i cil Ruska byt
schopno prostfednictvim kyberprostoru aktivné zabranit eskalaci nebo zamrznuti
konfliktu a jeho vstup do takové faze, ktera by materialné zvysila cenu za vyfeSeni
takového konfliktu (CCDCOE 2012: 11). Koncepce obsahuje 1 dal$i ustanoveni
podobného razu, které podtrhuji snahu o dosaZzeni schopnosti ¢init rozhodujici aktivity

Vv pfipadé kybernetického, resp. informacniho konfliktu.

Rusko nijak nepopira existenci svych schopnosti a zejména ambice byt dilezitou silou 1
v ramci kyberprostoru, ktery tak pojima jako dalsi z domén, ve kterych lze a je nutno

své z4jmy prosazovat. Zaroven svym piistupem ke kyberprostoru se stavi mezi zemé

% Rusko je jednou ze zemi, ktera se v ramci Mezinarodni Telekomunikaéni Unie pii OSN drzi
pouzivani pojmu informaéni bezpecnost misto kybernetickd bezpecnost. Tento rozdil neni
pouhou nuanci — odkazuje spiSe k chapani kyberprostoru Ruskem jako prostiedi informacni
politiky; zatimco kyberneticka bezpecnosti je obsahové neutrdlnim pojmem odkazujicim
k zabezpe€eni fungovani pocitaci a siti a dostupnosti, integrity a divérnosti dat, informacni
bezpecnost zahrnuje i regulaci informaci, které se v kyberprostoru uchovavaji, zpracovavaji a
vymeénuji.

% P¥ikladem za viechny pak mohou byt snahy o regulaci vedeni internetovych blogii. Sou¢asné
dobé je kazdy jedinec, ktery ma blog, jehoz navstévnost je vyssi nez 3000 pfistupi denné,
povinen jej zaregistrovat jako ,,medialni prostor” u ptislusného ufadu (Milashina 2014). Tato
regulace jde nad ramec bézné regulace vyskytujici se v zapadnich statech.
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snazici se o kontrolu nad touto doménou, kdy nesouhlasi se soucasnym

decentralizovanym konceptem jeho fizeni.

Pokud vsak dochéazime k zavéru, ze v Rusku existuji jednak normy a vubec politicka
vile regulovat hloubé&ji chovani jedinct v kyberprostoru i ve smyslu informaci, které
jsou vymeénovany, a zaroven ma Rusko samotné kapacity prosazovat v kyberprostoru
své zajmy, stejné jako ma represivni kapacity mnohé jedince poruSujici dané normy
dopatrat, nabizi se otdzka — pokud Rusko neni za samotné¢ vySe uvedené utoky
odpovédné, pro¢ ucinilo pouze minimum krokid k tomu, aby Utoky pfestaly nebo jim
bylo zabranéno? I pokud by nebyly Skodlivé aktivity vychazejici z izemi Ruska trestné
podle ruskych zakoni, pak piinejmensim zpusobovaly poruseni norem mezinarodniho
prava v ramci ,due dilligence‘. Opét — neni zde cilem dokazat odpovédnost za provedeni
danych utokd. Cilem je poukazat na kontext a mozny motiv ¢innosti ¢i ne¢innosti Ruska
v ramci uvedenych kybernetickych utokii. Autor této prace se domniva, ze Rusko vzdy
mohlo pfinejmensim pfispét ke zmirnéni, ne-li zastaveni uvedenych ttokl — jaka pak
byla motivace zde nechat volnou ruku (jak uvedl Sergej Markov v ptipad¢ Estonska)
obcCanské spolecnosti k projeviim svého rozhoiceni a provadéni téchto utoku?
Poukazuje-li vySe uvedené na jednu véc, pak je to piinejmenSim potencialni
pragmatické vyuzivani kybernetickych stfet v postsovétském prostoru z hlediska cilii a
z4jmu, které ruskd zahrani¢ni politika md, a to bez ohledu na skutec¢nost, zdali bylo
Rusko ptimo ¢i nepiimo za dané ttoky odpovédné, ¢i nikoli (srov. Jackson 2009b, Carr
2015).
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7. Zavér

Vyuzivani kybernetického prostiedi v ramci konflikth pro prosazovéani svych zajmui
neni novodobou zalezitosti. Vyzkum kybernetickych konflikti jako jist¢ podmnoziny
obecného vyzkumu konfliktu ma i svou historii, nicméné mnoho pojmu a konceptii
Z této oblasti je vSak stale neustdlenych. Proto se prace diive, nez pfistoupila
k jednotlivym udalostem, zaméfila na vymezeni jednotlivych pojmi, stejné jako se na
vhodnych mistech pokusila o poukdzani na zvlastnosti a dopady riznych existujicich
definic. Je-li vhodné zde néco zdiraznit, pak zejména to, Ze kyberprostor je sice doména
zaloZena na svobodném jednani aktérti v ném, avSak neni zcela nezavisla. Staty mohou
ovliviiovat jak bezpecnost kyberprostoru, tak i chovani jednotliveli v ném. Jednani
uzivatelll neni nekontrolovatelné, a odviji se i od existujicich pravnich, politickych a
dalSich opatfeni. To mé dopad 1 na pfistup stati ke kyberprostoru jako doméné, at’ jiz

jako spolecenské, ekonomické, politické nebo vojenské.

Z tohoto hlediska pak prace pristoupila k diskuzi nad specifiky, které ma vyzkum
kybernetickych konfliktd. Konkrétné se zamétila na vlastnosti kyberprostoru a jeho

dopad na hlavni konfliktni atributy, tj. aktéry, oblast stéetu, napéti a jednani.

Na tomto zakladé pak prikrocila k deskriptivni analyze jednotlivych kybernetickych
utoku na Estonsko v roce 2007, Litvu a Gruzii v roce 2008 a Kyrgyzstan v roce 2009.
V ramci téchto piipadli pak predstavila jejich kontext, popsala samotné Utoky se
zamétfenim na jejich cile a zptisoby, nacez pristoupila k popisu moznych aktért a zdrojti
utokl. Nasledné se pak prace pokusila diskutovat vztah predstavenych skutecnosti a
kontextu utokt ve vztahu Kk existujicim konfliktim, které souvisely nebo mohly

s predmétnymi Gtoky souviset.

Ve vSech sledovanych ptipadech bylo mozné spatfit, Ze se Gtoky skutecné odehraly na
pozadi Sirsiho, v té dobé eskalovaného konfliktu. V Estonsku se jednalo o piemisténi
bronzové sochy neznamého sovétského vojaka, kterd byla symbolem o nahliZzeni na roli
ruského naroda v estonské historii. V Litvé byl naopak v dobé utokid pfijat zadkon o
zékazu pouzivani sovétskych insignii, ktery opét popudil zejména Ruské predstavitele
s ohledem na argument, Ze se Litevci snazi o prepisovani historie. Nejviditelnéjsi
konflikt odehravajici se na pozadi kybernetickych ttokii bylo mozné spatfit v ptripade
Gruzie, kde kyberneticka kampan byla synchronizovana s intervenci ruskych jednotek
v Jizni Osetii. V piipadé Kyrgyzstanu byla naopak situace o mnoho mén¢ jasnd, kdyz
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mohl byt kyberneticky utok proveden z vicero divodil, resp. na zakladé¢ rtznych

motivaci.

Z velké casti bylo mozné spatfit silné zapojovani jednotlivct (zejména, ale nikoli pouze
jen ruskych civilisttl) do probihajicich utokd. Patrioticky hacking tak, jak byl popsan
V teoretické Casti prace, bylo mozné vidét zejména na pripad¢ Gruzie, pak také Estonska
a Litvy. Stimto souvisi i viditelna schopnost ruské spoleCnosti vytvaiet potiebny
sentiment, ktery vytvarel a prohluboval konfliktni potencial mezi Rusy a zasazenym

statem.

Spojujicim prvkem byl 1 pfitomny boj o vliv na politiku zasazenych zemi. AC se vesmes
nejednalo o akutni udalosti, jak jsou uvedeny vyse, ve vSech zemich bylo mozné spatfit
stiet vlivu Ruska a aktivit zapadnich zemi Vv zasazenych statech. V tomto ohledu je
mozné vidét i jisty pragmaticky ptistup Ruské federace, kdy je mozné uvazovat, ze
kybernetické Gtoky skute¢né z velké ¢asti ponechavala na ruské vetejnosti (a hackerské
komunité), ¢imz jednak mohla dosdhnout na jedné strané demonstrace svého vlivu na
zasazen¢ zem¢, na stran¢ druhé vsSak nemohla byt UCinné odpovédna za jejich

provedeni.

Konfliktni reakce skrze kyberprostor ma velmi efektivni pomér mezi jednoduchosti
provedeni takové akce, znac¢nou viditelnosti, a zaroven malou rizikovosti pro uto¢nika.
Rozhot¢eni v ruském dennim tisku by nemélo pro cilové (pobaltské) zemé svou vahu.
Diplomatick4 feSeni jsou pak casto dvojsecnd vzhledem k jejich moZzné reciprocité.
Zavaznéjsi vojenska feSeni by pak byly naprosto nepiiméefené. Kybernetické utoky mayji
vyborny potencidl, jak relativné jednoduSe a efektivné vyjadfit neslucitelnost aktivit

jednoho aktéra se zajmy ¢i hodnotami aktéra druhého.

,Lideé, kteri byli v KGB nebo Vv jiné casti viady, a kteri se nyni pohybuji v oblasti
pocitacové bezpecnosti, jiz v minulosti ¥ikali ,Budeme se spoléhat na téchto
schopnostech, protoze vtom pro nas neni Zadny risk‘ rekl Jackson. ,PouZivani

kybernetickych milici chrani ruskou viddu pred pFipadnou vinou*“ (Kaizer 2009)*.

Ac je tedy mozné uvazovat silu zapojeni ruskych civilistl do utokl a pfipadnou ruskou

toleranci jejich aktivit, popsané ptipady také ukézaly, Ze ne veSkeré aktivity spojené

% K tomuto pak lze dodat, Ze se ani nemusi jednat o milice dle b&znych definic (napf. Mare$
2012), jako spise o ad hoc ,kybersrocené® civilisty, u kterych je podporovan ,spravny‘
sentiment.
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s itokem byly provedeny pouze jimi. Pfinejmen$im v ptipad¢ Gruzie (a pravdépodobné
i Kyrgyzstanu) byla dokazana role kriminalni skupiny Russian Business Network.
Zaroven vzhledem ke koordinaci a naCasovani utokl, stejné¢ jako vzhledem
k sofistikovanosti jejich provedeni (Estonsko a Gruzie) pak mnoho autord vyvozuje, ze
je zde nutné uvazovat i aktéra dalSiho, ktery by tyto potiebné schopnosti mél. Nekteti
autofi pfimo odkazuji k ruské vlade, jini za tim vidi operace zpravodajskych sluzeb, jini
spekuluji o sile urCité organizace slozené =z vicero kruhli. Dokazat propojeni
jednotlivych aktéri a orchestraci kybernetickych utokiti ze strany ruskych statnich
struktur je téméf nemozné. Nedavné udalosti na Ukrajin¢ vSak vrhaji na ptistup Ruska

K vyuzivani ,,neptiznanych kybernetickych titokt jiné svétlo.

KdyzZ doslo v roce 2014 na Ukrajin€ k obcanskym nepokojiim, které byly nasledovany
ruskou intervenci na Krym a jeho pfipojeni k Rusku spole¢né s eskalaci konfliktu na
vychod¢ Ukrajiny mezi ukrajinskymi slozkami na jedné stran¢ a proruskymi separatisty
a (téméft jisté) Ruskem na stran¢ druhé, vyskytly se i zde kybernetické utoky zamétené
zejména proti ukrajinskym vlddnim serverGm, kritické infrastruktufe, mobilnim

sluzbam, stejné jako napft. servertim sé¢itajicim volebni data (napt. Limnell 2014).

A¢ neni prostor tento konflikt na tomto misté hloubé&ji analyzovat, dle mnoha informaci
z nich vyplyva n¢kolik zavéra. Jednak se Gtoku opét ucastnila fada civilnich subjektt,
ktera byla podporovana naladou v ruské spole¢nosti (Boulet 2015); v ramci kontextu se
také utoky vyskytly v moment¢ aktualni politické krize, ktera vSak méla hlubsi koteny
(napf. Chalupa 2013). V neposledni fadé Rusko opét odmitlo odpovédnost za provedeni
téchto utokl (napt. Bender 2014).

Zejména k poslednimu bodu vSak existence mnoha dikazii o zapojeni ruskych
ozbrojenych sil do bojii na vychodé¢ Ukrajiny, i pfes neustdlé popirani této ucasti,
vzbuzuje relativné opravnéné obavy o existenci podobné strategie i v Kyberprostoru. |
pokud Rusko nebylo odpovédné za spachani utokli popsanych v této praci, poznatky
z ukrajinského konfliktu mohou ménit nahled na roli Ruska v ramci kybernetickych
konflikti. Nakonec je tak Healeyho ptistup (2013), ktery nabada ke spojovani kampani
kybernetickych utoki s relevantni geopolitickou situaci, 1épe podlozeny pro piistup ke
kybernetickym konfliktim v postsovétském prostoru. Ptipad Kyrgyzstdnu na strané
druhé ukézal i1 nejistotu, se kterou se zde musi vyzkum kybernetickych konflikta

potykat, a to zejména vzhledem K pluralit¢ aktéra a jejich konfliktd.
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Dle vySe uvedené¢ho odpovédéla tato prace na polozené vyzkumné otazky a snad
ptispéla k osvétleni prabehi, kontextli a moznych motivaci uvedenych kybernetickych
konflikth v postsovétském prostoru. Slabinou této prace je Sife tématu, kterd
neposkytovala moznost zaméfit se na vicero jednotlivych detailt pfedmétnych utokd.
Na stran¢ druhé by poté bylo obtiznéjsi ukazat podobnosti a rozdilnosti mezi vybranymi
konflikty. Prace pak také jist¢ mohla detailnéji predstavit existujici souvislosti, které se
k danym kybernetickym ttokum vazi. Do budoucha miize byt zajimavé se zamé&fit na
povahu pravdépodobnych uto¢nik zejména z fad vefejnosti a na jejich postoje vici
politice Ruska, stejné jako na schopnost Ruska nebo ruské spole¢nosti budovat spravny

sentiment potiebny pro aktivizaci relevantni ¢asti vefejnosti.
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8. Priloha ¢. 1 - slovnik

DoS / DDoS ttok

Technika utoku na internetové sluzby nebo stranky, pii niz dochazi k prehlceni
pozadavky a k padu nebo nefunk¢nosti a nedostupnosti systému pro ostatni uzivatele a

to utokem z mnoha vektortl (Vlada CR 2014: 24).
botnet

Sit¢ infikovanych pocitac¢l zneuzitelnych k pachani krimindlnich aktivit, které diky
pristupu k vypocetnimu vykonu mnoha tisic stroji soucasné mohou provadét
nezékonnou ¢innost ve velkém méfitku — zejména Utoky DDoS a distribuci spamu

(Vlada CR 2014: 24).
defacement

Prinik do webového serveru protivnika a nahrazeni jeho internetovych stranek
obsahem, ktery vytvofil uto¢nik. Zkresleni neni skryti, naopak, usiluje o medializaci a
jeho psychologicka sila spociva jednak ve vyvolani pocitu ohrozeni a neduvéry ve
vlastni informacni systémy napadené strany, jednak v prezentaci ideologie ¢i postojil

uto¢nika (Jirasek a Novak a Pozar 2013: 31).
phishing

Podvodna metoda, usilujici o zcizovani digitalni identity uZivatele, jeho ptihlaSovacich
jmen, hesel, ¢isel bankovnich karet a Gi¢tu apod. za Gcelem jejich nésledného zneuZiti
(vybér hotovosti z konta, neopravnény pfistup k datim atd.). Vytvofeni podvodné
zpravy, Sifené vétSinou elektronickou posStou, jez se snazi zminéné udaje z uzivatele
vylakat. Zpravy mohou byt maskovany tak, aby co nejvice imitovaly daveéryhodného

odesilatele (Jirasek a Novak a Pozar 2013: 71).

spear-phishing

v

Sofistikovanéjsi utok typu phishing, ktery vyuziva pfedem ziskané informace o obéti.
Diky vétsimu zacileni na konkrétni uZivatele dosahuje tato metoda vétsiho ti¢inku nez

bézny atok typu phishing (Jirasek a Novak a Pozar 2013: 97).
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