Nestatni akteri
Kybernetickych konfliktu

Tomas Madar
t.madar@mail.muni.cz



mailto:t.madar@mail.muni.cz

Historie

. Pocatek v 2. pol. 20. stol.
. Boom predevsim v druhe poloving nultych let

. Dnes v temer kazdem konfliktu s kybernetickou
dimenzi

. Pocet utoku vs. informovanost

. Ve stinu statem sponzorovanych utoku?



Typologie

. Kyberneticke milice a patrioticti hackeri
. Kyberneticti zloCinci

. Hacktivisté a online aktiviste

. Kyberneticky terorismus

. Advanced Persistent Threats



Kyberneticke milice |.

. Problem s konceptualizaci
. Milice tradicné spjaty s teritoriem

. Pernica (2007). Milice definovany jako "organizacni
prvky ozbrojenych sil slozene z neprofesionalnich
vojaku vykonavajicich vojenske cinnosti dobrovolné
nebo na zaklade donuceni.”

. Milice nekdy take obecne ztotoznovany s
paramilitarismem (Mares 2012)



Kyberneticke milice |l.

. Jak definovat kyberneticke milice?

. Presah definicnich znaku s dalsimi nestatnimi aktéery
(terorismus, org. zloCin, hacktivismus)

. Dobrovolnicky zaklad, ne vojaci z povolani
. Politicky motivované utoky ¢i obrana systemu a siti
. Organizace a chain of command (7), odpovednost (?)

. Rain Ottis (2010): "farmari s vidlemi” - obecne spise mene
sofistikovane utoky



Ofenzivni aktivity
Kybernetickych milic

. Mexiko 1998 - Zapatova armada nar. osvobozeni
. Indie a Pakistan, lzrael et al.
. Fenomén Cina - koncept lidové valky

. Ruske milice v obdobi 2007-2009

. Iran a Syrie



Defenzivni kybernetickée
milice?

. Estonsko 2007
. 'Saunova diplomacie”
. Kuberkaitseliit

. Zvazovano Ci navrhovano kupr. take ve Velké Britanii
(rezerviste) Ci Japonsku



Case study - Kuberkaitseliit

. Vznik nasledkem utoku na jare 2007

. Soucast Estonian Defense League (Kaitseliit)
. Dobrovolne sdruzeni estonsti IT specialisti

. Podpurné schopnosti v pripadé vzniku krize

. Podpora public-private partnerships

. Vzdelavani, awareness, predchazeni incidentum



Kyberneticky zlocCin

. V kontextu zapojeni do kybernetickych konfliktu
predevsim Rusko a Cina

. Gruzinska valka 2008

. Russian Business Network a cinska prumyslova
Spionaz

. Ambivalentni postoj Ruska a Ciny ke kybernetickym
umluvam



Case study - Nexus vilada-
kyberneticky zloCin v Rusku

. Vychodiska kyb. zloCinu po rozpadu SSSR:
. 1. Mocenske vakuum

. 2. Slaby trestni rad a nedostatecna kvalifikace strazcu
zakona

. 3. Kvalitni technické obory
. 4. Nezaméstnanost a nizke platy mladych IT odborniku

. 9. Existujici podhoubi organizovaneho zlocCinu



Case study - Nexus vilada-
kyberneticky zloCin v Rusku

. Do poloviny nultych let - etablovani se jednotlivych akteru,
pronikani tradicnich struktur do kyberzlocCinu

. Protekce za laskavosti a podil na zisku?

. Gruzinska valka 2008

. Vztahy s polotiky ci FSB?

. Parlamentni volby 2011 a prezidentske volby 2012

. Hacking as a Service (HaaS)



Hacktivismus

. Aktivisticka uskupeni podnikajici politicky motivovane
kyberneticke utoky s cilem naplnit svoji agendu

. Pocatky v 90. letech, nekdy chybné oznacovano za
kyberneticky terorismus

. Koreny v hackerske kulture a etice

. Cile: svoboda slova, lidskopravni tematika, svobodny
pristup k informacim, ruzna single-issues, "the lulz"

. Ale také regionalni politické cile: Palestina, iran, Arabské
jaro



Case study - Anonymous |I.

. Vznik 2003 - 4chan
. Proslulost od 2008 - Project Chanology
. Operace Payback is a Bitch, Avenge Assange, utok na HBGary

. Utoky na vladni agentury (USA, Izrael, dalsi), vybrané cirkve

(scientologove, Westboro), korporace PayPal, Visa, Sony,
MasterCard)

. Podpora WikiLeaks a hnuti #0ccupy

. Utoky na osoby Sifici détskou pornografii - Op Darknet



Case study - Anonymous Il.

. Upadek hacktivismu?
. Roztristenost
. Mnozstvi projektu vSude po svete

. Klesajici efekt a dopad



Kyberneticky terorismus

. lTerorismus je pouziti agresivniho a excesivniho nasili
(anebo hrozba pouzitim takoveho nasili), ktere je
naplanovano s dominantnim ucelem vyslat vazne
zastrasujici poselstvi zretelne vetsimu poctu lidi
(cilovemu publiku)1 nez pouze tem, kteri jsou
primarnimi nasilnymi akty nebo hrozbami
bezprostredne poskozeni.” (Mares 2005)

. Waldmannuyv teroristicky kalkul: nasilny akt,
emecionalni reakce, vysledkem (ukvapena?) reakce a
protiopatreni



Kyberneticky terorismus

. Zatim pouze jako koncept

. Problematické naplnit predevsim pozadavek excesivniho
nasili

. Teoreticky mozne pri utoku na kritickou infrastrukturu
. Absence spektakularnosti?

. Aktivity teroristickych skupin na sitich omezeny spise na
rekrutaci, zisk financnich prostredku ¢i informacni
operace



Advanced Persistent
Threats

. Termin 2006, pocatky jiz 1998 (Moonlight Maze) Ci
2003 (Titan Rain)

. Nejéast&jsimi puvodci: Cina, Rusko, USA, Izrael
. Olympic Games (Flame, Duqu, Stuxnet)

. Obvykle zamereny na exfiltraci dat



Advanced Persistent
Threats

. Kiriteria:

. 1. Zdroje

. 2. \Vybeér cilu

. 3. Umysly

. 4. Schopnosti a zkuSenosti
. 9. Vytrvalost

. 6. Dodrzovani taktiky a postupu, vzorce chovani



Advanced Persistent
Threats

. Otazka statniho sponzoringu

. Casto omezené dtikazni prostfedky, obykle nepfimy
charakter

. Zero days a technicka sofistikovanost
. Pouzite servery a cas, kdy byl kod kompilovan

. Chyby hackeru



