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Estonsko

= Populace: 1 340 000 (2011)

= Narodnostni slozeni (2010):
1. Estonci 68,8 %
2. Rusové 25,5%
3. Ukrajinci 2,2%
4. Bélorusové 1,2 %
5. Finové0,8%

= Celkova vysoka dostupnost internetu — témeér absolutni penetrace
= DUlezity historicky kontext
= Geopolitika



Prikopnik e-Governmentu
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Pocatek v poloviné go. let
= Internetove bankovnictvi, jizdenky, daneg, parkovani

= Protokol ,pivo a sauna"

= Odr. 2005 online volby (nejprve komunalni)  EZZUIE

A  MyData Services  Topics Gontacts

= KvUli volbam vytvorena pracovni skupina

CIE 13| Login with mobile-1D

= Online portal pro kontakt se statni spravou EeE e

= Bezpapirova vlada od roku 2001




Historicky kontext
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= Po porazce Svédska 1721 Nystadska smlouva: Estonsko pod ruskou
nadvladou

= 24.Unor 1918 — nezavislost

= 1918-1920 Estonska osvobozenecka valka

= Pakt Ribbentrop-Molotov — Estonsko 1940 anektovano SSSR
= 1941 dobyto Treti risi

= 1944 dobyto zpét Rudou armadou, 46 let okupace

= Opétovna nezavislost vyhlasena 20. srpna 1991

= 2004 vstup do NATO i EU



Politicky kontext utok(
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= Presun pamatniku Bronzoveho vojaka soucasti predvolebni kampaneé
= Vitézem Estonska reformni strana v Cele s premierem Ansipem
= Rozhodnuto o presunu pomniku

= Odmitava vyjadreni ruskych pfedstavitelu o politizaci historie,
prohlaseni Putina, vicepremier Ivanov vola po bojkotu EE zbozi

= 26. duben 2007 — protesty a poullcnl nepokoje
= 27.duben 2007 - prvni kyberneticke utoky
= Historicky vyznam g. kvétna

= Problematicky vztah s Ruskem, rusky nacionalismus



Bronzovy




Utoky na Estonsko I.
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= Delka trvani: cca 4 tydny (27. duben —18. kvéten 2007)
= 2 faze UtokU, nékolik vin v ramci druhé faze

= Uzité metody:
DDoS
Defacementy webovych stranek
- Utoky na DNS servery
E-mailovy spam
5. Spam komentard na zpravodajskych serverech
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= Desetinasobny narust trafficu v zemi, vrcholny utok dosahl 3 gbps (Utok na
bankovni sektor, Utoky na verejnou spravu o nékolik radu nizsi)

= Do utoku celkem zapojeny pocitacCe ze 178 zemi



Utoky na Estonsko II.

Spektrum cil0:
1. Servery instituci zodpovédnych za internetovou infrastrukturu

2. Vladni a politicke cile (parlament, prezident, ministerstva, pol. strany, statni
agentury)

3. Sluzby poskytovane soukromym sektorem (banky, zpravodajstvi)
4. Osobnianahodné cile

V prvni, zivelné fazi vlastenecky/politicky motivovany hacking

Druha faze - koordinovaneé utoky prostrednictvim botnetU

Ruska federace popira zapojeni

Mladeznicke hnuti Nasi?



Utoky na Estonsko - dopady
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1. Vnimatelny efekt na fungovani domaciho hospodarstvi — Utoky
postihly sektory obchodu, sluzeb a statni spravy, ktere spolehaji na
ICT.

2. Spolecensky efekt ve forme naruseni komunikace s verejnou
spravou.

3. Naruseni toku a vymeény informaci's okolnim svetem.

4. Vedlejsi efekt filtrovani dat jakozto prostredku na snizovani dopadu
utoku: tu a tam odfiltrovany i legitimni pozadavky.



Utoky na Estonsko - protiopatreni I.
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= Reakce koordinovany narodnim CERTem (CERT-EE), podpora
systemovymi administratory a IT experty z Estonska i zahranici

= Technicka opatreni zahrnovala:
Navysovani kapacit infrastruktury (servery, prenosova rychlost)
Filtrovani prichozich dat a pozadavk{
- Omezeni pristupu z vné zemé
Instalace bezpecnostnich aktualizaci
Pouziti systemuU detekujicich Utoky
,Lite" verze stranek
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= Navazani mezinarodni spoluprace estonskych expertU s okolnim
svetem — konference TF-CSIRT (Praha) a RIPE (Tallinn)



Utoky na Estonsko - protiopatreni II.
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= Oficialni mezinarodni kooperace organizovana estonskym
ministerstvem obrany zahrnovala:

Informovani partner0 v ramci EU a NATO

Pokus o invokaci clanku 5 Washingtonske smlouvy

Zadost o pozorovani pribéhu a pfipadnou pomoc ve smyslu ¢l. 4 WS

. Pomoc od narodnich CERTU (USA, Némecko, Finsko, Slovinsko) pri lokalizaci
pUvodcU Utoku
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= Public awareness kampané a zpravodajstvi o probehnuvsich
incidentech — zprava, ze Estonsko spolupracuje se zahranicnimi urady
na lokalizaci pUvodcU uUtoku a jejich stihani snizila pocet dobrovolné
zapojenych utocniku



Konec¢né dusledky

S = = = ———— = —

= Tezko vycislitelné ekonomicke skody (usle prilezitosti, infrastruktura,
prescasy zameéstnancu, zpomaleni projektU, presmérovani ruského
obchodu)

= Docasna omezeni pro estonskou spolecnost

= Opakovana docasna preruseni chodu sluzeb statni spravy, jakoz i
nekterych sluzeb poskytovanych soukromym sektorem

= Posunuti Estonska blize do zapadnich struktur (vybudovano NATO
CCDCOE, Evropska agentura pro provozni fizeni rozsahlych
informacnich systéemu

= Estonsko vnimano jako expert na otazky kybernetické bezpecnosti



Prisouzeni utokd Rusku

= Nékdy az prehnané reakce politikd, stfidmeéjsi vyjadreni IT expertU
= Logika cui bono?

= Utoky odpovidaji ruskym zajm0m

= Vysledovani IP adres

» Zapojeni Kremlem sponzorovaného.hnuti Nasi

= Zapojeny servery, z nichz uz ruske Utoky probihaly

= Koordinace a sofistikovanost offline i online protestu

= Utoky pravdepodobne naplanovany predem

= Neochota ruskych Uradu spolupracovat pri vysetrovani



Utoky na Estonsko - zavér
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= Kyberneticke utoky jako nastroj zahranicni politiky a natlaku?

= Nejasny pUvodce, pravdépodobny vsak alespon tichy souhlas vlady a
bezpecnostnich sborU Ruske federace

= Seda zdna toho, co je jesté legalni v kyberprostoru
= Estonsky posun na Zapad

= Vytvareni a institucionalizace organu na zvladani tohoto typu hrozeb
(NATO CCDCOE, EU-LISA, estonska CDU)

= Vzajemna podpora a rust spoluprace v oblasti kyberneticke
bezpecnosti



Belorusko 2008
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Tridenni kampan DDoS UtokU na Radio Svobodna Evropa

Postizena béloruska odnoz radia (www.svaboda.org) a 7 dalsich
webovych stranek radia ve stredni a vychodni Evropé

Radio mélo zpravovat o demonstraci k vyroci 22 let od cernobylske
jaderne nehody

Dale utoky na nezavislé béloruske zpravodajske organizace (Charter
97; Belorusskiy Partizan)

Pravdépodobnym puvodcem Ci sponzorem béloruska vlada, pripadné
politicky motivovani jedinci/skupiny



Litva 2008




Litva 2008 - Historicky kontext
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= Velmi podobny historicky vyvoj vztahu s dnesnim Ruskem jako
Estonsko — od 18. stol. soucast carskeho Ruska, kratka nezavislost,
anexe SSSR, pod nadvladou Treti rise 1941-44, pote v podruci SSSR

= Nezavislost vyhlasena 11. brezna 1990, SSSR neuznava

= 13. leden 1991 incident u Vilniuske televizni véze — 14 mrtvych, stovky
zraneénych -

= Nezavislost vzapéeti umoznéna rozpadem SSSR

= Odroku 2004 clenem NATO i EU

V ramci EU pravdepodobné nejostrejsi rétorika vuci Rusku



Litva 2008 - Politicky kontext
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= Ruska mensina v zemi nizsinez v EE — 5,8 % populace

= Litva mela pomerne vyspele sluzby, nepfilis dobrou uroven
kyberneticke bezpecnosti (nizka mira koordinace, nedostatecna
spoluprace mezi soukromym a verejnym sektorem nedostatecna
regulace bezpecnosti rizeni informaci)

= Bezprostredni pricinou Utoku prijeti novely zakona o sdruzovani —
zakaz pouziti nacistickych a sovetskych insignii na verejnych
shromazdénich

= Litevsti Rusoveé v klidu, vokalni reakce predstavitelO RF

- Dal$imi tématy litevska nabidka na umisténi protiletadlové zakladny
Ci tvrda pozice Litvy v ramci jednani EU-Rusko



Litva 2008 - Utoky
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= Predehrou utoku vyrazna aktivita na ruskojazycnych webovych
forech

= 28. Cerven 2008 — Utoky na litevskeé weby, do 2. Cervence 2008
= Intenzitou Utoky nedosahuji Urovné Utoku na Estonsko 2007

= Drtiva vetsina cilu ze soukromého sektoru, vladni portaly cili pouze v
5 % pripad0 (CERT-LT vydal varovani, verejna sprava se pripravila)

* Vsechny cile u jednoho webhostingoveho providera, Utocnici zneuzil
znamou bezpecnostni zranitelnost, ktera nebyla opravena

« Utok tak byl pomérné neselektivni, predevsim defacementy web0 a
DDoS, spam e-mailC



Gruzie 2008
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Historicky kontext
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= Gruzie do konce 18. stol. samostatna kralovstvi, béhem prvni pol. 19.
stol. postupné anektovana Ruskem

= 26. kvetna 1918 vyhlasila Gruzie nezavislost

= 1918-1920 ,pod ochranou Brit(", 1921 dobyta Rudou armadou
= 9..duben 1991 Gruzie opét vyhlasuje nezavislost

= Prevrat a obcanska valka 1991-1995I

= Vysledek: Abchazie a Jizni Osetie de facto nezavislé na Gruzii

= 2003: ROZova revoluce — svrhnuti prezidenta Sevardnadzeho, nastup
Saakasviliho



Politicky kontext
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= Problematicky historicky vztah s Ruskem, ekonomicke sankce

» Ruska podpora separatistickych uzemi, ochrana ruskych obcand
= Udajné gruzinské zapojeni do druhé ¢ecenské valky

= Udajna gruzinska podpora ¢e¢enskym teroristdm a warlorddm

= Udajna ruska bombardovani gruzinského Uzemi

= Snaha Ruska udrzet si vliv v pfihranicnich regionech a v tradicnich sférach
vlivu — vojenske cviceni Kavkaz v druhe poloviné cervence 2008

= Snaha Gruzie zajistit si bezpecnost vstupem do NATO

= Ropovod Baku —Thilisi — Ceyhan



Utoky na Gruzii 2008
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= Predehrou nekolik pripady utokU na gruzinske vojaky a dron, finalni
rozbuskou bylo udajne bombardovani gruzinskych vesnic separatisty
Z jizni Osetie

= Gruzinska armada 7. srpna vstupuje do Jizni Osetie, Rusko 8. srpna
odpovida
= Gruzinci porazeni, 12. srpna podepsano primeri

= Prakticky okamzité po vstupu RF do konfliktu kyberneticke utoky
zameérene na degradaci a znepristupnéni gruzinskych komunikacnich
systéemu

= Hlavnim dusledkem neschopnost gruzinske vlady komunikovat po
internetu se svou populaci a okolnim svétem, naruseni moralky?



Predpripravena kampan?
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= Testovaci utoky uz 19. Cervence
= Predpripravené seznamy cilU a navody, jak se do kampané zapojit
= Soucinnost s kinetickou kampani, adaptace cil0 podle potreby

= Pouzity DDoS, SQL Injection, cross-site scripting, e-mail spam a
defacement

= Utoky na weby instituci, zpravodajske organizace, bankovni sektor
(krome ztraty kontaktd se zahrani¢nimi bankami napr. probléem s
pristupem k penézim).

= Informacni kampan — comment spam a voting spam na webech
svetovych zpravodajskych organizaci (CNN apod.)



Priklad defacementu
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Protiopatreni
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= Protiopatreni koordinovana CERTem z gruzinskeho akademickeho
sektoru

= Statem schvalené odmitnuti pristupu na a z ruskych adres

= Presmerovanisluzeb do zahranici:
1. . Pomoc od jednotlivcl i organizaci (Gruzinec v USA, Google)
2. Pomoc Polska a Estonska '

= Omezené pokusy gruzinskych hackert odpovédét — utok na RIA
Novosti Ci podvrzeny DDoS tool



Prisouzeni utokdl
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PUvod utokd na webovych forech StopGeorgia.ru, hacker.ru,
stopgeorgia.info.

= FSB
= Rusti patrioticti hackeri

= Rusky organizovany zlocin (RBN?)

= Zapojeni dalsich dobrovolnikU — rusti patrioticti hackefi Ci
sympatizanti z Ukrajiny a Lotysska?



Kyrgyzstan 2009
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Kyrgyzstan 2009
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= Zemeé primo nesousedici s dnesnim Ruskem

= Soucast carskeho Ruska od 1876

= Pote pod SSSR, nezavislost 31. srpna 1991, nadale spojencem RF
= Pocetné mensiny UzbekU a RusuU — etnicke nepokoje, emigrace

= Problematicti lidfi (Akajev, Bakijev) -

= Soupereni o vliv—USA vs. Rusko

= Americka letecka zakladna v Manasu

= Otazka prodlouzeni najmu (2005, 2009)



Kyrgyzstan 2009 - ICT

V zemi 4 provideri internetu

Celkova penetrace internetu v ramci populace: 17 %

Relativné nizka uroven rozvoje — krehka infrastruktura

Ohrozenii malého mnozstvi subjektU tak mUze byt kriticke



Kyrgyzstan 2009 - Utoky
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= PocCatkem 18. leden 2009, doba trvani: 2 tydny
= Utoky pravé na ISPs. Zasazeni dva nebo tfi?

= Masivni DDoS utok, zasadni omezeni moznosti pripojeni na internet,
omezené naruseni fungovani mobilnich telefonnich sluzeb

= Politicky efekt na kyrgyzskou opozici — vlada internet takrka
nepouzivala

= Omezeny ekonomicky efekt — v Kyrgyzstanu internet vyuzivan spise
sporadicky

= Smlouva s USA nakonec prodlouzena az dor. 2014



Kyrgyzstan 2009 - Prisouzeni Utokd
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Drtiva vetsina IP adres pochazela z Ruské federace

Nulové zapojeni dobrovolnikt do UtokU

Pravdépodobné botnety patrici Russian Bussiness Network

Pravdepodobne predpripraveni utoku

2 MOzne scenare:
1. Rusky natlak na kyrgyzskou vladu, aby USA neprodlouzila najem zakladny.

2. Utok na opozici objednany vladou prezidenta Bakijeva.



Diky za pozornost.



