Tento projekt je spolufinancovan Evropskym socialnim fondem a statnim rozpoctem Ceské republiky.

-
v |
* [ ]
** ** L ] =
+* e [ /
Tax A°
EVROPSKA UNIE ¥

INVESTICE DO ROZVOJE VZDELAVANI

Kybersikana

ZUR387

Lenka Dedkova




" S
Tradicni (skolni) sikana

m Olweus (1991): je to

JAgresivni chovani nebo umysine
zpusobeni poskozeni,

O které je provadéno opakované v prubehu
casu

[1a vyznacuje se nepomerem sil mezi
agresorem a obeéti




" S
Tradicni (skolni) sikana Il.

m Pridavaji se dalsi 2 aspekty:

1 Obét neprovokuje Sikanu (nenapada agresora
verbalné ani fyzicky)

11 Sikana se objevuje ve znamych soc.skupinach

m Prima / neprima (zjevna / skryta)

m \/ztahova agrese, socialni agrese

m Fyzickeé utoky, ponizovani, vydirani, kradeze,
niceni veci, nadavky

m VyluCovani ze skupiny, ignorovani



" S
Kybersikana

m Bill Belsey — 2001 — autor terminu kybersikana
(cyberbullying, CB) - cyberbullying.ca,
bullying.org

m ,pouzivani informacnich a komunikacnich
technologii k umysinému, opakovanému a
nepratelskemu chovani jednotlivce nebo
skupiny, které vede k poskozeni a ublizeni
ostatnich.”
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Jak k ni dochazi

Nadavky, urazky, vyhrozovani
Pomlouvani

= Sifeni osobnich a citlivych informaci

[0 zverejiovani soukromé komunikace, svérenych ,tajemstvi”
Vydavani se za nekoho jiného, kradeze hesla
m VyloucCeni ze skupiny a ostrakizace

[0 napf. vymazani profilu ze stranky Spoluzaci.cz
Upravovani a zverejnovani fotografii
m Happy slapping

[ pofizovani a Sifeni zaznamu chovani (puvodneé fyzicke
napadani, ale také napf. zak na zachodé, pfi zkouSeni)

m Prostredi - kdekoliv



" S
Definice kybersikany

m Rysy kybersikany:

0 Utoky jsou agresivni a zamérné ublizujici
(uskutecniované individualné nebo skupinou)

O Opakované

0 Mocenska nerovnovaha (obét se nemuze efektivhé
branit)

0 Odehrava se prostrednictvim internetu ¢i mobilnich
telefonu

1 Obét' utoky vnima jako zranujici (nejde o pratelskeé
skadleni nebo vtipkovani)
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Opakovani v CB

m V tradiCni sikané — opakované obtezovani ze
strany agresora

m U CB - jednorazovy akt od agresora muze mit
repetitivni charakter — v pripade zverejneni
obsahu, na ktery se opakovane divaji dalsi lide

0 Fotografie, videa, komentare, diskuzni fora

0 U emailu, soukromych vzkazu a obtézovani mobilem
je opakovani nutné, abychom to mohli oznacit za CB

File: Browse. ..
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Nepomer sil v CB

m TradiCni sikana — vetsi fyzicka sila, starsi,
socialne silngjsi...
m U CB - nékteri autori — nepomer sil jako
nepomer v digital skills
= ale dnesni generace déti ma DS vyrovnané
m Nepomer pak ve smyslu anonymni agresor —
(agresorovi) znama obet’
= ale agresofri vetSinou neznami nejsou
m Zaroven na strane obeti bezmoc zverejneny
obsah kontrolovat
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Prima a neprima CB

m Pfima — agresor sam je puvodce utoku na
obéet

m Neprima — prostrednik — napr. agresor se
vydava za obet, pise nevhodné komentare
na forum, aby napfr. admin zablokoval
ucet; aby mela obéet problemy s rodici..
[1Mozné (nevedome) zapojeni dospelych a

autorit, které maji chranit
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Dalsi specifika CB

Neomezenost v prostoru a casu, nemoznost utéct (Smith
& Slonje, 2007)

CB probiha i za nepritomnosti obéti (pridavani
komentaru, maily..)

Rychle sifeni obsahu na internetu

Siroké publikum

Obtizna kontrola zverejneného obsahu — nevime, kdo
vsechno ho videl, zkopiroval...

Soukromy charakter online komunikace (zadny dohled
dospé)lych nad tim, co dospivajici na internetu pisi a
délaji
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CB je tedy...

UGLYPEQPLE ..

SOME COLLECT STAMPS, WE COLLECT WGLIES

= UmyslIné ubliZovani za pomoci ICT, které muze
(ale nemusi) byt opakovane.

m Skupiny na FB ?

0 Napf. ,Nesnasim Sampony!!...”, ,Nechapu fotky pred
zrcadlem s vyspulenou drzkou-néjaky novy druh
postizeni?”

m peopleofwallmart.com, uglypeople.se,
mOanpekIOCZ ? Nesnasim sampony!l... | tike]

Local Business
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Problem meéereni CB

= Dva mozné zpusoby:
0 Pfima otazka
0 Otazky na konkrétni formy




] Table 18: Ways in which children have been bullied in
past 12 months, by age
A\ 4 r V 4 T
Pfima otazka I
face

On the intemet 3 5 6 8 6

By mobile phone
calls, texts or

m | have been cyberbullied. imageNideo texts

1 2 3 6 3
0 14-15let, N = 171, 25% ano (Li, 2007) Hos boen i nnn
. online or
offline

m  Déti nebo mladistvi nekdy nekomu fikaji nebo délaji sprosté nebo zranuijici
véci a toto se miuze opakovat nékolikrat v nékolika dnech. Toto mlze
zahrnovat:

00 Skadleni nékoho stylem, jaky nema rad
0 Biti, kopani nebo strkani do nékoho
1 Odvrhovani nékoho

m  KdyZ se nékdo takto chova, muze to byt:
0 Tvafri v tvar (osobné)
0 Pfes mobilni telefon (texty, hovory, videoklipy)
0 Pres internet (e-mail, komunikacni aplikace, socialni sité, chatovaci mistnosti)

m Choval se k Tobé& nékdo v POSLEDNICH 12 MESICICH sprosté nebo
zranujicim zpusobem?
m Za poslednich 12 mésicu se toto stalo na internetu?



Otazka na konkretni formy

Polozka Zazil/a jsem Udélal/a jsem
Vyhrizky nebo urazky e-mailem nebo mobilem 34 % 24 %
Podvéadéni, pfedstirani cizi identity 27 % 31 %
Sifeni pomluv e-mailem nebo mobilem 19 % 13 %
Nabovuran_/ se do neci e-mailové schranky nebo IM 16 % 15 %
a zména jeho hesla
Umysliné zaslani viru 15 % 8 %
Nabourani se do ciziho e-mailu nebo IM a posilani o o

. iy 9 % 9 %
zprav jeho jménem

N = 1416, 12-18 let, vybér z polozek
Vandebosch a Cleemput, 2009
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Otazka na konkretni formy

Polozka Zazil/a jsem Udélal/a jsem
Vyhrizky nebo urazky e-mailem nebo mobilem 34 % 24 %
Podvéadéni, pfedstirani cizi identity 27 % 31 %
Sifeni pomluv e-mailem nebo mobilem 19 % 13 %
Nabovurén_i se do neci e-mailové schranky nebo IM 16 % 15 %
a zména jeho hesla

Umysliné zaslani viru 15 % 8 %
Nal),oqréni se ,do ciziho e-mailu nebo IM a posilani 9% 9 %
zprav jeho jménem

Alespon jednu formu zazilo/zptisobilo 62 % 53 %
PFima otazka na kybersikanu 11 % 18 %

N = 1416, 12-18 let, vybér z polozek
Vandebosch a Cleemput, 2009
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Problem meéereni CB

r { IM GonG To

m Dva mozné zpusoby: S rastore T
0 Pfima otazka ' [
0 Otazky na konkrétni formy

m Potize s obéma zpusoby

m Cilova populace, kontext
m 4 - 53 % (Kowalski, Limber a Agatson, 2008)
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Odliseni kybersikany od ,online

41

obtezovani

= Online obtézovani jsou takove kyber-utoky, ktere
nesplnuji vsSechny rysy kybersikany
(1 napr. jednorazové kyber-utoky, vtipkovani

m ProcC je dulezité je oddélovat:
1 Abychom neprecenovali vyskyt kybersikany
1 A nepodcenovali jeji dusledky

® Online obtézovani je casteéjsi nez
kybersikana a zaroven meéne zavazne
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Definice CB v projektu COST

m Nekdy se stava, ze lidé vyuzivaji internet nebo mobil k tomu, aby
nékomu umysiné ublizili a zpusobili mu nepfijemnosti. Mohou
napriklad rozesilat urazlivé a sprosté emaily, SMS zpravy nebo zpravy
na ICQ ¢&i chatu, mohou zverejnit nebo rozeslat néci nelichotivou nebo
upravenou fotku a nékomu se posmivat, mohou se za nékoho vydavat
a jeho jménem psat dalsim lidem a zesmeésnovat ho, vyhrozovat mu,
pomlouvat ho a podobneé.

m Toto jsou jen priklady toho, jak se mohou lidé prostrednictvim internetu
nebo mobilnich telefont k sobé chovat zpusobem, ktery ma druhému
ublizit. Takové chovani se nékdy muze oznacovat jako kybersikana.

m Stalo se nékdy, Ze by se takovym zpusobem nékdo choval k Tobé?
Mohlo jit o jednorazovou udalost nebo o sérii podobnych udalosti,
které trvaly delsi dobu. Mohl to udelat cizi Clovek nebo i nekdo znamy.
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COST: Kybersikana x online obtézovani

Kdyz se to delo, jak moc Te to trapilo?

m Vubec: 8% m Dost: 40%
m Trochu: 34% m Opravdu hodné: 17%

Jen 6 % deti jsou obéti
Kybersikany

Opravdu hodné

‘ B Nékolik hodin

Nékolik tydnu a
déle

Dost

30,7% 9,3%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Trochu
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Kybersikana x online obtézovani

Zaci, ktefi nejsou
tercem online utoku:
79 %

Obéti kybersikany:
6%

Viz: http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST CZ report ||l CJ.pdf



http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST_CZ_report_II_CJ.pdf
http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST_CZ_report_II_CJ.pdf
http://irtis.fss.muni.cz/wp-content/uploads/2013/06/COST_CZ_report_II_CJ.pdf
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Aktéri online obtézovani: COST

50%

43,0%

40%

30%

20%

10%

0%

Obéti Agresoii  Obéti/agresofi Ptihlizejici Nemajici
zkuSenost
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Aktéri online obtézovani: COST

S0 75 % déti nema
s kyber-utoky 43,0%
40% primou zkusenost
31,8%
30% -

16,7%

20%

10%

0%
Obéti Agresoii  Obéti/agresofi Ptihlizejici Nemajici
zkuSenost



" S
Aktéri online obtézovani: COST

50%

40%

30%

20%

10%

0%

Jedna se pouze
o online obtézovani,

procenta pro

16,7%

CB jsou nizsi!

Obcdt

3,7%

Agresofri

4,8%

I I
OhZu/agresofi  Prihlizejici Nemajici
zkuSenost
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Vyskyt kybersikany Il.

m Napric vyzkumy a skupinami dotazovanych se
realny vyskyt pohybuje do 20 %

m Prilis vysoky vyskyt kybersikany je podezrely!
0V takovém pripade jde o michani kybersSikany s online
obtezovanim - pri Cteni medialnich zprav budte
obezretni
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Prekryv tradicni a CB

m 85 % (Juvonen, Gross, 2008; Raskauskas,
Stoltz, 2007) u obéti, 94 % u agresoru

m COST:
071 % tradiCni Sikana
188 % zna ,.sveho” agresora
= 58 % pFipadu nékdo ze Skoly obéti
m 29 % nékdo znamy odjinud nez ze skoly

m 4 % nékdo z internetu
= 9 % nékdo neznamy
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Problem meéereni CB

o | DON'T ALWAYS RESPOND TO
m Neexistuje konsensus HYPOTHETICAL SCENARIOS,

m Mala populace obeti a
citlivost tématu -
vysoké naklady na
vyzkum

= Hypotetické scénare BUTWHEHII]I] I*
. RESPONDWITHA® =

IIYI’I]THETII}M SCENARIO.
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Zname pripady CB

m Star Wars kid (Ghyslain Raza) (2003) —
,prvni pripad CB se zavaznymi dusledky”

= Ryan Halligan (2003)
m Megan Meier (20006)
= Ania Halman (2006)
® Amanda Todd (2012)

e i
e
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NejCastejsi..

m Kanaly:

1 NejCastéjsi je prostrednictvim IM
m Projevy:

1 NejCastéjsi je slovni agrese (Juvonen & Gross, 2008)
m Dopady:

0 Chat nejmené zranujici

v v s

et al., 2008).
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Aktéfi kybersikany
m Obeéti

m Agresori
m Prihlizejici

m Nekteri radeji: pachatel x cil (perpetrator x
target)
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Obeti Sikany a CB

m Obetmi nemuseji byt jen déti, | kdyz se
nich mluvi nejvice

m UCitele
m Pracovnici (mobbing, bossing)

m V uzavrenych institucich — vojna, vezeni,
ustavy, internaty
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Dispozicni predpoklady obeti

Depresivita

Uzkostnost

Nizké sebehodnoceni
Chudé socialni dovednosti
Vyhybani se konfliktum
Nizka uroven schopnosti
Maly okruh pratel a znamych

m U kybersikany ale mohou byt ohrozeny ale i jinak
,odolné" déti
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Obeti kybersikany

m Castdji
[1ti, co vice pouzivaji internet
1ti, co pouzivaji IM a webkameru

[1problemove chovani offline (problémy ve
skole, napadani druhych, zneuzivani
navykovych latek) — jsou CastejSi obeti i
agresori



"
Dispozicni predpoklady
agresoru

m Agresivita, impulzivita
m Nizké sebehodnoceni, odmitani jedinci
m Také ale vysoké sebevedomi, uznavani Ci dokonce
popularni jedinci
m Chudé vztahy s rodicCi, zneuzivani navykovych latek,
delikventni chovani
m Sikana jako skupinovy proces — zlep3eni vlastni pozice,
vlastniho sebehodnoceni
m Mensi zabrany:
0 Subjektivni — online disinhibice, kokpit efekt
0 Objektivni — dostupnost obéti
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Obeti/agresori

m Specificka skupina

m Nejvice problematickych psychosocialnich
znaku

m U kybersikany — Caste prolinani,
predevsim v navaznosti na skolni Sikanu

m Snadna odplata v online prostredi - presto
u obeti kybersikany ne az tak Casta
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Prihlizejici

® VVyznamna role v celém procesu
m Ruzné ,zapojeni”
0 Aktivni (pomoc obéti/agresorovi)
1 Pasivni (rozdil vnitfni souhlas vs. nesouhlas)

m U kybersikany vliv online prostredi
0 MensSi zabrany zakrocCit ve prospéch obéti
1 Ale takeé snadngjSi podpora agresora
1 Necinnost muze byt interpretovana jako tichy souhlas
®m Vyznamna role v Sifeni zranujicich materialu
(preposilani linku, komentare, ukladani a nové
zverejneni)
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Bystander effect

Intervene

Know
appropriate

T form of
Assume assistance
81 responsibility »

Notice the ‘
event . -

'S

P T ———
P I ——
e -

¥
No intervention/no help is given
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Akteri: COST

50%

43,0%

40%

30%

20%

10%

0%
Obéti Agresoii  Obéti/agresofi Ptihlizejici Nemajici
zkuSenost
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Dopady - obet

m Bezprostredni:

0 vztek, smutek, bezmoc, strach, sebeobvinovani, plac
pocity ohrozeni vlastniho bezpecCi
m Pretrvavajici:
0 Fyzické: somatizace, zhorSena koncentrace

0 Emocni: uzkost, osamélost, deprese, sebevrazedné tendence,
ale takeé hnev, agrese, podrazdénost

0 Chovani: nevyrovnanost - hadky s okolim, vyhybani se lidem,
skole, zhorseni prospéchu, zneuzivani navykovych latek,
delikventni chovani

m Dlouhodobe:

0 Nizké sebevedomi, zhorsené vztahy s vrstevniky,

sebeobvinovani

m Dopady na pouzivani ICT
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Dopady - agresori

m Somatizace

m Delikvence

m ZhorSeneé vrstevnicke vztahy
m Sebehodnoceni

m Pokud sikana prochazi = upevnovani
negativniho chovani jako vhodného prostredku k

dosazeni cile
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Dopady - prihlizejici

m Obavy, ze se sami stanou obéti — uzkostné
pocity, hnev, bezmoc

m Pomahajici obeti
01 Uspé&ch — upeviiovani pozitivniho chovani
1 Neuspech — priste uz spiSe nepomohou

m Pomahajici agresorovi

1 Pokud je CB nepotrestana a maji zisk (napr. vyssi
popularitu) — upevnovani negativninho chovani
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Copingove strategie

m Coping — mechanismus zvladani stresovych
situaci

1 Cilem je snizit stres, uklidnit emoce

m Zamereny na emoce

0 Na zvladnuti nepfijemnych pocitl souvisejicich s
problémem

1 (nejen) kdyz je problem neovlivnitelny
m Zamereny na problem
0 Vymezeni problému, hledani resSeni, zkouseni reseni
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Technologicky coping

m Mazani ublizujicich zprav

m Nahlaseni obsahu administratorovi
®m Smazani agresora z kontaktu

m Blokovani uctu/telefonniho Cisla

m Omezeni pouzivani internetu —
konkrétnich stranek nebo celkové
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Riebel, Jager & Fischer (2009)

® Nemecka studie

m Vyskyt: 5,5 % zaku zazilo CB; 14,1 % zazilo
néktery z prvku CB, ktery se ale neopakoval tak,
aby bylo mozneé oznaceni CB

m Agresofi: 3,96 % (ve skupiné offline agresoru
pak 45 %)

m Obeti: online a offline prekryv 81,8 %
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Riebel et al. - Coping

m FA zvlast pro fyzickou, verbalni a kyber
Sikanu - 4 faktory u vSech:

m Socialni coping — fict kamaradovi, uciteli,
poradci ve Skole.. (u CB technologicky)

m Agresivni coping — urazet agresora, ublizit
mu, vratit mu to

m Bezmocny coping — nevi, co delat; plac, utek

m Kognitivni coping — zadat, aby prestal,
premyslim, procC to dela; primo frict, aby
prestal (spoleCna slozka: urcita asertivita,
snaha zvladnout to sam)



" S
Parris, Varjas, Meyers & Cutts
(2011)

m Kvalitativni vyzkum reakci na CB: 3
zakladni typy copingovych strategii

m Reaktivni coping
1Vyhybani se — mazani zprav, blokovani
C1Prijeti — je to soucast zivota
[10spravedlnéni — preramovani, CB neni

podstatna

[1Socialni opora
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Parris et al., Il.

m Preventivni coping

10Osobni promluva — snaha predejit
nedorozumeni

[1Zvyseni zabezpeceni a vyhledavani informaci
— zmena hesel, omezeni soukromi
m Prevence neni mozna — na internetu je
spousta cest, jak muze k CB dojit, uplné
se moznosti byt tercem CB nezbavime
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Prevence CB

m \/zdelavani — nejen déeti, ale i rodiCe
0 CB, digitalni gramotnost, disinhibice
1 CB jako néco nezadouciho
0 Socialni kompetence

m Neizolovat se, nevracet utoky, sverit se, dat
najevo, ze takove chovani se mi nelibi, pozadat
O pomoc

m Normalizovat oznamovani CB

1 Nestydet se nahlasit, co se deje — administratorovi,
rodiCum nebo ve Skole



" S
Intervence

m Znamy agresor > tradicni Sikana?
[1ANno > reseni offline (skola, rodice, PPP)
[1Ne > technicka reseni, vzdelavani

m Neznamy agresor
[1Pouze online > technicka reseni
[1Prechod do RL > reseni offline

m VVzdy je mozné kontaktovat policii



" S
averem

m CB je relativne novy fenomeén, ktery se stale
zkouma

®m Neni dusledkem vyuzivani internetu —
internet se jen stal dalsim nastrojem, kde
Sikana muze probihat
m Potrebna je predevsim osveéta
[1aby obeti vedely, co delat a nebaly se rict si o
pPOMOC

[1aby si ,agresori” uvedomovali, ze svym chovanim
na internetu mohou ublizovat



Tento projekt je spolufinancovan Evropskym socialnim fondem a statnim rozpocétem Ceské republiky.
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