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MEETING ONLINE STRANGERS

« = inferakce s nezndmymi lidmi na internetu
« Pouze na internetu
S transferem do reality

« U dospélych - spise ,,seznamovani se na infernetu®”,
o ,,strangerech se u dospélé populace nemluvi

« Déti a dospivaijici



Meet Susan...

a 42 year old man posing
as a 15 year old girl online.

“Susan” and your 13 year
old just made plans to
meet at the park.




THE INTERNET

Where the Men are Men
The Women Are Men
And the Children are talking to this guy...



KYBERGROOMING

- ,Jako cyber grooming (child grooming,
kybergrooming) se oznacuje chovani uzivatelu
internetovych komunikacnich pros’rredku (chat,
ICQ, Skype atd.), ktefi se vydavaiji za jinou
osobu s cilem vylakat nezletilého
komunikuijiciho, sexudlné ho obtézovat ¢i
zneuzit, Cilem nemusi byt pouze sexudini
zneuziti, ale take manipulace ditéte vedouci
napriklad k projevum ’rerorlsmu (dité se ve
jmenu viry stava teroristou).”

. (Q%T’rp)//cs wikipedia.org/wiki/Cyber_grooming;
]



http://cs.wikipedia.org/wiki/Cyber_grooming
http://cs.wikipedia.org/wiki/Cyber_grooming

ETAPY KYBERGROOMINGU

« Vzbuzeni dUvéry, snaha ZAKLADNI ETAPY
CYBER GROOMINGU

Vzbuzeni divéry a snaha izolovat obét’

Podplaceni darky ¢i rGznymi sluzbami

izolovat obéf
« Podplaceni ddarky
) VYVO'C,IVCII n|, emOénll Vyvolani emo&ni zavislosti ob&ti na Gtonikovi

ZQvislosti
» Osobni setkani

= —

e Sexudlni obtézovani




ONLINE PEDOPHILES
ONLINE PREDATORS

- Medialni obraz

« Pedofilove

« Sex. devianfi

« Nasilnickeé sklony

 Predstirqji, ze jsou vrstevnici obéti
(tj.detmi)

« LZou 0 sobé a svych motivech (slibujl [y
|Gsku, pratelstvi,...) Contdent Dot e e e

» Cestuji dlouhé vzddlenosti za svymi
obetmi

e Trpélivé buduji vztah mésice

Teach Your Child

Online Strancer Danocer!

iPredator Inc.



PR. , TYPICKY KYBERGROOMER”

Je neobycejné trpélivy;

Komunikuje se svou obéti i nékolik mésicu, nékdy i pres rok, nez se
odhodld sjednat si schizku ve skutecném svété;

Se tvari neobycejné pratelsky;

Enormné se zajima o rozvijeni vzajemného vztahu s vami;

Bude chfit vas vztah udrzet z vétsi Casti, pokud ne cely, v tajnosti;
Bude hovoftit o milujicim vztahu;

Bude hovorit o tom, ze tento vztah bude pokracovat, jakmile se
v redlném svété potkate;

Casto se bude v konverzaci s vémi bavit o vyznamu skutec&né 1asky;
Do konverzace vklada i témata sexudlni povahy;

Casto zadd o fotografie;

Vyzaduje kybersex s pouzitim web kamery apod.

(%’r)’rp://Www.e—bezoeci.cz/index.Dhp/’remo’ro/kvberqroominq/] 06-
/0



http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
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KDYZ SE ZEPTATE DETI

« European Grooming Project (Webster et al., 2012)

Age (and presentation)

Fat and old

They're 20 plus...obviously

This may be very rude but | always imagine them to be like mainly
old...something like 50 years old

Old farts, not 70, more like 40

Creepy old man — starey eyes

Old but lives with their parents

Older than us...and then when hear about them they're not like you imagine

Unattractive appearance

Bearded

Bald

Sweaty

Slimy

Someone wearing big thick glasses

Disgusting people

Like those pictures, mug shots, like those people that have gone into prison
Really scarey — look scarey

Geeks with big old beer guts

Unstable personality

A sick person

A weirdo

Mentally disturbed

They're crazy

Psychopaths

They must be drunk
They're not right in the head

Relationship

They're people we don't know
Maybe foreign people who'd ask me out

Sex offenders (generic)

They are child molesters
They are child profiteers
They're paedophiles
Perverts

Rapists



MEDIALNI PANIKA

« Neadekvatni zveliceni (neredine) hrozby

« Marwick, 2008: USA

Table 1: Use of "online predators” in major newspapers by year
Year Numher_ of stories in LExis_—Nexis majurfapers
with the phrase "online predators

1995 1
1996 1
1997 1
1998 2
1999 4
2000 3
To Catch a 207 151
Predator — —

2004

2005 12
2006 a8
2007 457

—

2008 (Jan.-Feb.)



ONLINE PREDATORS

« Wolak et al. (2004), USA
* N-JOV (National Juvenile Online Victimization)
« postup ziskavani daf
- seznam agentur, kt. se zabyvaiji zloCiny v souvislosti s nezletilymi
obetmi
« Z nich stratifikovany vybér -> 2574 agentur osloveno postou,
zda maiji (sex related) pripady, kt. zahrnovaly internet, obét

byla mladsi 18 let a doslo k zadrzeni podezrelého mezi
cervencem 2000 a cervhem 2001

-« 385 agentur, 1723 pripadyU — dalsi sampling a telefonni
interview — 612, z nich vybrdany pripady, které zacaly online
setkdnim

« N=129
- Ale! — mnoho internetovych pripadd neni nahldseno a dalsi
Cdast nekonci zadrzenim podezrelého



MYTUS X SKUTECNOST

* Medidlni obraz - stari pedofilove, krimindlnici,
Izou, jsou agresivni, cestuji daleko, predstiraji, ze
jsou stejného veku...

« SkuteCnost — nebyvaji pedofilni — zaméruji se na
adolescenty, ne na prepubescentni déti

« Hebefilie — neni sex. odchylka nebo porucha,
nicmene sex. styk s nezletilymi je protizakonny

- Kontaktovani pre-pubescentnich déti na internetu
neni nijak jednoduché (meneé se bavi s cizimi lidmi,
nevyhledavaji vztahy, rodice vice kontroluji jejich
online akfivity..), proto internet pedofilové
nevyuzivaiji



MYTUS X SKUTECNOST 11.

. Nebyvoy Ggreswm nemivaiji nasilnickeé sklony,
nemivaji zaznam
« Pro agresivni a impulzivni pachatele neni internet
,vhodné" meédium — pocatecni kontakt je
vzddleny, je pofreba trpélivost nez dojde k setkani
v RL

« 39 % vlastni détskou pornografii, 20 % porizuje
sexudlné explicitni snimky nebo nahravky obéti
nebo obét presvédci, aby takove snimky
udelala sama



DEMOGRATFICKE CHARAKTERISTIKY

* Obeti
« 76 % ve veku 13-15 let
« 1% 12 let (nikdo mladsi 12let)
« 75 % divky

« Pachatelé
¢ 99 % muzi
« 76 % ve véku 26 let a starsi
« 47 % starSich od obéti o 20 a vice let



ZACATKY VZTAHU

e 76 % zacalo na chatu

« 64 % komunikovalo na internetu s obéti vice nez
meésic, 79 % zahrnovalo i komunikaci po telefonu, 48
% pachatelu poslalo své fotky

* V poloviné pripadu vysetfovatelé popsali obéti jako
zamilované nebo v blizkém vztahu k pachateli



ROLE LZI A PODVODU

LZi 0 véku EVERYBODY LIES

« 5% predstird, ze je ve véku obéti

« 25 % si z véku ubird, ale stale jsou © mnoho starsi
(napr. 45 let prezentuje jako 35)

LZi o cili

- vetsSina otevrené priznava, ze po obéti chce sex

21 % své motivy skryvd nebo predstird, ze jim jde o Iasku a vztah
80 % se o sexu bavi s obefmi uz v online fazi

20 % virtudlni sex

18 % posild obetem eroticke fotky

Dalsi IZi
« 26 % Ihalo o fyzickém vzhledu, jménu, zaméstnani, rodiné apod.

Celkové o nécem béhem ,,vztahu" zalhalo 52 %




SETKANI FTF

e 74 % se seslo FtF
« Znich 93 % zahrnovalo sex. kontakt

» Vetsina bydlela do 80 km od sebe

« Misto setkdni
« 46 % setkani na verejnych mistech
« 39 % vdomeé obéti nebo pachatele
* 13 % v hotelech/motelech

« 83 % obéti dobrovolné s pachateli nekam odeslo
(hastoupilo do auta, do king, restaurace)

« 41 % obéti stravilo s pachatelem alespon 1 noc
« 73 % se seslo vickrat nez jednou



TYPY TRESTNICH CINNOSTI

Sexudlni t.C.

« 89 % z FtF setkani — sexudlni styk/ordlni sex

* 5% zndasiinéni nebo pokus o zndasilnéni

« 16 % donucovani k aktivité, kterou obéti nechtéli

3 % kratkodoby Unos

29 % obéti bylo nahldseno jako pohresovani
o 24 % uteklo zdomu
« 5% Ihalo o tom, kam jde

Dalsi t.C.

« 40 % poddna ilegdlni droga nebo alkohol

« 23% (15 %) vystaveno dospélé (nebo détské) pornografii
« 21 % fotografovdno (nahravano) v sex. pdzach



OHROZENA POPULACE

« Divky a chlapci s homosexudlni nebo zatim nejistou
orientaci (75 % obéti jsou divky, z 25 % chlapcu je
vetsina s muzi)

« Slabé vztahy s rodici, konflikty s rodicCi, rodice nesleduii,
co défti délaiji

« Depresivni, osaméli, problémy se soc. intferakci

« Obéti offline fyzického nebo sexudlniho zneuziti



N-JOV2, 2006

« Wolak, Finkhelhor, and Mitchell (2009)

« zvysil se pocet zat¢enych — vétsina zatcenych na
zakladé undercover investigators
« zvyseni zatceni u nezletilych obéti— 21%
 zvySeni u undercover — 381 %

« Celkové se mira sex.zlo¢incU vUc&i nezletilym snizila
(offline)



CO TO ZNAMENA

« Online predadtori tak, jak byvaji popisovani v
mediich a jak si je samy déti a dospivajici
predstavuji, j[sou pouze margindlni problém

 (aleito se staval)

« Co je skutecny problém v oblasti internetu a
nezletilych:

« To, ze nékteri nezletili se sami védome a zadmérne schazeji se
starsimi lidmi za ucelem sexudlniho styku



PROC JE DULEZITE TOHLE VEDET?

Stranger danger



PROC JE DULEZITE TOHLE VEDET?

» Stranger danger — kdo je to ten ,stranger”, se
kterym se nesmi bavite
« Déeti samy: nékdo osklivy, nesympaticky, stary, podivny...
« A zdaroven — dospéeli sami nerespekiuji rady; které davaiji

détem (s nezna@mymi lidmi se bavi neustale)

- Fakta: offline viktimizace déti je v drlivé vétsiné
pripadu ze strany lidi, které dité zna

« PAnoveé v dlouhych kabdtech nabizejici détem
cukratka neexistuji

» Nafional Center for Missing & Exploited Children:
prestante konecne pouzivat ,.stranger danger



STEJNE S ONLINE PREDATORY

Q: A kdyzZ jsi je vidéla na
Ag webce, jak vypadaiji, a
mluvila s nima predtim pres
net, fak Ti fo setkani pak
prislo jako bezpecné?

ays imagine them to be like mainly

out them they're not like you imagine

™ A:celkem jo, protoze jsem

méla jistotu, ze to nejsou aple that have gone into pri

stari pedofilové, ktefi mé
nékde zabijou :-D.

Pokud osoba, se
kterou na netu
komunikuji, nespadd

Relationship - They're people we don't know d O Te C h TO p re d STO Vv !

Maybe foreign people who'd ask me out mys“’ S| 26 Je
They are child molesters !

Sex offenders (generic) Eg’zigzlcliigtﬁzt:em o ezpecne se S Nl

Perverts bOVlT/Seﬂ(OT

Rapists

Un.




JAK TEDY VYPADAJI SETKANI S LIDMI Z
INTERNETU?

« Kdo se vice seznamuje s lidmi na internetu
(dospivajici):
,Problémovi adolescenti, divky s vyssi Urovni konfliktd v

oSN/

« Ti, cojsou Castéji online
«  VySSi mira depresivity, osamelosti, Uzkostnosti
«  VySsSi mira delikventniho chovani



B % Ever gone on to meet anyone face to face that you first met
on the interneat

B % Ever had contact with someone vou have not met face to
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+A setkal/a jsi se osobné
s nékym, s kym jsi se
sezndmil/a na internetue*
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m % Ever gone on to meet anyone face to face that you first
met on the nternet

EUKO II

% Ever had contact w ith someone you have not met face
to face hefore

Girls

Boys

9-10 yrs
11-12 yrs
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High SES

All children
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e 9-16 let

9-10 let

11-12 let

1314 ot [P 16
1516 1ot P 28

EU KIDS ONLINE ="

13

20
13-14 yrs 32

15-16 yrs 46

Setkani s lidmi z internetu v CR

podle véku
(EU Kids Online Il, 2010, N=1009)
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Figure 61: The number of online contacts that the
child has met offline in the past 12 months (children
who have met someone offline that they first
communicated with online)

% 1to2

% 3to 4

Girls

Boys

9-10 yrs
11-12 yrs
13-14 yrs
15-16 yrs
Low SES
Medium SES
High SES

All children

S KOLIKA LIDMI ZA
POSLEDNICH 12 MESICU

« CR:
« 1 az2:60,7%
o 8EueIZ AR O
« 5avice: 21,8 %

B1az2 B@3az4 0O5avice

60,7 12,9' 21,8

0% 20% 40% 60% 80%

100%



Figure 62: Who the child has met offline in the past 12
months (children who have met someone offline that they

first communicated with online) S KYM SE POTKALI ZIA&Q
% Someons who is a fiiend or family member of someone POSLEDNICH 12 MESICU?

glse | know in person face to face

M % Someons who had no connection with my life before | met
them on the intermet

« CR:
« Nékdo, koho znd pres
nekoho: 45,5 %

e Cizi Clovék: 56,1 %

Girs

Boys

9-10yrs

11-12 yrs

13-14 yrs

15-16 yrs

Low SES

Medium SES

High SES

All children

100



VI RODICE O SETKANI SVYCH DETI S LIDMI
Z INTERNETU?

Table 35: Comparison between children’s and
parents’ accounts of whether child has met an online
contact offline

Met someone face-to-face that Child’s answer
first met on the internet? Yes Mo
% Parent answer:

Mo 61 89
Don't know 11 T
100 100

V CR:
53 % (rodi& NE) - 33% (rodic ANO) - 14 % (rodi& NEVI)



Figure 67: Child has met online contact offline and
was bothered by this

/ / /
UJMA ZE SETKANI S . |
J gone an to meet anyone face to face that you first
met on the internet
CIZIM Z Bothered in past 12 months after meeting new people
INTERNETU Bothered out of just those that had met new people in

past 12 months

« Osobni setkani s lidmi,
které poprvé potkds na
internetu, mohou @
nemusi byt spravné. Kdyz
jsi se s nékym takto
NAPOSLEDY setkal/q,
obtezovalo te fo nejak?
Napr. citil/a jsi se
rozruseny/rozrusena,
nastvany/nastvand nebo
jsi mél/a pocit, ze bys
tam nemél/a byte

Low SES | 1 .4
sSSNIcchscotisll R
«oothered” (1 %) zhruba Medum SES 1
polovina rika, ze ,,hodne* —F q
nebo , docela” igh SES |1
o
All children | 1
11




JINE VYZKUMY NEZ EUKO

« (moc jich na toto téma neni)

* YISS (N = 1,501; 10-17 year old):
¢ 3%

» SAFT (N = 1,541; 12-17 year old):
¢ 2.4%



CO SE DELO NA NEPRIJEMNYCH
SETKANICH (EUKO II)

Slowni urazky 22

Sexualni obtézovani 11

Fyzické ublizeni

+ klasicka missing hodnota
= 72.6% chybgjicich odpovedi

IN=—Z2Z9o1l, 1T1-10 ICl

L




CO SE DELO NA NEPRIJEMNYCH
SETKANICH (EUKO II)

Néco jiného

Nechci odpovedét

Nevim 27?7

0 3) 10 15 20 25

N =231, 11-16 let



NEGATIVNI ZKUSENOSTI ZE SETKANI

« Janasova (2011)
« Dedkova, Cerna, Janasova, & Daneback (2014)
« Dedkova (2015)

 Kvalitativni vyzkum, 16 respondentu, 15-18 let, 2
chlapci

* Online rozhovory



Pied schizkou

Po schiizce

Postoj
k seznamovani se
pfes internet

Faktory souvisejici
se souhlasem
ke schiizce

Zpiisob ynimani
potencionalnich
rizik schiizky

Provedena

bezpetnostni —

opatfeni

Negativni zazitek
béhem schizky

Fonaudeni v oblasti
seznamovani se
pfes internet

Vyrovnavani se
s nepiijemnym
zazZitkem

Pretrvavajic
pfijemné nasledky
schizky

¥ prib&hulschizky

Zplisob Feseni situace

Sy v pribéhu schiizky




PRED SCHUZKOU

Kategorie

Subkategorie

Pied schuzkou

Postoj k seznamovani se
pres internet

Faktory souvisejici
se sounhlasem
ke schuzce

Posto) R. k online kontaktu s S.
Posto) R. ke schiizce pies internet s S,
Pozitivni dojem z S. pies internet

Pozitivni oéekavani od schuzky

Blizkost bydlist’ S. a R.
Zvédavost
Vyprovokovani R. ke schiizee

Zpusob vnimani potencionalnich
rizik schuzky

Nebezpedi vnimano jako nerealné

Nebezpedi vinimano jako realné

Provedena bezpecnostni opatieni

Informovani jinych osob o schuzee
Priprava unikového planu
Pritomnost daldich osob pi1 setkani

Snaha o provéfeni S.

Misto schuzky
Piedmét ochrany



PRED SCHUZKOU

14 ze 16 neiniciovalo kontakt

e Delka online vztahu — od 1 online setkani —
dva roky

« Neredlné — nestdlo by mu to za problémy, péknd
blbost, bude respektovat meé rozhodnuti, predchozi
dobrd zkusenost s cizim ¢lovékem, dUvéra,
prostrednik, setkani na verejném misté

« Redlné -2 (3) respondentky
. — ozndmeni, kam
jdou, mobil po ruce, jit s nékym



V prubéhu schuzky

V PRUBEHU SCHUZKY

Negativni zazitek
béhem schuzky

Obtézovani sexualniho charakteru

Rozdil ve zptisobu vystupovani S.
online/offline

Vzezieni S. odliné od oéekavani
Vyrazné podivné prvky v chovani S.
Nedostaveni se na schuzku

Pocitova reakce na nepiijemny zazitek

Zpusob reseni situace v prubéhu
schuzky

Snaha o rychlé ukonéeni schuzky
Pitvolani pomoci pres mobilni telefon
Snaha pohybovat se stale mezi lidnu

Piimé vyjadieni postoje R. k chovani S.

Nepiimé vyjadieni postoje R. k chovani
S.
Pasivni rezistence



Zdroje negativnich prozitku
N = 14 (pouze divky)

Negative feelings

Attractiveness

Age

Genderové a
vyvojové
rozdily?

Lhal ,stranger’
na internetu?

-Despair
-Remor

Projekce a
idealizace v
CMC?

Obecné: rozdily mezi
ocekavanimi a realitou

v




V PRUBEHU SCHUZKY

- Unikové strategie — divky - vymluvy pro& rychle
odejit, 1 chlapec prosté odesel, pohybovat se na
verejnosti

* Pfimé a neprimé vyjadreni nesouhlasu

- Pasivni rezistence, ,,preckat to*



Po schuzce

PO SCHUZCE

Zpusob vyrovnani se s neprijemnym
zazitkem

Pretrvavajici neprijemne nasledky
schuzky

Nabozenska vira

Snaha na schuzku zapomenout

Snaha zabranit dal$imu kontaktu ze
strany S.

Swvéfeni se blizké osobé

Pietrvavayici obtézovani R.

Negativni postoj k opaénému pohlavi

Deprese

Vliv neprijemneého zazitku na dalsi
seznamovaci
aktivity online

Zpétna reflexe schiuzky
Wyiii obezietnost v online kontaktu pied
sch.

Odmitani online kontaktu s cizimi lidmi

Odmitani schizek pies internet s cizinu
lidnu

Odmitani vztahu Pfea mternet




PO SCHUZCE

* Emocni problémy — deprese, problémy v
komunikaci s opacnym pohlavim, snizené
sebeveédomi

- Pokracuijici obtézovani

« Snaha zapomenout (jiné aktivity...), zabranit
dalsimu kontaktu, svéreni se

- Reflexe schuzky, vyssi obezietnost, odmitdni kontakil
s cizimi lidmi



SHRNUTI

« Online predatori jsou spis mytus
« Vetsina setkani s lidmi z infernetu dopadd dobre
(hebo ne vylozene spatne)

« Neprijemnad setkani mohou zahrnovat vazné
incidenty, ale napriklad také pouze nudu — opatrné
ori interpretovani procent
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