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Svoboda vs. bezpecnost

Freedom iS ...Security iS

- nebo soukromi vs. bezpecnost

- momentalne probiha zasadni spor o tuto
rovhovahu v kyberprostoru
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- zatim neni v dohledu Zzadné dobré feseni T“oms HOBBES
PHILOSOPHER
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Cybercrime

- vSechno mozné od phishingu,
RATs az po détskou pornografii a
prodej zbrani a drog

- paralelni s rozvojem technologii
- klicova role anonymity

- opatfeni: stihani pachatelu,
vzdélavani lidi

| don T get it - 've fent
Like a million emails. IT's
FREE money for Fuck's fake!
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knihtisk > magnetické pasky > diskety >
CD/DVD »> internet > 2?2?

sekuritizace (etika, ekonomickad i tvrda
bezpecnost)

namisto adaptace “outsourcing” na stdt

opatfeni: stihdni, zabezpeleni, nové sluzby Ql:be iglrate ﬁﬂp




Hacktivismus

- politicky a ideologicky boj skrze napadani siti,
chranénych systému, zverejiovani tajemstuvi,
propaganda, trolling

- koreny 2008, rozmach od 2010
- dnes jiz zavedeny modus operandi

- opatreni: lepSi zabezpeceni (haha),
trestnépravni stihani




Organizace nasili

vyuzivani k organizaci demonstraci, protestu,
“revoluci”, rabovani, stfett s policii, atp.

- prvni vlastovka uz v iranu 2009

- viditelny problém cca od roku 2011

- Londyn, Arabskeé jaro, Indie, USA, Jizni
Amerika, ...

- opatreni: blokovani sluzeb, “vypnout internet”
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Terorismus online

propagace nasili, extremismu, rekrutace,
zastrasovani, Sireni navodu

- postupny vyvoj jiz od 90. let
- viditelné tomu nasadil korunu Daesh

- opatreni: predevSim cenzura, obCas
stihani a likvidace osob




Korporace a soukromi facebook

” . 4 ”| V4

- mainstreamovy rozmach zhruba od 2007-2012
- socialni sité vSeho druhu (facehook, twitter, ..)
- sluzhy vyménnou za data k jejich dalSimu vyuziti
- otazka zda a pro koho je to vithec problém?
HELPING YOU

SPY ON PEOPLE

B . ONE CLICK
- opatFeni: individualni volba a zodpovédnost? AT A TIME.




Sledovani

- sbér metadat, pronikani do systému
soukromych spoleCnosti, oslabovani ochran,
plosny odposlech

- pocatky od WW2, souCast Studené valky a
vnitfni bezpecnosti, + konspiracni teorie

- Snowden a NSA PRISM, 2013

- posilovani bezpecnosti statu

- opatreni: Ci a proti komu?




Kryptologie

- pronika vSemi predchozimi problémy,
ukazkové dvousecna technologie (TOR)

- dlouha historie, dnes zcela nezbytna
soucast veskere elektronické komunikace

- souboj o posileni/oslabeni verejné
kryptografie: staty vs. korporace vs. lidi

- “dopadeni teroristu vs. zranitelnost
uzivateld”

- viz San Bernardino iPhone

splinternet a paradoxni podpora RF,

To Encan A. Pox, Esg.
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VR/AR

- velmi pravdépodobny a velmi blizky boom s velmi
zasadnimi a velmi tézko predpovéditelnymi dusledky

- zabava, komunikace, cestovani, uc¢eni a trénink,
terapie... a kdo vi co jesté

- zdravotni rizika (nevolnost, fyzické urazy, zrak?,
psychika?)
- spolecCenska rizika ?7??




