


IT a stát: 

"Mezistátní soupeření v kyberprostoru je destabilizující a škodlivé pro 
širší společnost i ekonomiku i pro integritu států samotných. Tyto 

aktivity by měly být zakázany a navrácen původní stav konvenčních 
mezistátních vztahů." 
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Osnova prezentace 

• Úvod do problematiky 

• Ekonomická sféra 

• Mezinárodněprávní prostředí 

• Militarizace bezpečnosti 

• Společnost a kybeútoky 

 



Úvod do problematiky 

 

• Kyberprostor jako 5. doména 

• Závislost státu 

• Předpoklad ekonomického růstu 

• Kyberšpionáž 

• nejde jen o technické problémy, 
ale i organizační, právní, ekonomické 

a také společenské 

 



Ekonomická sféra 

• S rostoucí závislostí na ICT roste i zranitelnost 

• Můžou vést k ekonomické destabilizaci společnosti 

• Zpráva Global Risk 2015 

• Česká zkušenost 2013 

 

 



Mezinárodněprávní prostředí 

• Talinský manuál 

 
 

 

 



Militarizace kyberbezpečnosti 

• Kyberútok 
• dimenze 

• 5. doména války - 2016 

• APT 
• Deep Panda 2015 

• Gruzie 





   Kdo je útočník / viník? 
 

  V kyberprostoru není pas potřeba!  
 



Společnost a kyberútoky 

• Lidský element – nejslabší prvek 

• Cílené vs. necílené útoky 

• Ransomware 





• Krádež BMW 

• Certifikáty Gmailu – NSA 

• Estonsko 2007 

• Čína 

• Stuxnet 



Integrita 

• Únik citlivých informací 

• Zpochybnění morálky 

• Kde jsou hranice demokracie? 

 

• Zranitelnost kritické informační 

 infrastruktury 

 

• Příklad Wikileaks 





„Cyber criminals only have to find one vulnerability, but we have to 
patch them all.“ 

 



http://map.norsecorp.com/#/
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