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BSS411 — Moderni technologie a bezpecnost

IT a stat:

"Mezistatni soupereni v kyberprostoru je destabilizujici a skodlivé pro
Sirsi spolecnost i ekonomiku i pro integritu stati samotnych. Tyto
aktivity by mély byt zakazany a navracen puvodni stav konvencnich
mezistatnich vztaht."

Tym F —Ivana Chalupova, Petra Kozova, Richard Krivanek, Lila Uhrinova
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» Uvod do problematiky deteﬂ |[||'|
* Ekonomicka sféra '“tﬁl‘natmnal
» Mezinarodnépravni prostiedi r "a

* Militarizace bezpecnosti

* Spolecnost a kybeutoky



Uvod do problematiky

* Kyberprostor jako 5. doména
 Zavislost statu
* Predpoklad ekonomického rustu
* Kyberspionaz
* nejde jen o technické problémy,
ale i organizacni, pravni, ekonomické
a takeé spolecenské

Don't get
hooked
by an
email
scam.



Ekonomicka sféra

* S rostouci zavislosti na ICT roste i zranitelnost

* Muzou vést k ekonomické destabilizaci spolecnosti
e Zprava Global Risk 2015 .
e Ceska zkusenost 2013
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Mezinarodnépravni prostredi

e Talinsky manual
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Militarizace kyberbezpecnosti

* Kyberutok

e dimenze

e 5. doména valky - 2016

* APT
+ Deep Panda 2015 - m

e Gruzie
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Kdo je utocénik / vinik?
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V kyberprostoru neni pas potreba!




Spolecnost a kyberutoky

* Lidsky element — nejslabsi prvek
* Cilené vs. necilené utoky

e Ransomware
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KYBERNETICKE HROZBY

L] r - . L] -\
» Kyberneticka kriminalita
*» Trestna cinnost, pro kterou je urcujici vztah k software, k datim, respektive ulozenym
informacim, respektive veskeré aktivity, které vedou k neautorizovanému cteni, nakladani,
vymazani, zneuziti, zméné nebo jiné interpretaci dat
J
\

Kyberneticky terorismus

* Kyberterorismus zahrnuje agresivni a excesivni jednani, které je provadéno se zamérem
vyvolat strach ve spolecnosti, a jehoZ prostrednictvim je dosahovano politickych,
nabozenskych nebo ideologickych cild. Za vyuziti kyberprostoru a informacnich a
komunikacnich technologii ohrozuje chod statu, jeho Ustavni zrizeni nebo obranyschopnost
mimo jiné cilenim na kritickou informacni infrastrukturu a vyznamné informacni systémy.

. r o w . rw ﬁ

Kyberneticka spionaz

P2« UzZiti/zneuziti ICT s cilem ziskat citlivé informace bez souhlasu jeho drzitele/majitele. Provadi
i ji statni i nestatni aktéri za ucelem ziskani strategické, ekonomické, politicke,

nebo vojenské prevahy.

.

Kyberneticka valka

* Narodni stat (¢i skupiny podporované statem) cili na sité a systémy jiného statu za ucelem
jejich zniceni Ci naruseni, zpusobeni Skody, extrakce/zniceni citlivych informaci, naruseni
bojeschopnosti, apod. Utoky provadi predevsim specializované vojenské/zpravodajske
jednotky.




* Kradez BMW
 Certifikaty Gmailu — NSA
* Estonsko 2007

* Cina

e Stuxnet




Integrita

e Unik citlivych informaci

e Zpochybnéni moralky

* Kde jsou hranice demokracie?

e Zranitelnost kritické informacni
infrastruktury

e Priklad Wikileaks




DoS/DDoS utoky

Attacker

Ny

Controller

http://www.bleepstatic.com/images/news/
4/Cryptocurrency/Ddos-attack-ex.png

Zombies

Victim



,Cyber criminals only have to find one vulnerability, but we have to
patch them all.”






http://map.norsecorp.com/#/
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