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MEETING ONLINE STRANGERS

« = inferakce s nezndmymi lidmi na internetu
* Pouze nainternetfu
* S fransferem do reality

« U dospélych - spise ,,seznamovani se na internetu",
o ,,strangerech" se u dospélé populace nemluvi

« Fokus predndasky: déti a dospivaijici



Meet Susan...

a 42 year old man posing
as a 15 year old girl online.

“Susan” and your 13 year
old just made plans to
meet at the park.




KYBERGROOMING

- ,Jako cyber grooming (child grooming,
kybergroomlng) se oznacuje chovani uzivatelu
internetovych komunikacnich pros’rredku (chat,
ICQ, Skype atd.), ktefti se vydavcul Za jinou
osobu s cilem vylakat nezletilého
komunikujiciho, sexualné ho obtézovat Ci
zneuzit. Cillem nemusi byt pouze sexudlni
zneuziti, ale take manipulace ditete vedouci
napriklad k projevum ’reronsmu (dité se ve
jmenu viry stava teroristou).*

o (Q%’r’rp)//cs wikipedia.org/wiki/Cyber grooming;
I



http://cs.wikipedia.org/wiki/Cyber_grooming
http://cs.wikipedia.org/wiki/Cyber_grooming

ETAPY KYBERGROOMINGU

 Vzbuzeni dUvéry, snaha ZAKLADNI ETAPY
CYBER GROOMINGU

Vzbuzeni divéry a snaha izolovat obét’

Podplaceni darky ¢i rGznymi sluzbami

izolovat obet
« Podpldaceni darky
) vy\/O|C,|Vé| nll emOé ﬂll Vyvolani emo&ni zavislosti obéti na (to&nikovi

zQvislosti
» Osobni setkani

= —

e Sexudlni obtézovani




ONLINE PEDOPHILES
ONLINE PREDATORS

» Medialni obraz

Pedofilové

Sex. devianfi

Nasilnické sklony

Predstiraji, ze jsou vrstevnici obéti

(tj.détmi)

« LZOoU 0 sobé a svych motivech (slibuji [Ty orgermm
|Gsku, pratelstvi,...)

» Cestuji dlouhé vzddlenosti za svymi
obetmi

 Trpélivé buduji vztah mésice

Teach Your Child

Online Strancer Danocer!

iPredator Inc.



PR. , TYPICKY KYBERGROOMER"

Je neobycejné trpélivy;

Komunikuje se svou obéti i nékolik mésicu, nékdy i pres rok, nez se
odhodld sjednat si schizku ve skutecném svété;

Se tvari neobycejné pratelsky;

Enormné se zajimda o rozvijeni vzdjemného vztahu s vami;

Bude chfit vas vztah udrzet z vetsi Casti, pokud ne cely, v fajnosti;
Bude hovorit o milujicim vztahu;

Bude hovorit o tom, ze tento vztah bude pokracovat, jakmile se
v redlném svété po’rko’re

Casto se bude v konverzaci s vémi bavit o vyznamu skute&né |asky;
Do konverzace vkladd i tfémata sexudlni povahy;

Casto z&dd o fotografie;

Vyzaduje kybersex s pouzitim web kamery apod.

(%’r)’ro://Www.e—bezoeci.cz/index.php/’remoTo/kvberqroominq/1 06-
VAY,



http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70
http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70

KDYZ SE ZEPTATE DETI

« European Grooming Project (Webster et al., 2012), focusky, 11-
]6|€T - Fatandold

- They're 20 plus...obviously

- This may be very rude but | always imagine them to be like mainly
Age (and presentation) old...something like 50 years old

- Old farts, not 70, more like 40

- Creepy old man — starey eyes

- Old but lives with their parents

- Older than us...and then when hear about them they're not like you imagine
- Bearded

- Bald

- Sweaty

- Slimy

- Someone wearing big thick glasses

- Disgusting people

- Like those pictures, mug shots, like those people that have gone into prison
- Really scarey — look scarey

- Geeks with big old beer guts

- Asick person

- Aweirdo

- Mentally disturbed

Unstable personality - They're crazy

- Psychopaths

- They must be drunk

- They're not right in the head

Relationship - They're people we don't know

- Maybe foreign people who'd ask me out

- They are child molesters

- They are child profiteers

- They're paedophiles

- Perverts

-  Rapists

Unattractive appearance

Sex offenders (generic)




. Murumaa-Mengel, M. (2015). Drawing the Threat A Study on Perceptions of the Online Pervert among Estonian High School Students. Young, 23(1), 1-18.



MEDIALNI PANIKA

« Neadekvatni zveliCeni (nerediné) hrozby

« Marwick, 2008: USA

Table 1: Use of "online predators” in major newspapers by year
Year Numher_ of stories in LExis_—Nexis majurfapers
with the phrase "online predators

1995 1
1996 1
1997 1
1998 2
1999 4
2000 3
To Catch a 207 151
Predator — =

2004

2005 12
2006 a8
2007 457

—

2008 (Jan.-Feb.)



ONLINE PREDATORS

« Wolak et al. (2004), USA
* N-JOV (National Juvenile Online Victimization)
« postup ziskavani dat

seznam agentur, ki. se zabyvaiji zloCiny v souvislosti s nezletilymi
obetmi

z nich stratifikovany vybér -> 2574 agentur osloveno postou,
zda maiji (sex related) pripady, kt. zahrnovaly internet, obéf
byla mladsi 18 let a doslo k zadrzeni podezreleho mezi
cervencem 2000 a cervhem 2001

385 agentur, 1723 pripadu — dalsi sampling a telefonni
interview — 612, z nich vybrdany pripady, které zacaly online
setkanim

N= 129

Ale! — mnoho internetovych pripadu neni nahldseno a dalsi
cast nekonci zadrzenim podezrelého



MYTUS X SKUTECNOST

« Medidlni obraz — stari pedofilove, krimindalnici,
Izou, jsou agresivni, cestuji daleko, predstiraji, ze
jsou stejného veku...

« SkuteCnost — nebyvaji pedofilni — zaméruji se na
adolescenty, ne na prepubescentni défi

« Hebefilie — neni sex. odchylka nebo porucha,
nicmeéneé sex. styk s nezletilymi je protizakonny

- Kontaktovani pre-pubescentnich défi na infernetu
neni nijak jednoduché (méneé se bavi s cizimi lidmi,
nevyhleddavaiji vztahy, rodice vice konfroluji jejich
online aktivity..), proto internet pedofilové
nevyuzivaiji



MYTUS X SKUTECNOST 1I1.

. Nebyvcm ogreswm nemivaji nasilnickeé sklony,
nemivaji zadznam
« Pro agresivni a impulzivni pachatele neni internet
,vhodné" médium — pocdatecni kontakt je
vzddleny, je pofreba frpélivost nez dojde k setkani
v RL

« 39 % vlastni détskou pornografii, 20 % porizuje
sexualné explicitni snimky nebo nahravky obéti
nebo obéeft presvedci, aby fakové snimky
udelala sama



DEMOGRAFICKE CHARAKTERISTIKY

« Obeti
« 76 % ve véku 13-15 let
* 1% 12 let (nikdo mladsi 12let)
« 75 % divky

« Pachatelé
« 99 % muii
« 76 % ve véku 26 let a starsi
« 47 % starSich od obéti o 20 a vice let



ZACATKY VZTAHU

e 76 % zacalo na chatu

« 64 % komunikovalo na internetu s obéti vice nez
meésic, 79 % zahrnovalo i komunikaci po telefonu, 48
% pachatelu poslalo své fotky

« V poloviné pripadu vysetfovatelé popsali obéti jako
zamilované nebo v blizkeém vztahu k pachateli



ROLE LZI A PODVODU

Lzi o véku EVERYBODY LIES

« 5% predstird, ze je ve véku obéti

« 25 % si z véku ubird, ale stdle jsou 0 mnoho starsi
(napr. 45 let prezentuje jako 35)

LZi o cili

- vetfsina otevrené prizndva, ze po obéti chce sex

21 % své motivy skryva nebo predstird, ze jim jde o Iasku a vztah
80 % se o sexu bavi s obefmi uz v online fazi

20 % virtudini sex

18 % posild obetem erotické fotky

Dalsi Izi
« 26 % Ihalo o fyzickém vzhledu, jiménu, zameéstnani, rodiné apod.

Celkové o necem behem ,,vztahu zalhalo 52 %




SETKANI FTF

e 74 % se seslo FtF
* Zznich 93 % zahrnovalo sex. kontakt
« Vetsina bydlela do 80 km od sebe

« Misto setkani
« 46 % setkani na verejnych mistech
« 39 % v dome obéti nebo pachatele
* 13 % v hotelech/motelech

« 83 % obétli dobrovolné s pachateli nékam odeslo
(hastoupilo do auta, do kina, restaurace)

« 41 % obéti stravilo s pachatelem alespon 1 noc
« 73 % se seslo vickrdat nez jednou



TYPY TRESTNICH CINNOSTI

Sexudlni t.C.

« 89 % z FtF setkani — sexudlni styk/ordlni sex

* 5% zndsilnéni nebo pokus o zndasilnéni

« 16 % donucovani k aktivité, kterou obéti nechtéli

3 % kratkodoby Unos

29 % obéti bylo nahldseno jako pohresovani
« 24 % uteklo zdomu
« 5% Ihalo o tom, kam jde

DIGIL e

* 40 % poddna ilegdlni droga nebo alkohol

« 23% (15 %) vystaveno dospélé (nebo détske) pornografii
« 21 % fotografovano (nahravano) v sex. pdzdach



OHROZENA POPULACE

 Divky a chlapci s homosexudlni nebo zatim nejistou
orientaci (75 % obéti jsou divky, z 25 % chlapcu je
vetsina s muzi)

« Slabé vztahy s rodici, konflikty s rodici, rodiCe nesleduji,
co défi délaiji

« Depresivni, osaméli, problémy se soc. interakci

« Obéti offline fyzického nebo sexudlniho zneuziti



N-JOV2, 2006

« Wolak, Finkhelhor, and Mitchell (2009)

« zvysil se pocet zatCenych — vétsina zatCenych na
zakladé undercover investigators
« zvySeni zatceni u nezletilych obéti — 21%
« zvySeni u undercover — 381 %

« Celkové se mira sex.zlocincU vUcCi nezletilym snizilo
(offline)



CO TO ZNAMENA

« Online predadtori tak, jak byvaji popisovani v
mediich a jak si je samy déti a dospivajici
predstavuji, [sou pouze margindlni problém

 (aleito se staval)

« Co je skutecny problém v oblasti internetu a
nezletilych:

« To, ze nékteri nezletili se sami védomeé a zameérne schdazeji se
starsimi lidmi za ucelem sexudlnino styku



NENI TO NOVY STRACH

Pedofilové lidi ,,dési* dlouhodobé
Populdrni téma v médiich
Medidlni panika popsand i u offline pedofilU

ProcC je to tak désivé — détstvi jako obdobi nevinnosti

« Sexudlni zneurziti jako ultimativni ohrozeni détske
Nnevinnosfi

e Internet vnimdn jako jesté horsi z hlediska pedofilU
nez offline prostredi (Williams & Hudson, 2013)



PROC JE DULEZITE TOHLE VEDET?

Stranger danger



PROC JE DULEZITE TOHLE VEDET?

« Stranger danger — kdo je to ten ,,stranger”, se
kterym se nesmi baviie
« Déefti samy: nekdo osklivy, nesympaticky, stary, podivny...
« A zdaroven — dospéli sami nerespekiuji rady; které davaiji

detem (s nezn@mymi lidmi se bavi neustdle)

- Fakta: offline viktimizace déti je v drlivé véisiné
pripadu ze strany lidi, které dité zna

« Panoveé v dlouhych kabdatech nabizejici detem
cukratka neexistuji

« National Center for Missing & Exploited Children:
prestante konecne pouzivat ,stranger danger*



STEJNE S ONLINE PREDATORY

Q: A kdyz jsi je vidéla na
Ag webce, jak vypadaji, a
mluvila s nima predfim pres
net, fak Ti fo setkani pak
prislo jako bezpecné?

ays imagine them to be like mainly

out them they're not like you imagine

™ A:celkem jo, protoze jsem

méla jistotu, zZe to nejsou ople that have gone into pri

stari pedofilové, ktefi mé
nékde zabijou :-D.

Pokud osobaq, se
kterou na netu
komunikuji, nespadd

Relationship - They're people we don't know d O Te C h TO p re d STO \Z

Maybe foreign people who'd ask me out mys“’ S| Ze Je
They are child molesters !

Sex offenders (generic) Eg,zigzgigﬁzt:em o ezpecne se S N

Perverts bOVlT/Seﬂ(OT

Rapists

Un.




UNDERCOVER ETC.

» Panika ohledné online pedofilu se promitd i do
ordva a trestnich zdkoniku

« Je nutné zastavit je pred tim, nez dojde k faktické ujmé
ditéte (k setkani)

 Legislativa ustanovuijici frestnost ,,sexual solicitation na
internetu (US a GB)

tzn. komunikace mezi dospelym a nezletilym, kterd vede k
offline setkdni (s Umyslem sexudlniho styku)

* V USA:
« To Catch a Predator
e Nitp://www.perverted-justice.com



http://www.perverted-justice.com
http://www.perverted-justice.com
http://www.perverted-justice.com
http://www.perverted-justice.com

JAK TEDY VYPADAJI SETKANI S LIDMI Z
INTERNETU?

« Kdo se vice seznamuje s lidmi na internetu
(dospivaijici):
- ,,Problémovi adolescenti*, divky s vyssi Urovni konfliktu v
rodiné, chlapci s nizsi urovni komunikace v rodiné
« Ti, co jsou casteji online
« VySsi mira depresivity, osamélosti, Uzkostnosti
«  VysSi mira delikventniho chovani



B % Ever gone on to meet anyone face to face that you first met
on the interneat

B % Ever had contact with someone vou have not met face to
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+A setkal/a jsi se osobné
s nékym, s kym jsi se
sezndmil/a na internetu2*

EUKO:9% CR:15%

m % Ever gone on to meet anyone face to face that you first
met on the nternet

EUKO II

% Ever had contact w ith someone you have not met face
to face hefore

Girls

Boys

9-10 yrs
11-12 yrs
13-14 yrs
15-16 yrs
Low SES
Medium SES
High SES

All children

80 100



Figure 62: Who the child has met offline in the past 12
months (children who have met someone offline that they

first communicated with online) S KYM SE POTKALI ZA
% Someone who is a fiend or family member of someaone POSLEDNICH 12 MESICU?

glse | know in person face to face

M % Someons who had no connection with my life before | met
them on the intermet

e CR:
« Nékdo, koho znd pres
nékoho: 45,5 %

« Cizi Clovék: 56,1 %

Girs

Boys

9-10yrs

11-12 yrs

13-14 yrs

15-16 yrs

Low SES

Medium SES

High SES

All children

100



VI RODICE O SETKANI SVYCH DETI S LIDMI
Z INTERNETU?

Table 35: Comparison between children’s and
parents’ accounts of whether child has met an online
contact offline

Met someone face-to-face that Child’s answer
first met on the internet? Yes Mo
% Parent answer:

Mo 61 89
Don't know 11 T
100 100

V CR:
53 % (rodi¢ NE) - 33% (rodi¢ ANO) - 14 % (rodic& NEVI)



UJMA ZE SETKANI S
CIZIM Z
INTERNETU

« Osobni setkani s lidmi,
které poprve potkds na
internetu, mohou a
nemusi byt spravné. Kdyz
jsi se s nékym takto
NAPOSLEDY setkal/a,
obtezovalo te to nejak?
Napr. citil/a jsi se
rozruseny/rozruseng,
nastvany/nastvand nebo
jsi mél/a pocit, ze bys
tam nemél/a byt?

. téch, co byl
»<oothered" (1 %) zhruba
polovina rika, ze ,,hodné*”
nebo , docela”

Figure 67: Child has met online contact offline and
was bothered by this

mm Ever gone on to meet anyone face to face that you first
met on the internet

Bothered in past 12 months after meeting new people

Bothered out of just those that had met new people in
past 12 months

Low SES |1

(.

Medium SES | 1
9

High SES F

i i
All children | 1




JINE VYZKUMY NEZ EUKO

« (moc jich na toto téma neni)

* YISS (N = 1,501; 10-17 year old):
« 3% negativnich

 SAFT (N =1,541; 12-17 year old):
« 2.4% negativnich



Intensity of interaction

INTERAKCE S NEZNAMYMI

Friendly meeting

Face-to-face

/' meeting

Pleasant communication
Exchanging pleasant content

Learning something Stranger's
. . appearence &
Communication behavior
Receiving unpleasant content Boredom
Insulting and being insulted Dissapointment
Sexual/bothersome content Embarassment
Nervousness
Fear
Anger
Disgust
Shock
Despair
Remorse




CO SE DELO NA NEPRIJEMNYCH
SETKANICH (EUKO II)

Slowni urazky

e 277
Sexualni obtézovani 11

Fyzické ublizeni

+ klasicka missing hodnota
= 72.6% ,chybéjicich™ odpovedi

IN—=—<29O1, 1I-T0O Icl

L




CO SE DELO NA NEPRIJEMNYCH
SETKANICH (EUKO II)

Takto odpovidaji

ti, jejichz
P zkuSenost byla jen
Sexudlni obtéZovani 11 lehce negativni

Fyzické ublizeni

+ klasicka missing hodnota
= 72.6% ,chybéjicich™ odpovedi

IN— 491, T1=710 ICL

L




CO SE DELO NA NEPRIJEMNYCH
SETKANICH (EUKO II)

Néco jiného
Nechci odpovedét

22?

Nevim

0 5 10 15 20 25 oo

N = 231, 11-16 let



NEGATIVNI ZKUSENOSTI ZE SETKANI

« Dedkova, Cerna, Janasova, & Daneback (2014)
« Dedkova (2015)
« Cernikova, Dedkova, Smahel (in press)



PRED SETKANIM

Perceptions
of the
stranger

Mutual social
connections

Meeting
purpose

iy

Meeting

experiences

traits

A 4
; _ : Safety
-» Perceived risk Evaluation
measures
o . Girls’
Girls’ previous :
personality Awareness




BEHEM SETKANTI: FEELINGS

His appearence

~

Attractiven-

His behavior

Genderove a
VYVOjove
rozdily?

e o - 0on
'contact .er behavior
Projekce a ent
idealizace v [ | "
CMC? 4 w00
mannel

g

Negativ

Lhal ,stranger’
na internetu?

-Emp.
-Disgust
-Shock ‘

-Despair

-Remorse

e

-Boredom

Obecné: rozdily mezi
ocekavanimi a realitou

Dedkova, Cerna, Janasova, & Daneback (2014), N = 14, pouze divky



BEHEM SETKANI: STRATEGIE

Strangers’ behavior

Neutral

Romantic

ZVLADANI

Girls‘ reactions

Vymluvy
Odtahovani
Divat se stranou
Sebe-
povzbuzovani

Uéinnost???

Indirect

A 4

i Direct
\
/ |
Sexual

Online interaction
after the meeting

Facka
Odstrceni
Explicitné
odmitnout
Odejit




PO SCHUZCE

« Emocni problémy — deprese, problémy v
komunikaci s opacnym pohlavim, snizené
sebevedomi

- Pokracujici obtézovani

- Snaha zapomenout (jiné aktivity...), zabrdnit
dalsimu kontaktu, svéreni se

- Reflexe schizky, vyssi obeziretnost, odmitdni
kontaktu s cizimi lidmi



SHRNUTI

« Online predatori jsou spis mytus
« Vétsina setkdani s lidmi z internetu dopadd dobre
(hebo ne vylozene spatne)

« Neprijemnad setkdni mohou zahrnovat vazné
incidenty, ale napriklad také pouze nudu — opatrné
ori interpretovdni procent
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