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Obecné

Stat

 Specificky model chovani
 Specifické aktivity

 7a specifickym ucelem
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Triada kybernetické bezpecnosti

CIA

e Confidentiality (duvérnost)
* Integrity (integrita)
 Availability (dostupnost)



Hlavni statni aktivity v kyberprostoru

e Spiona?

* Sabotaz

* Cenzura

* Informacni valka/propaganda
 Demonstrace sily a nelibosti

* Podpora konvencnich udalosti



SPIONAZ vs. SABOTAZ

Spiona? (e-3piona?)

* snaha o ziskani strategicky citlivych Ci strategicky dulezitych informaci,
a to za pouziti nebo cileni prostredkl informacnich technologii.
Kybernetickych Spionazi je nejcastéji vyuzivano v kontextu ziskavani
prevahy politické, ekonomické Ci vojenskeé.

Sabotaz

e podvratna cinnost, ktera spocivd v umyslném a vidy dusledné
utajeném poskozovani predmétu denni potfeby nebo v narusovani
funkénosti néjakého dulezitého technického systému.



P¥iklady

A

C Hatrare

Int ] Herdd Tribune




Cenzura

* NejCasteji spojeno s nedemokratickym usporadanim zemé

INTEENET HALLAL

e Halal internet vs. zablokované aplikace

* Casté obchazeni ze strany obyvatel
ST NEET
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Demonstrace sily a nelibosti
Estonsko (2007) a Litva (2008)

* podobny modus operandi (DDoS, defacement a malware)
* pripisovani Ruské federaci — neexistence primych dukazu

Estonsko - v dusledku odstranéni bronzové sochy neznamého sovétského vojaka
e pro RF symbolem osvobozeni vs. symbol okupace

Litva - hlavnimi duvody: prijeti zakona o zakazu nacistickych a sovétskych insignii,
planovani vybodovani americké protiraketové obrany

 kritika obojiho ze strany RF



Podpora konvencnich udalosti

Gruzie (2008)
na pozadi péetidenni valky

cil: naruseni aktivni komunikace a celkové vyrazeni i zameéna
informacnich toku

metody: defacement, DoS, DDoS, malware

vyuziti patriotického hackingu (nacionalistické nalady)
Russian Business Network

utoky probihaly i smérem k RF




SETH ROGEN JAMES FRANCO

> e 9,’_ b -‘
RLL WITHIA TH STATS, KOTHMG DUTSO3 THISTATS, HCTHIC ACRINET THISTATI m E* Eﬁgmg E%$¥$mx¥&



Demytizace ??7?

1982: trans-sibirska sabotaz
https://www.root.cz/clanky/prichod-hackeru-zrod-kyberneticke-
valky/
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DEKUJI ZA POZORNOST

ONEDOES NOT SIMPLY,

= |

SAY, THANK Yﬂll WITHOUTA




Debata: AxE

* A: Stat je autoritou na zasahovani do soukromi na internetu

 E: Stat by nemél mit pravomoc na zasah do soukromi na internetu



