Moznosti a limity zpravodajské
analyzy a otevrenych zdroju

BSS476 Analyza otevienych zdroju
Ondrej RojcCik



Zijeme v Post-Truth World?>

Cil kurzu

T e F

Rozsirit okruh lidi, kteri dokazi
prosazovat informované rozhodovani



Co Vas BSS476 nauci?

" Psat vystupy, které zustanou klicovym lidem v hlavé
" Odnauci“ akademicke ,,zlozvyky”
" pracovat s OSINT nastroji
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So What? aneb k cemu Vam to bude

" Analytické pozice

= Efektivné zprostfedkovat informace mmmp napfic
pracovnimi pozicemi a institucemi

" Rychle dostat spravne informace k dobremu
rozhodnuti mmsp VSUDE

19. zai2017 . BSs476



Feedback

" Kurz bézi poprvé a rad bych na ném dale pracoval
Ve formulari pro zpétnou vazbu se prosim rozepiste
= covam chybélo

= cehovice

" ¢eho méné

" jcoseVam libilo
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Prubéh kurzu

1)
2)
3)
4)
5)
6)
7)
8)
9)

Pfednagka: moznosti a limity zpravodajské analyzy a OSINT (Ct 21. 9.)

Statni svatek

Pfedndska: jak pide zpravodajsky analytik? Znaky dobrého vystupu (Ct 5. 10.)
Seminaf (PC 25): zasady bezpeéného vyhledavani (Pavel Titéra — Ct 12. 10.)
SeminaF (PC 25): WEBINT, deep-web a dark-web (Pavel Titéra — Ct 19. 10.)
Pfedndska: kritické mysleni a strukturované analytické metody (Ct 26. 10.)
Seminaf (PC 25): agregace informaci z OZ (Ct 2. 11.)

Seminaf (PC25): SOCMINT (Ct 9. 11.)

Individualni pfiprava (Ct 16. 11.)

10) Individudlni pfiprava (Ct 23. 11.)

11) Prezentace (Ct 30. 11.) U44

12) Prezentace (Ct 7. 12.) U44

13) IndividudlIni setkani: NUKIB, Muéednicka 31 (13. a 14. 12.)
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Moznosti a limity ZA a OSINT

= Analyza otevrenych zdroji” / Zpravodajska analyza / Oteviené zdroje
= Silné a slabé stranky otevrenych zdroju

= Role analytika

= OSINT aZS

= Zpravodajsky a analyticky (OSINT) cyklus

= Zakaznik a zadavani témat vystupu

= Triada: kvalita - rychlost - cena

= Experiment

= Zpravodajska selhani a jak se jim vyhnout

= Seminarni priace / Prezentace / Organizacni pozndmky
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,Analyza otevrenych zdroju“?

SSSSSS



Co je to zpravodajska analyza?

CIA: the application of individual and
collective cognitive methods to weigh
data and test hypotheses within a secret
socio-cultural context

UK GOV: the process of taking known
information about situations and entities of
strategic, operational, or tactical importance,
characterizing the known, and, with
appropriate statements of probability, the
future actions in those situations and by those
entities
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RAND: the process by which the
information collected about an
enemy is used to answer tactical
guestions about current operations
or to predict future behavior

Michalek: proces transformace
dat a informaci ziskanych
zpravodajskou Cinnosti do
produktu pouzitelného v
rozhodovacim procesu
zadavatele...



Co je to zpravodajska analyza?

Veda nebo remeslo?
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Co jsou otevrené zdroje?

= Kniha? (plati se za ni)
= Pfispévek na konferenci? (platba/pozvanka)
" FB? (uzavreneé skupiny)

= ziskani nevyzaduje utajované metody (a plne respektuje
autorska prava)

" _..i kdyz je Sifeni omezené nebo zpoplatnéné (qwarie.com)
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Sila otevrenych zdroju

Z pohledu zpravodajskych sluzeb

e 95% vSeho co potrebujete vedet
e poskytuje komplexni kontext informaci
e dostupnost

® cena

* nizké riziko

e moznost sdileni
* mnozstvi
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Slabiny otevrenych zdroju

Z pohledu zpravodajskych sluzeb

e ...mnozstvi
e nevime kde a jak hledat

e nutnost overovat vice nez jiné zdroje
e slabsi taktické a ,actionable” zpravodajstvi

mamm) OSINT
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Pristup ZS k OSINT

" Podstatnych 5% informaci, které v OZ nejsou
» Hledaji exkluzivni a ,,actionable” obsah
* Snaha o informacni naskok pred OZ

19. zari 2017 BSS476

14



Role analytika ve ZS
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Odhaduje co se stane
na zakladé neuplnych
informaci



Zpravodajsky cyklus .




Zpravodajsky cyklus -
i N




Target-centric cycle (Clark)

Needs,
new information

Problem
(customers)
Analysis: answers,
actionable intelligence

Analysis: gaps,
requirements

Information
sources

(collectors)

New information
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19. z4

Zadani od
zakaznika

Kontakt s
odbérateli

Zpétna
vazba

fi 2017

Zakaznik a zadavani vystupu

Nic z toho mit nebudete...

...pokud na tom nebudete
pracovat

BSS476
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Odbératel a zadavani vystupu

" 90% vasi prace bude na zakladée sebeukolovani

= Zadosti o informace - dlsledek dvéry
zakaznika ve Vase schopnosti

= 73dost o informace nebo zruseni Vaseho
pracovniho mista = jediny uprimny feedback

= Na feedback nema nikdo cCas...
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Kultivace vztahu se zékazm’keml

Které instituce?

e zmapujte instituce, které by mohly odebirat
Vase vystupy

19. zari 2017
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Kultivace vztahu se zékazm’keml

Co Vas zakaznik potrebuje?

Ojakd je jeho role v
organizaci?

Ozajmy: napft. znat kalendar
predsedy vlady/ministra a
dle toho planovat vystupy

DOjaka je jejich odbornost:
laici nebo experti v dané
oblasti?
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Vystupy pro Siroké
spektrum ctenaru

Oméli byste védét, koho
predevsim chcete o
nécem presvedcit

Okomu predevsim chcete

predat své analytické
zavery
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Kultivace vztahu se za’kazm’keml

SSSSSS



Potreby zakazniku

Cas vasich
zakazniku je
omezeny!

. zari 2017

BSS476

Piste tak, abyste
na co nejmensi
plose sdélili co

hejvice
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TRUMP CASE STUDY

" Trump rad studuje vizualni pomticky — mapy, grafy,
obrazky a videa, stejné jako “killer graphics” Mike
Pompeo, reditel CIA

" “Mam rad odrazky nebo maximalni stru¢nost”

= “Nepotrebuiji, vzdyt vite, 200 strankovou zprdvu o
nécem, co muze byt zvladnuto na jedné strance”

= Zvyky realitniho magnata, ktery pracoval s plany
budov a vizualizacemi toho, jak budou vypadat

= “pictures do say a thousand words”
Dan Coats, DNI

Zdroj: How President Trump consumes — or does not consume —

top-secret intelligence, The Washington Post, 29/05/2017
BSS476




Potreby zakazniku

" Nepredpokladejte, ze si zakaznici pamatuji vase predes|é
vystupy
" Chtéji vidét transparentni fakta a informace

" Chtéji jasneé videt, jak jste dosli k vasemu zaveéru

" Budte analyticky transparentni

" Denneé vytvarite znacku vasi organizace jeji dlouhodoba
diveryhodnost muze presvedcit zakaznika
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Vystup na zakazku

= \V/ystup jako reakce na zadost o Méli byste mit co nejvice podrobnosti
informace od zakaznika (5-20% o dotazu
pripadu) = Proc se pta?

= Sef vasi organizace nebo vnejsi = Ceka jej n&jaké rozhodnuti, jednani?

vysoce postaveny zakaznik: velmi
nepravdépodobné, ze u toho budete

» Pokud ano, ptejte se a zjistéte
maximum mozného o tom, co chce
slySet

= Pokud ne, ptejte se na maximum
moznych informaci toho, kdo u
zadani byl

= Ma klient néjaky specificky zajem?
= |dealni, abyste byli u zadani

= Kdyz ne, chtéjte znat cely kontext
= Ujasnit si rozsah a deadline
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Vystup na zakazku

" Prilezitost ukazat co umite
m) dejte si extra zdlezet

" Berte v potaz kazdé slovo ze zadani

" Predjimejte, co chce klient vedet

= Nesméji zUstat nezodpoveézené otazky
" Anity, které nezaznély

= Klienti ocenuji, pokud jim reknete i to co
se nestane: nebude jaderny konflikt,
nepadne vlada, nebude krize atd.

3. Find x.
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Triada: kvalita — rychlost — cena

Vcasna reakce na zasadni

udalosti max. 2-3 dny — tj. do
24h napsat text + schvalovani

VS. kvalita analyzy

Vtah mezi kvalitou, rychlosti a

cenou vystupu

= kvalitni + levny # rychly
= kvalitni + rychly # levny
" rychly + levny # kvalitni

%
o &
NN o
Q Z;
KN (o’
5 9@'-

Mizerna

kvalita Pockate si

Levneé

BSS476
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Dotaznik: pravdepodobnostni vyrazy

" Neexistuji , spravné” odpovedi
" Odpovidejte pohledem zakaznika: jak to , citite”
= 5 minut

19. zari 2017 BSS476
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Limity ZA: zpravodajska selhani

ProC zpravodajska analyza selhava?
" politizace zpravodajstvi

" analyticka lenost aneb kognitivni
zkresleni (bias)

" nedostatecneé sdileni informaci
" neochota na zakladé informaci jednat
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Politizace zpravodajstvi

= Top-down — snaha politikt/nadrizenych o
prizpusobeni analyzy néjaké politické linii

" Bottom-up — promitani politickych postojl
analytikd do jejich produktu

= Tendence analytikl resp. managementu
organizaci k sebecenzure a snaze uspokojit
zakaznika === upravim analytické zavery
tak, aby odpovidali tomu, co chce zakaznik
slyset

Separace od politikli — neni feSeni, protoze
pak neznate potreby svych zakaznikd

BSS476



Politizace zpravodajstvi

Nejlepsim resenim je poctivé dodrzovani pravidel remesla

* nabidnout ¢tendri konkurujici/alternativni vysvétleni
" pouzit strukturované analytické techniky
" objasnit pouzita data, predpoklady i mozna zkresleni

= zretelné vysvéetlovat jak jste dosli ke svym zavérim a co podporuje, kterou
hypotézu

" pravdépodobnostni jazyk
" poctivé hodnotit zdroje
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Analyticka lenost / Kognitivni zkresleni

Kognitivni zkresleni = cognitive bias
Availabilit Rule

uprednostnovat pri rozhodovani informaci, které si snadno vybavime
vybavujeme si je, protoze se o nich ¢asto mluvi, nebo jsou momentalné aktualni

Anchoring

zaCatek prace na noveé analyze jsou zavéry té predeslé na podobné téma
nebo podobny zpUsob jak dojit k zavérim

branime se novému nahlizeni na problém

Satisficing

Analytik si vybere prvni hypotezu, ktera se mu zda dostatecne dobra nebo se jevi jako
nejpravdepodobnejsi

Data jsou sbhirana podle toho, zda tuto hypotézu podporuiji
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Analyticka lenost / Kognitivni zkresleni

Etnocentricka predpojatost
zrcadleni - na ostatni se divame jako na sebe
ocekavame stejny pristup k ,racionalité”

Wishful thinking

v analyze se snazime vyhnout moznym neprijemnostem na které by
jinak poukazovala
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Analyticka lenost / Kognitivni zkresleni

Parochial interests

uprednostiiovani zajmu vlastni organizace nebo osobni agendy
jednotlivcu

Status quo bias
predpoklad, ze dalsi vyvoj pujde ve znamych kolejich

Premature closure

analytik si udéla zavér hned na zacatku procesu a pak svlj postoj
zatvrzele obhajuje — vybira si pak dukazy pro svuj zaveér a
odmitd/prehlizi ty, které mu odporuji

19. zari 2017 BSS476
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Nedostatecne sdileni informaci

= Kumulace informaci v rtiznych organizacich bez jejich propojeni

= Extrémni priklad 9/11

" Proti tomu stoji: sdileni informaci, které ohrozuje zajmy organizaci a
Zivoty jednotlivcu

= Need to know vs. Need to share
"= Ochrana zdroju vs. efektivita
= 9/11 vs. Chelsea Manning

19. zari 2017 BSS476
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Neochota na zakladeé informaci jednat

,There are no policy failures. There are only policy successes and
intelligence failures.”

Popichnuti, ale mélo by to byt brano jako vyzva k akci: zaangazovat

zakazniky do analytického procesu, tak aby vysledny produkt braly v
potaz v okamziku, kdy je treba jednat
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19. zari 2017

Vyzkumny zamer

Zakladni parametry

Obsah

{Jedna strana textu

e Termin: 12. 10. 23:59h

e téma analyzy

e kdo je zakaznik?

* jakou instituci zastupujete?

e specifikujte zpravodajskou otazku

e hlavni sdéleni (mUzete pozdéji upravit)
e zdroje: co nejkonkrétnéeji, mohou byt i
Cisté primarni na zaklade OSINT Setreni

e taktickd/operativni/strategicka
analyza?
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Bezpecnostni analyza / zpravodajsky vystup

Zakladni ®3000 - 3500 slov (penalizace, pokud to
bude vice)

parametry e Termin: 30. 11. 23:59h

e Zpracovat jako analyticky vystup ZS
e Forma a styl na zakladé informaci z kurzu
Obsah /

e Dale prispévek na twitter a meme
(nepocitaji se do limitu 3500 slov)

OIndividualni zpétna vazba 13.a 14. 12. v

Feedback prostorach NUKIB

e Nebudeme diskutovat vasi znamku!
19. zari 2017 BSS476
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Bezpecnostni analyza / zpravodajsky vystup

Dalsi pozadavky
= \/yuzijte informace ze vSech tri prednasek (posledni 26. 10.)
" Musi obsahovat: shrnuti a implikace pro zakaznika + doporuceni

= Doporucuji: vizualy, tabulky, grafy (nepocitaji se do limitu slov),
prilohy (pokud textové, tak se do limitu slov pocitaji!)

= Titulni strana: nazev instituce, logo, datum

= Uprava: mGze byt i vice sloupcl na stranu
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19. zari 2017

Zakladni
parametry

Obsah

Prezentace

O Ve dvojici

e Maximalné 15 minut + 5 min diskuse

e Jiné téma, nez na jaké pisete individualni analyzu
e Prezentace v elektronické podobé
e \/ysvetlete jakou instituci zastupujete; kdo je

zakaznik
e Implikace pro zakaznika (doporuceni)
e Takticka, operativni nebo strategicka uroven
e Na zaver prispevek na twitter a meme
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Dekuji za pozornost!

SSSSSS



