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Vase analyticka intuice ma své hranice

Vyuzivejte nastroje, které vam je pomohou prekonat

Stru ktu rované mEtOdy nezabiraji ¢as, nybrz jej Setri
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Poznamky k vyzkumnéemu zameéru

Hranice OSINT
Taktické a operativni vystupy
Predmeét analyzy - bezpecnostni problém

Zpravodajska analyza = odevzdani pres Odevzdavarnu na IS.muni.cz

31/10/2017 BSS476



Kritické mysleni a strukturované
analytické metody

Kritické mysleni v 1A = aplikace procesu a hodnot védeckého badani na
specifické prostredi zpravodajské analyzy

Kriticky premyslejici analytik se dle Heuera a Phersona zamysli nad tim:
- Kdo je zakaznik

- Jaka je zpravodajska otazka

- Kde mohu najit kvalitni informace
- Jak mohu postavit své sdéleni

- Jak sdéleni pritazlivé podat
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Kritické mysleni a strukturované
analytické metody

Debata v oboru:

Is Intelligence Analysis an Art or a Science?
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e Powered by technology e |[ntuitive

e Structured, with rules e Free-flowing, unconstrained

e More deductive in nature e [nductive over deductive

e Quantitative over qualitative e Qualitative over quantitative
information e Driven by holistic research and

e Driven by structured queries and critical thinking

logical reasoning e Made up of social/fuzzy problem
e Made up of hard data sets sets

e Geared for standardization and e Geared for the individual analyst’s
collaboration creative thinking

e Powered by imagination

Erik Kleinsmith: Is Intelligence Analysis and Art or a Science?,
inhomeland.com
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Kritické mysleni a strukturované
analytické metody

“It’s an art. That settles it. Quit talking about it.”

Mark Lowenthal, byvaly Assistant Director of Central Intelligence for
Analysis and Production, CIA

®

Tak predevsim to neni binarni problém...
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Proc potrebujeme strukturované analyticke
techniky?

=" Abychom se vyhnuli chybam, které vedou z intuitivniho
(1A as an Art) pristupu k analyze

= Strukturované analytické techniky jsou vyuzivany k
zamysleni se nad analytickymi zavéry, identifikovani
zpusobu uvazovani, prekonani kognitivniho zkresleni,
stimulovani kreativity a fizeni nejistot

Randolph H. Pherson
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Kognitivni zkresleni

yUmélecky” pristup je casto zdrojem kognitivniho zkresleni

Kognitivni zkresleni = cognitive bias

Anchoring

zaCatek prace na nové analyze jsou zavery té predeslé na podobné téma
nebo podobny zpusob jak dojit k zavérim

branime se novému nahlizeni na problém

Satisficing

Analytik si vybere prvni hypotézu, ktera se mu zda dostatecné dobra nebo se jevi jako
nejpravdepodobnéjsi

Data jsou sbirana podle toho, zda tuto hypotézu podporuji
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Kognitivni zkresleni

Premature Closure

Analytik si udéla zavér hned na zacatku procesu a pak svuj postoj
zatvrzele obhajuje — vybira si pak dukazy pro svuj zavér a
odmitd/prehlizi ty, které mu odporuiji

Confirmation Bias

Tendence hledat, interpretovat, davat prednost a vybavovat si
informace, které potvrzuji nase jiz existujici predstavy a hypotézy
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Jak zacit s analyzou komplexniho tématu?

" Rozbit na mensi koherentni komponenty

= Seznamy nebo myslenkové mapy pro klicové sektory a kategorie
= |dentifikace klicovych aktéru

Organizace a jedinci a jejich aktivity: cile, kapacity, zajmy, konflikty
= |dentifikace hlavnich faktoru

Sily/faktory dulezité pro pochopeni situace
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Trideni dat

" Getting Started Checklist
= AIMS

" Chronologie a Casové osy
= Matice

= Sitova analyza

" Mind Mapping

31/10/2017
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Getting Started Checklist

Usili, ale udet¥i Vam ¢&as

= Jaka je hlavni zpravodajska otazka?

= Proc je to dllezité?

= Uz se tim nékdo zabyval?

= Kdo je hlavni zakaznik?

= Jaké je hlavni vysvéetleni? Jaké jsou alternativy?
= Jaké zdroje informaci jsou relevantni?

= Kde jsou zdroje expertizy?

= Jakou zvolit metodologii dalSiho zpracovani?

Poznavate vtom neco?
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AIMS

= Audience

" |[ntelligence Question
" Message

= Storyline (Jak message prezentovat)
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Chronologie a casové osy

= Roztrideni udalosti
= |dentifikace klicovych udalosti a informacnich mezer
" Mohou ukazat na korelace

Mohou ale také vést k nespravnym zaverum o kauzalité jednotlivych
udalosti

31/10/2017 BSS476
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\EYT=

Vyuzivany k analyze vztaht mezi dvéma sety proménnych
Nebo vnitrni vztahy jedné sady

Umozni:

" Srovnani jednoho typu informaci s druhym
" Srovnani informaci stejného druhu

" Kategorizovat informace

" |dentifikovat vzory informaci

= Oddeélit casti problému
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Table 1-1. Risk assessment matrix

Probability (expected frequency)

Frequent: Likely: Occasional: Seldom: Unlikely:

. " Continucus, Severgl or Sporadic or Infrequent Possible
Risk Assessment Matrix regular, or numercus intermittent occurrences occumences

Inevitable occurrences cecurrences but improbable
ocCurrences

Severity (expecled consequence) A

Catastrophic: Mission failure, unit readiness elminaled
death, unacceplable loss or damage

Critical: Sgnificantly degraded unil réadiness or mission
capabiity; severe mjury, finess, I0ss or damage

Moderate: Somewhat degraded unit readiness ar mission

, 2 . |
Capsbiily, mnor injxy, (iIness, 1038, or damage n

Negligible: Little or no impact o unit readiness or nisson

= e . v
capabilily, minimal injury, iI0ss, or damage ™

Legend: EH - Extremely HighRisk H- HighRisk M- Medium Risk L - LowRisk




Sitova analyza
Types of Centrality

Degree centrality: pocet spojeni uzlu

Betweenness centrality: nejpravdépodobnéji v cesté
komunikace

Closeness centrality: rychlost dosahu na vSechny ostatni




Mind mapping

Intelligence pentagram Free nastroje

= Lidé " MindMapple

=" Mista = Xmind

= Organizace = Text2Mindmap
= Udalosti " Coggle

= Taktiky, techniky a procedury " FreeMind
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ldea Generation

= Structured Brainstorming
" Nominal Group Technique

31/10/2017
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Structured Brainstorming

Na zacatku projektu k identifikaci proménnych, T E———

and there are no dumb ideas.

hypotéz, klicovych subjektu, zdroju informaci Butif we weren't brainstorming,

that would have been

atd a really, really dumb idea.
°

Cile by mély byt znamy predem, aby ucastnici
mohli pfrijit prfipraveni
Nikdy nekritizujte jakykoliv napad

Snazte se, aby se kazdy dostal ke slovu
Tichy brstm: ucastnici piSou napady
Zapisujte napady / piste shrnuti
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Structured Brainstorming

Postup

= Redte vzdy jen jeden problém/otazku

= \/Sichni si zapisou odpovedi a predaji je fidici osobé
= Jednotlivé napady se pak diskutuji a seskupuiji

" O jejich hierarchii je mozné hlasovat

= Stejny postup v dalsich kolech
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Nominal Group Technique

Pouzijte pri obavé, ze se nékdo nedostane ke slovu (pritomni prubojni
jedinci nebo séfové)

Napady si kazdy sepise a pak je v jednotlivych kolech postupné predcita
PokracCuje se, dokud se napady nevycerpaji

Pak se o nich diskutuje

Hlasovani o jednotlivych napadech: kazdy boduje od nejlepsi po nejhorsi
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Generovani
hypotéz

Vyuzitelné techniky: Structured
Brainstorming a Nominal Group Technique

Permutations
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Vice dat # lepsi analyza

Vice dat nemusi znamenat lepsi analyzu. Analytik potrebuje pomoci
s hodnocenim a interpretaci dat, ne se ziskem novych

Experiment se sazkami na koné

Zpravodajska selhani jsou vétsinou dusledkem selhani analyzy nikoliv
sbéru informaci (Heuer: 66)

Relevantni informace nejsou brany v uvahu, jsou Spatné interpretovany,
ignorovany, odmitnuty nebo prehlidnuty, protoze nezapadaji do
prevladajiciho zpusobu uvazovani (Heuer: 66)
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Analysis of Competing Hypothesis (ACH)

= Systematicky pristup k ovéreni alternativnich vysveéetleni
= \/ pripadeé nejistoty nebo proudu velkého mnozstvi dat

= Logicky proces pro hledani podpory vasich argumentu nebo jejich
odmitnuti

= |dealni v tymu, ale mulze jej vyuZit i jeden analytik
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Analysis of Competing Hypothesis (ACH)

Postup

= Zvazujete vzajemneé se vylucujici hypotézy (pokud je jedna pravdiva,
ostatni jsou neplatné)

» Jedna z nich zamérena na klamani (deception)

= Seznam signifikantnich informaci pro hypotézy: fakta, dikazy,
predpoklady

= Vlytvorte matici s hypotézami nahore a relevantni informacemi po
stranée

31/10/2017 BSS476 28



Analysis of Competing Hypothesis (ACH)

Postup

Zvazujte u kazdé informace, zda je:
- Konzistentni s hypotézou (+ / ++)
- Nekonzistentni (- / --)
- Not Applicable nebo irelevantni (NA)

Prislusné znaménko doplnte do matice
Pokud mate pocit, ze je treba rict ,zalezi na tom, zda...” zapiste to = predpoklad

Hypotéza plati, dokud ji nevyvratite (Karl Popper)
Nejlépe obhajitelna je hypotéza s nejmensi ,,nekonzistentnosti“ (tj. nejméné —a —-)
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Occamova britva

William z Ockhamu (1287-1347)
It is vain to do with more what can be done with fewer

" Jednodussi vysvetleni je obvykle lepsi

= \/ysvétlete své pozorovani co nejmensim poctem hypotéz

= Cim vice pfedpoklad(, tim méné pravdépodobné je vysvétleni

" U konkurujicich hypotéz je pravdépodobnéjsi ta, ktera ma
méné predpokladi
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Techniky pro hodnoceni priciny a
nasledku

= Key Assumtion Check

31/10/2017 BSS476
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Key Assumption Check

» Informacéni mezery > Analytické zavéry zaloZzeny na kombinaci faktt a predpoklad
= Predpoklady by mély byt explicitni (a zpochybnovany)

Postup
= Sepiste si predpoklady o kterych vite
» Rozpracujete analytickou linku zpét k argumentum, které ji podporuji

Kdo? Vime kdo jsou klicovi hraci?

Co? Vime co jsou jejich cile?

Kdy? Vime, ze se nezmeénily podminky?
Kde? Vime kde se déji zavazné udalosti?
Proc? Vime jaké jsou motivy hlavnich aktéru?

Jak? Vime jaké jsou prostredky, které vyuziji?
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Key Assumption Check

Postup
" Projdéte si jednotlivé predpoklady a ujistéte se o validité predpokladu

" Ptejte se na podminky, za nichz nejsou pravdivée
" A dopad na vasi analyzu, pokud by byly nepravdiveé
Rozdélte na: bezproblémové; spravné s dodatky; neplatné a pochybné

Jistota analyzy zavisi na nejslabsi ¢asti vaseho zdlvodnéni
Hlavni nejistoty = ukolovani pro sbérova pracoviste
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Strategickeé predpoklady vs. Takticke
indikatory

Prikl

ady strategickych predpokladu

" Predpoklad, ze Japonsko se v roce 1941 snazilo vyhnout valce,
protoze uznavalo americkou vojenskou prevahu

" Pfredpoklad Izraelcl v roce 1973, Ze arabské staty nezautodi,

do
" |NnQ

kud nezkonsoliduji své leteckeé sily
icky jaderny test z roku 1998, kdy se predpokladalo, ze nova

ING

icka vlada se bude chtit vyhnout americkym ekonomickym

sankcim

Chybna rozhodnuti, prestoze v téchto pripadech byly dostupné

takti

cké indikatory, ktereé rikaly opak

31/10/2017 BSS476
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Strategickeé predpoklady vs. Takticke
indikatory

" Taktické indikatory podavaly jiny obrazek
= Strategické predpoklady ale nikdo nezpochybnoval
" Taktickym indikatorim by méla byt dana vétsi vaha

" Minimalné by se meélo pristoupit k detailnéjsi analyze, pokud si
predpoklady a indikatory protireci

" Jinak mUzeme byt prekvapeni...

31/10/2017 BSS476
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Challenge Analysis

Zamysleni se nad vlastnimi zavery:
" Premortem Analysis
= Structured Self-Critique

31/10/2017 BSS476

36



Premortem Analysis

Snizuje analytické selhani tim, zZe identifikuje mozné selhani pred tim, nez k nému dojde
Situace: dozvite se z kristalové koule, Ze vase analyza selhala a zamyslite nad tim proc

Postup

" Pred zapocetim psani

= Sepsat si navrhy uz pred brainstormingem

»= Nesoustredit se jen na hypotézy, predpoklady a klicové dukazy
Pridat: zmeény v prostredi, kulturni rozdily

= Mozno pouzit metodu Nominal Group

= \ysledek:

= identifikace indikatord; na jejich zakladé muZete odhadnout, Ze se véci nevyvijeji oCekavanym
smérem (Early Warning)

" muUze primét k preformulovani analytickych zavéru
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Structured Self-Critique

Maly tym se snazi nalézt slabiny analyzy

Postup
" Pred publikaci vystupu
= VZijte se do role kritika vystupu

= Zamérte se na spolehlivost zdroju, analyticky proces, predpoklady,
informacni mezery, prukaznost dukazu, zmeény v prostredi, naznaky
klamani

" Na zakladé ziskanych poznatku se zamérite na miru duvéry, kterou
mate ve vysledny analyticky produkt a jeho mozné upravy
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Neni na to cas

" Pouzivat tyto techniky zabira Cas, ale jesté vice ¢asu zabira opravovat chyby
v disledku Spatné analyzy
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Jeden projekt, mnoho technik

V kazdém analytickém projektu potrebujete minimalné

= Roztridit data

" \/lygenerovat a overit nové myslenky
= |dentifikovat predpoklady

" Porovnat hypotézy

" Provérit zavery
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Déekuji za pozornost!

o.rojcik@nukib.cz
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