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O CEM BUDE DNESN| HODINA

Co jsou online rizika
Meta poznamky k online rizikim

Co nas v online rizicich typicky zajima



CO JSOU RIZIKA SPOJENA S
NOVYMI MEDII?

Co vam v hlavé vyskodi jako prvni?

Pokud se zamyslite nad nejvice ohrozenou populaci, kdo
to je? (koho se rizika tykaji?)

Tykaji se online rizika vas?



CO JSOU RIZIKA SPOJENA S
NOVYMI MEDII?

PredevsSim v souvislosti s détmi a dospivajicimi
netykaji se jen mladych (dospéli, starnouci)

my se o nich budeme bavit hodné

Pro¢ mladi? © snaha chranit déti (jako u jinych rizik) a
poskytnout jim bezpeéneée prostfedi pro jejich vyvoj

vulnerabilni (zranitelna) populace
rozsSifeni pouziti technologii

soucast kazdodenniho zivota



KLASIFIKACE RIZIK

Je jich mnoho, skoro vzdy néco nékam nepasuje

Rychly vyvoj internetu i zafizeni, prostrednictvim jichz se
k nému pfipojujeme




O CO SE MUZEME NA
INTERNETU (PRI POUZITI

INTERNETU/ TECHNOLOGI|)
?AT ll-bei

O svlj majetek
Finance

O ostatni



NASE ROLE V DENI NA
INTERNETU

Pasivni prijemce obsahu
napfr. pfijemce e-maill, étenar online zpravodajstvi

Ucastnik online interakce s dal$imi osobami
napr. chaty, diskuzni fora

Iniciator chovani
napf. hrani her, psani blogu, stahovani...



NASE ROLE V DENI NA
INTERNETU

Pasivni prijemce obsahu
napr. pfijemce e-mailQ, étenar online zpravodajstvi

Ucastnik online interakce s dal$imi osobami
napr. chaty, diskuzni fora

Iniciator chovani
napf. hrani her, psani _ o v _ .
P P Stejné role muzeme mit i v oblasti

samotnych rizik: mizeme byt pasivnéjsi a
pouze Cist Ci sledovat zavadné obsahy,
muzeme se aktivné ucastnit néjake
interakce s dalsi osobou a mizeme také
sami rizikové chovani iniciovat.



NASE ROLE V DENI NA
INTERNETU

Pasivni prijemce obsahu
napr. pfijemce e-mailQ, étenar online zpravodajstvi

U&astnik online interakce s dal$imi osobami
napr. chaty, diskuzni fora

Iniciator chovani
napf. hrani her, psani bloc
Nezapomenme, ze nemusime byt

Jjenom® obéti, svédkem, ale take
,pachatelem” ¢i ,spolupachatelem®.



MODEL RIZIK - EUKO

Negativni nebo pozitivni zkusenosti jsou
disledkem interakce mezi motivacemi chovani a
roli (ditéte)

www.eukidsonline.net



Obsah:
Dité jako adresat

Kontakt:
Dité jako uéastnik

Chovani:
Dité jako aktér

Vzdélani, studium a
digitalni gramotnost

Vzdelavaci zdroje

Kontakt s ostatnimi, ktefi sdili
Zajmy konkrétniho ditéte

Samostatng miciovaneg
nebo Kolaborativni uéeni

informacefrady (napf.
ohledné drog)

= | Participace a Globalni informace Yymena v ramci zajmovych Konkrétni formy
@ | ebéanska skupin obianské angafovanocst
= | angaZovanost
g Kreativita a Rozmanitost zdrojd Dité je vwwzvano/inspirovano, Yytvafenl obsahu
' | sebevyjadreni aby neco vytvorilo, nebo se na uZivatelem
o néfem podilelo
Identita a socialni Rada (osobnifchlednés Sociaini sité, sdileni zkusenosti | Vyjadreni identity
zapojeni zdravifsenu, atd.) s ostatnimi
Komeréni Reklama, spam, Vyhledavani/'sbér osobnich Hazardni hry, nelegalni
Sponzorovani informaci (harvesling™) stahovani, hackerstvi
Agresivni Nasiny/ Sikanovani, harassment Sikanovani nebo
hrlizngs (obtéZovani), nebo stalking obtéZovani jinych
§ nenavistny obsah (nebezpeiné pronasledovani)
N Sexuilni Pornograficky/Skodivy Setkavani se s cizimi lidmi, Tvoreni/prenaseni
v sexualni obsah lakani na schizku pormografickeho
matenalu do pocitate/na
internet
Hednotova Rasisticke, zkreslens Sebeposkozovani, neZadouci Poskytovani rad napr.

presvadiovani

ohledné sebevrazdy/pro-
anorektickych




Obsah:
Dité jako adresat

Kontakt:
Dité jako uéastnik

Chovani:
Dité jako aktér

Vzdélani, studium a
digitdlni gramotnost

Vzdélavaci zdroje Kontakt s ostatnimi, ktefi sdili

Zajmy konkrétniho ditéte

Samostatng miciovaneg
nebo Kolaborativni uéeni

informacefrady (napf.
ohledné drog)

presvadiovani

= | Participace a Globalni informace Yymena v ramci zajmovych Konkrétni formy
@ | ebéanska skupin obianské angafovanocst
= | angazovanost
ﬁ Kreativita a Rozmanitost zdrojd Dité je vwwzvano/inspirovano, Vytvafeni obsahu
' | sebevyjadreni aby neco vytvorilo, nebo se na uZivatelem
o néfem podilelo
Identita a socialni Rada (osobnifchlednés Sociaini sité, sdileni zkusenosti | Vyjadreni identity
zapojeni eleaulinoun ot s ostatnimi
Komeréni Vyhledavani/sbér osobnich Hazardni hry, nelegaini
informaci ( harvesling™) stahovani, hackerslvi
Agresivni Sikanovani, harassment Sikanovan| nebo
(obléZovani), nebo stalking obtéfovani jinych
(nebezpeiné pronasledovani)
2
N Sexuilni Pormograficky/Skodlivy Setkavani se s cizimi lidmi, Tvofeni‘pienaseni
v sexualni obsah lakani na schizku pormografickeho
matenalu do pocitate/na
imternet
Hodnotova Rasisticke, zkreslens Sebeposkozovani, neZadouci Poskytovani rad napf.

ohledné sebevrazdy/pro-
anorektickych




Context of Content Communication
development

o Eiiel et Vulgar content shared with peers Hate, vulgar and nasty messages

Peers & Viruses automatically sending spam emails or Bullying by peers or strangers

friendship viruses to friends Creating fake SNS profile about somebody
Exclusion from a group in games

Being killed or cursed in games

Hacked SNS or game profile by peers

Advertisements for dating sites (including sexual or Reporting fake romantic relationships
Relationships - vulgar content) Publishing sexual pictures of previous partner as
Romantic “revenge”

relationships Publishing attractive pictures to attract peers
Meeting online strangers for dating purposes

ol Seeing inappropriate content without parents’ Parent-child conflicts because of the Internet
Parents permission Parents force child to be offline because of addiction
Posting rude or vulgar comments about parents

Untrue information from the Internet used for Offensive comments about teachers or creating fake
school assignments profiles of teachers

School problems because of technology (i.e., School problems after being online too much
viruses, slow internet)

Sexuality Commercials with sexual content (Youtube, games, Sexual communication, requests, and comments
web, pop-ups, e-mail) Bullying with sexual content
Pornographic material Intentional publishing of sexual pictures to attract peers
Sexual pictures or videos on the web (Ask, in order to get likes
Chatroulette) Shared revenge porn or virtual sex

Watching live pornography
Viruses put pornography on computers or SNS

Smabhel, D., Wright, M. F., & Cernikova, M. (2014)



Content

Context of
development

Communication

Identity &
personal data

Pop-ups or webpages asking for personal data
Viruses automatically sending e-mails, or posting
stuff or messages on Facebook

Health & well-
being (included
addiction)

Overuse or addiction problems, including
headaches, reduced eating, reduced sleeping,
losing friends, eye problems

Seeing pro-anorexia web sites

Preoccupation by nasty/sexual videos or gaming

Racist content

Illegal activities, like downloading programs,
movies, and music

Videos with violence

Finding untrue or false information

Commercials telling you to buy, download, or win
something

Vulgar, nasty, hate websites, images, videos

Morality

Stolen / sharing virtual identity (e-mail, SNS profile,
avatar)

Hacked or hijacked account and posting untrue or
private information

Pretending to be someone else (e.g., celebrities, known
people, not existing people)

Lying about personal data

Sharing personal data (e.g., address, phone number,
photos, etc.) or too many private details

Requests for personal information from strangers
Meeting online strangers offline

Emotional problems after bullying or bothering contact
Losing contact with reality

Racist messages

Sharing illegal materials (e.g., programs, movies, music)
in P2P networks

Fake e-mails telling you that you can win something
Commercial e-mails

Smabhel, D., Wright, M. F., & Cernikova, M. (2014)



CO JE DOBRE S|
UVEDOMOVAT...

(Kdyz uvazujeme o (online) rizicich nebo kdyz o nich
éteme)



VYVOJOVA PERSPEKTIVA

Kdo jsou déti?

(Kdo jsou dospéli?)

Vyvojova psychologie: rizna vyvojova obdobi v lidskéem
zivoté, razne vyvojove ukoly, rGzné ¢innosti, aktivity,
hodnoty

Lidé se (vétSinou) chovaji v souladu se svym vyvojovym obdobim

Pro vyzkum online rizik:

Casto se setkdvame s oznadenim ,dit&" pro 0-18let; pfic¢emz v kazdém
vyvojovém obdobi probiha néco jiného a pro kazdé vyvojové obdobi
jsou rizikové jiné aktivity



,TECHNICKA‘ PERSPEKTIVA

Rychly vyvoj technologii vs. pomalé socialni védy

Jak méfit internet?

Make Hew Connection

Dial-UJp Hetworking enables you to connect one
computer to another computer and to the network, by
uzing a modem.

Always(')n

Cancel |



- TECHNICKA‘ PERSPEKTIVA

Je nutné  meéfit internet™? Je rozdil mezi SMS a zpravou
prostfednictvim messengeru? Je rozdil mezi sledovanim
filmu na streamu nebo v televizi?

Rozlisuji tyto véci samotni uzivatelé?

Pouzivaji lidé stejné médium stejnym zplsobem?
Users & gratification perspektiva

- posun od zkoumani média ke zkoumani smyslu_
(obsahu) aktivit vykonavanych prostirednictvim médii



POPULACE V REPORTECH:
ONLINE POPULACE #
OBECNA POPULACE

% jednotlivct v CR pouzivajicich internet alespoii 1 tydne
(CSU, 2016)

o 953 934 920

100.

16 24 25 34 35 44 45 54 55 64 65+



UZivatelé internetu (% jednotlived ve véku 16 az 74 let)

Lucembursko 7] O—— 77
Dénsko 83 Ot 96
Nizazemsko |- 1ok 2006 COm@ 0k 2015 % — 8] O 93
Finsko 77 Oty 93
Spojend krdlovstvi 66 Om— G
Svédsko 86 0891
Estonsko 6] Oe——
Mémacko &0 O @ 88
Belgle 62 Oe— 85
Francie 47 0 ® 85
Rakousko 61 0 ® 84
Podle vzdélani: Cesko Ad O ®3)
924 Irsko 51 O ® 80
84 83 O 2010 @ 2015 cuas . o
Lotyisko 5] Om— 79
- Spanélsko 48 O ®79
30 Slovensko 50 O 78
12 Malia 380 876
Slovinsko 5] Ot 73
z8ladnl  shadnibez  sfadni vysokakkolsks Madarsko 450 73
maturity s maturitou Kypr 34 O ® 72
Litva | 40 (— 7 |
*Pozn.: pristup z jokéhokoliv zafizeni Chorvatsko 380 @70
Poriugalsko 38 O ® 40
Pobka | ) O— 43
Recko 29 O ® 47
https://www.czso.cz/documents e o
/10180/23180875/letak_jednotl mnsko | o o

ivci.pdf/f499cc8b-8215-4fac-
a33c-b1fc067dccd2?version=1.1

Zdroj: Ewostaf, 2014



https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1
https://www.czso.cz/documents/10180/23180875/letak_jednotlivci.pdf/f499cc8b-8215-4fac-a33c-b1fc067dccd2?version=1.1

POJETI ONLINE RIZIK: JAK (NE)CHAPAT
RIZIKO®

Online riziko: v digitalnim prostoru

Pfribuzné terminy:

rizikové chovani: nezadouci fenomén ohrozujici zdravi, pozitivni vyvoj, pred kterym je
potfeba chranit (Jessor & Jessor, 1977)

problémové chovani: poruSeni uzakonénych a socialnich norem, které doprovazeno
sankcemi (Jessor & Jessor, 1977)

antisocialni chovéni: vyvojové dysfunkéni chovani (delikvence, agrese, vandalismus)
(Beranova, Jezek, & Sirtcek, 2011)

Riskujici chovani - ,risk-taking behavior®: uzast na takovém chovani, které
mulze mit neblahé disledky a které souc¢asné muze pfinaset néjaké zisky (Gullone & More, 2000)

Riziko a ujma

Co je rizikové?



RIZIKO X UJMA

m% Very m% Fairly w % Abit % Not at all

Sexual images n-

72
Sexual messages En. etkani s moznym rizikem jest
- neznamena faktickou ujmu

Meeting new people EEI

0 20 40 60 80 100

EUKO Il



EUKO Il

(HTTP://WWW.LSE.AC.UK/MEDIA@LSE/RESEARCH/EUKIDSONLI
NE/HOME.ASPX)

Cil: vytvorit vyzkum zaméreny na déti a
kontext, srovnatelny napfi¢ staty,
zabyvajici se zkusenostmi déti s online
riziky

ftf Setfeni déti (9-16 let) pouzivajicich
internet a jejich rodicd ve 25 zemich

25 142 déti plus jejich rodice, 2010


http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx

RIZIKO, UJMAA....

Co nas na rizicich zajima?

Predispozice

Ti, ktefi se s nimi setkavaji x ti, ktefi ne (KDO, ZA JAKYCH

- Osobnostni OKOLNOSTI?)

- Situacni

Nezdolnost

Zvladani Ti, ktefi po setkdni s rizikem zazivaji 4jmu x ti, ktefi ne
(PROC?)

K éemu setkani s rizikem (a Gjmou) vede? (S JAKYMI DOPADY?)



KEYWORDS V AJ (PRO VASE
SEMINARK

Predispozice
- Osobnostni
- Situacéni

Nezdolnost
Zvladani



JAKE FAKTORY OVLIVNUJI VYSKYT ONLINE
RIZIK?

Usage |[m=) Activities =) (o or
factors

Psychological coping

Demographic
Risk Harm

INDIVIDUAL USER

A r'y

Child as unit of analysis

SOCIAL MEDIATION

& A A

Cultural values
and attitudes

Education
system

echnical/medi
infrastructure

Socioeconomi
stratification

Regulatory
framework

NATIONAL CONTEXT Country as unit of analysis

Zdroj: Risks and safety on the internet: The perspective of European children (2011)



VZTAH MEZI ONLINE RIZIKY A POUZIVANIM
INTERNETU

Figure 102: Children who have encountered one or Figure 105: Children who have encountered one or

more online risk factors by children who use the more online risk factors by children’s average number
internet daily, by country of online activities, by country
?U’ - I ?0 - 1
S | S l
(3] : T |
@ Average for ! o Average for . EE
o : ! e EE Y= —
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Risks and safety on the internet: The perspective of European children (2011)



ONLINE RIZIKA V OBECNEM
POVEDOMI

Casto chapana jako néco
Co je nové
Co se objevilo se v dusledku novych médii
Co vede k nezadoucim negativnhim dopaddm
Cemu je potfeba zabranit



'NOVA RIZIKA"

Je to tak?
Sikana
agresivita
interakce s neznamymi lidmi
hry
nasili
L2



INTERNETOVE PROBLEMY
NEJSOU (VSECHNY) NOVE
PROBLEM

' PLUG-IN
| 3 [How To Get Rid
of Tu Addiction:
Cure Television

Addiction.

Who Is a Stranger
and What Should I Do?

LINDA WALVOORD GIRARD

Television, Children,
and the Family

KEVIN THOMESON




NOVA RIZIKA"

...nebo néco, co tu bylo, ale co je diky internetu horsi

Je to tak?
Sikana
agresivita
interakce s neznamymi lidmi
hry

’ L] V4

nasili
L2



JINTERNETOVA RIZIKA®

Bad internet!



SKODLIVA RIZIKA"

Rizika jako nezadouci dusledek internetu

- omezit/zakazat pouzivani novych meédii (nebo konkrétnich
programu/aplikaci)!

Avsak:
Internet (nova média) jsou nastroj
Rizil- = % =i s == leeedeetf mmilina ot & dmiim e mce e 2 s
benefit
7 prilezitost
AKTIVITA skills nic
N riziko rezilience
- (jma

coping



PROC JE INTERNET TAK
DESIVY?

Je to ,jen” medialni panikou?

Tim, Ze IJ;e pofad novy a teprve nyni nastupuje generace
rodicu, ktefi uz s internetem sami (alespon z ¢asti) vyrustali?

Marwick & boyd (2009): viditelnost

Staré problémy, které probihaly vic v soukromi a bylo
jednoduché pfed nimi zavirat oci, jsou najednou diky
zaznamenané online interakci vidét - a uz je nelze ignorovat

Nicméné pro néktere lidi mize byt jednodussi z toho obvinit
medium nez snazit se vyfesit ,staré” problémy, které zatim
moc resit neumime

snaha omezit médium z tohoto uhlu pohledu
znamena jen snahu zase stavajici problémy zneviditelnit



VIDITELNOST

Viditelnost mizeme vyuzit

Mame zaznamenano, jak k takovym aktivitam/chovani
dochazi - mizeme diky tomu lépe pochopit dynamiku,
motivy, dopady

Muizeme také lépe identifikovat ,at-risk” populaci a
vSimnout, Zze se néco (co se drive délo v soukromi a beze
svédku) déje
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