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Elektronicky boj

Cil:
* Poskytnout zakladni informace o elektronickém boji a jeho
roli v ACR

Osnova:

 Uvod — misto EB v ozbrojeném boji
 Terminologie a definice

 EB - soucasnost a trendy

* EBvACR

e Zaver

Humanitni auditorium — omezené vyuzivani matematiky



Valka jako fenomén spolecnosti

Dlvod valky prosadit své zajmy
(jinak nez politicky)

Zakladni cil valky: porazit OS protivnika

K tomu je nezbytné: zachovat své schopnosti

,Cilem valky neni padnout za vlast, ale primét ty pankharty na druhé strang,
aby padli za tu svou.” General George S. Patton
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Elektronicky boj
jako soucast ozbrojeného boje



Zakladni funkce boje obecné

palba Plsobeni na protivnika
-pusobeni
na Versus
protivnika
ochrana proti pusobeni
(protivnika, prostredi,
vlastnich sil)

Veleni a
Fizeni
manevr

Plsobeni na protivnika

(jeho zZivou silu a vécné prostredky -
vyzbroj, techniku, material, infrastrukturu)
- Letalni a neletalni

- ROznymi druhy energie

(kineticka, tepelnd, svételna, EM, mentalni)

zabezpeceni
-udrzitelnost



Poslani ozbrojeného boje

Cil pGsobeni

Objekty plUsobeni L )
Metody pGsobeni Veleni a rizeni

Plsobici energie

Cil ochrany
Objekty ochrany
Metody ochrany



Cil elektronického boje

e Ztizit protivnikovi efektivni vyuzivani jeho
elektronickych systému a prostredkd (EA) (A2/AD)

d

* zabezpedit spolehlivou ¢innost obdobnych systému
vlastnich vojsk (EP)

e pri provadéni podpory (ES) ve prospéch obou
predeslych skupin Cinnosti,

e a pro podporu ¢innosti jinych slozek (INTEL, ochrana...)



Slozky elektronického boje

_— Electronic Warfare T
--_‘_'_,-r"'-'- S o
( d Electronic Attack / Electronic Protection '|
\ Use of electromagnetic energy, directed / Actions taken to protect personnel, facilities,
energy, or antiradiation weapons to | and equipment from any effects of friendly or |
aftack personnel, facilities, or equipment | enemy use of the electromagnetic spectrum J
with the intent of degrading, neutralizing, that degrade, neutralize, or destroy friendly
or destroying ensmy combat capability combat capability /
andmmrm:leredafonnnfﬁres P . _ )
_____ --__,_I-’-'-F'-F-
— T
- Electrnnlc Warfare Suppﬂrl m\
i %
.-’; Actions tasked by, or under direct control of, an N
| operational commander to search for, intercept, '|
| identify, and locate or localize sources of intentional |
% and unintentional radiated electromagnetic energy |
for the purpose of immediate threat recognition, /’
_ targeting, planning, and conduct of ,e’”
S~ future operations "
e Electromagnetic Jamming (e.q., selfprotection jamming
or standoff jamming)
= Positicning, Mavigation, and Timing Denial = Elactromagnetic
- i i Spectrum
EI_Ectmmagnehc Deception Management
B D'IF-?ETEFl E”E@" _ = Electromagnetic
e Antiradiation Missile Hardening
— Expendables (eqg., flares and active decoys) = Emission Control

Figure I-3. Overview of Electronic Warfare



Pusobeni na protivnika - teorie

Letalni Neletalni
* svyuzitim energie * svyuzitim energie
Kinetické — destrukce — Tepelné - paleni

Tepelné — spaleni — Elektromagnetické - paleni

Elektromagnetické — spaleni, — Akustické — docasné ohluseni,
rekonfigurace materialu mentalni rozvrat

Svételné — spadleni, oslepeni — Svételné - docasné oslepeni
Radiologické — radiace, zamoreni — Mentalni (PsyOps)
Pronikavou radiaci — atomarni,

atomarni, molekularni
rekonfigurace

Akustické — infrazvuk, ultrazvuk

* svyuzitim latek, mikroorganizmu e svyuzitim latek

— Chemickych, biologickych — Chemickych — drazdive,
psychotropni

Pldsobeni na zivou silu protivnika a/nebo material protivnika



Prostredky pUsobeni na protivnika

PlUsobeni na protivnika a ochrana vlastnich sil je mince o dvou stranach

Prostredky elektronického

plUsobeni na protivnika
N N

Elektronické objekty
protivnika

Prostredky pUsobeni na protivnika: vSe, co mUze negativné ovlivnit jeho ¢innost

Objekty protivnika: ziva sila, VTM, infrastruktura protivnika



Aplikace na elektronicky boj
rizna pojeti a rozsah chapani EB

Elektronické plsobeni na elektronické prostredky protivnika

nebo

Elektronické plisobeni na protivnika
nebo

PlUsobeni na elektronické prostredky protivnika
VErsus
Elektronicka ochrana proti elektronickému plisobeni

nebo

Elektronicka ochrana proti pusobeni
nebo

Ochrana proti elektronickému pasobeni
(protivnika, prostredi, vlastnich sil)



Elektromagnetické spektrum

Radiové spektrum Viditelné svétlo (spektrum)
VLE| LF | MF | HF |vHF|UHE UV| X-RAY - COSMIC
RAY
Legenda:
Nézev pasma Zkratka 3 kvenE:eNI L5
délka
Extremely low frequency ELF 3-3000 Hz
Extrémné nizka frekvence (Extrémné dlouhé viny) 100 000-100 km
Very low frequency VLF 3-30 kHz
Velmi nizka frekvence (Velmi dlouhé viny) 100-10 km
Low frequency LF 30-300 kHz
Nizka frekvence (Dlouhé viny) 10-1 km
Medium frequency MF 300-3 000 kHz
Stredni frekvence (Stredni viny) 1 000-100 m
High frequency HF 3-30 MHz
Vysoka frekvence (Kratké viny) 100-10m
Very high frequency VHE 30-300 MHz
Velmi vysoka frekvence (Velmi kratké viny) 10-1Tm
Ultrahigh frequency UHF 300-3 000 MHz
Ultra vysoka frekvence (Ultra kratké viny) 1000-100 mm
Super high frequency SHF 3-30 GHz
Super vysoka frekvence (Super kratké viny) 100-10 mm
Extremely high frequency EHF 30-300 GHz
Extrémné vysoka frekvence (Extrémné kratké viny) 10-1 mm

Infrared

300 GHz-400 THz

Infratervené zafeni IR T mm-400 nm
Ultraviolet UF 10"5-10"Hz
Ultrafialové zareni 400-10 nm
X-RAY 10'7-10%° Hz
Rentgenové zafeni 10-0,1 nm

kHz - kilohertz, MHz - megahertz, GHz - gigahertz, THz - terahertz

Rozdéleni elektromagnetického spektra




Objekty elektronického boje




Operace v EM spektru a EB

Legend
EA - Electronic attack IA - Information Assurance IDM - Information Dissemination Management
EP - Electronic Protect IFF - Identification Friend & Foe EMSO - Electro Magnetic Spectrum Operation
ES - Electronic Support UGS - Unmanned Ground System EW OPS - Electromagnetic Warfare Operations
Comm — Communications UAS — Unmanned Aircraft System

Figure 1-1. Electromagnetic spectrum operations



Taktické prostredky EB soucasnosti

EW Assets




Budoucnost EB

* Zavisi na stupni a zplsobech vyuzivani elektronik
. Systémy EB — EA’ EP, ES 2028 High Threat A2AD Environment Demands Growler

Growler

Ingress
aspect / full spectrul

— Automatizované A
— Automaticke

— Dalkove ovladaneé

— Bezobsluzné

nnnnnnnnnnnnnnnnnnn

— Generatory EMP
— EM palné zbrané — prevod EM energie na kinetickou
— Zbraneé vyuzivajici nicivou EM energii

A2/AD — Anti Access / Access Denial



Elektronicky utok



Priklad elektronického vybaveni
pozemnich sil

e VSechny elektronické systéemy - v uzsim pojeti
— bezdratoveé spojeni
— pozemni rlpz, rpz, pruzkumna cidla
— Navigace, navedeni zbrani

 V SirSim pojeti
— Informacni systémy
— Vypocetni technika
— (Polni) metalické rozvody



Priklad palubniho elektronického
vybaveni letounu

Viceucelovy radiolokator — pruzkum, navedeni
zbrani, pripadné rl vyskomer

Prostredky radiového spojeni — KV, VKV/UKV rst
Radionavigace (napr. GPS)

Palubni odpovidac IFF

Palubni pocitac

Pruhledovy display (HUD)

Cidla pfedni a zadni polosféry pro vlastni ochranu




Fyzikalni podstata
elektronického pusobeni

Radiova komunikace

Radiolokacni prazkum

i ilac Ev air |y vysilac
v vysilac piijimac !
pfijimac
P, Ev
Dalsi ovliviiujici faktory: Rrp Rv-c
* Smerovost ante? , Rc-p
* Vlastnosti prostredi
(vzduchu, povrchu terénu)
Pr cil , é
Pr ' rusic ' rugic
E=k*P/R? .
Koeficient zaru$eni = Er/Ev E=k*P/R

= Pr/Pv*Rr2/Rv?
Fonie: A3, F3 cca 1-3, SSB 10-25
Data: 0,8az3

Koeficient zaruseni = Er/Ev
= Pr/Pv*Rr?/Rv-c*



Elektronické pusobeni

* Ruseni - vyzarovani rusiveé
energie

* Klamani — vkladani
klamnych informaci
— Klamnym signalem
— Odrazenim plUvodniho signalu

* Tlumeni uzitecného signalu

Vzajemna interakce pusobeni,
ochrany a podpory




Doba reakce na cile
pro pruzkum a pusobeni

Pozemni cile
— Statické
— Mobilni
— Prevozné

* Mozna doba reakce — radoveé minuty az hodiny

Vzdusné cile
— Pohyblivé
* Mozna doba reakce — radové desitky vterin az minuty

Elektronické cile
— Radiové
— Radiotechnické

* Mozna doba reakce — radoveé mikrosekundy az vteriny




EM pusobeni

Generatory EM energie
* Rusici signaly neumysiné
— Umélé
* Béiné spotrebice
* Vysilace ve spektru
— Prirozené
e Blesky
* Pulzary

— Umyslné
* Rusice
* Blokujici az nicici
— Jaderné exploze
— Generatory EM pulzl

Plsobeni EM energii

 Klamani —-> Er ~ Eu
 Ruseni = Er > Eu; 10x

o Zahlceni = Er >> Eu; 10%x
» Zablokovani - Er >> Eu; 103“x
e Zniceni - Er >> Eu; 10°%x

75 vrv

Ovlivnovani prostredi sireni signalu

Manévr v EA
- Postavenim rusi¢e 5+5+5 minut
- RusSenim — prenaseni usili

- VysSi ucinnost

- Zvyseni vlastni ochrany



Mozné druhy signalu
bily Sum na pozadi

-6 dB

-6 dB -

-7 dB -

-8 dB -

-9 dB -

-10dB_

1000 Hz 3000 Hz 5000 Hz 7000 Hz 9000 Hz 11000 Hz 13000 Hz 15000 Hz 17000 Hz 19000 Hz 21000 Hz
Cursor: 10467 Hz (E9) = -8 dB  Peak: 10460 Hz (E9) = -8.6 dB

Algorithim: [Spectrum c] Size: l4096 3] Export...
|

Function: [Hanning window c] Axis: lLinear frequency < Close




-6 dB

-6 dB -

-7 dB -

-8 dB -

-8 dB -

-10dB_

Mozné druhy signalu

F3 - FM

Sirokopasmovy
prenos dat

1000 Hz 3000 Hz 5000 Hz 7000 Hz 9000 Hz
Cursor: 10467 Hz (E9) = -8 dB  Peak: 10460 Hz (E9) = -8.6 dB

fonie

11000 Hz 13000 Hz 15000 Hz

Algorithm: [ Spectrum

Frequency
hopping

AM signal

Sirokopasmovy
prenos dat pod
prahem Sumu

17000 Hz

19000 Hz

21000 Hz 23000 Hz

¢| size: | 4096

i

Function: [ Hanning window

Export...

c] Axis: lLinear frequency

i

]
]

Close



Mozné druhy signalu
s ruznymi druhy ruseni

-6 dB
-EdB_ v ’ . V eV 7/
Prekryti silnéjSim
signalem
o Pfehradni ruseni Ruseni rozmitanym

ignalem

L |

'w T 'lu} [ERNTN ""V!'\“ ) .'H“ uy , "

-10 dB
1000 Hz 3000 Hz 5000 Hz 7000 Hz 9000 Hz 11000 Hz 13000 Hz 15000 Hz 17000 Hz 19000 Hz 21000 Hz 23000 Hz

Cursor: 10467 Hz (E9) =-8dB  Peak: 10460 Hz (E9) = -8.6 dB

Algorithm: lSpectrum c] Size: [4096 =z Export...

l
Function: lHanning window c] Axis: [ Linear frequency c] Close




Ruseni pseudobilym Ssumem

-6 dB

-6 dB-|

-7 dB

-8 dB

-9 dB

Pseudobily $um
Bily Zum

-10d8 |

1000 Hz 3000 Hz 5000 Hz 7000 Hz 9000 Hz 11000 Hz 13000 Hz 15000 Hz 17000 Hz 19000 Hz 21000 Hz 23000 Hz
Cursor: 10467 Hz (E9Q) = -8 dB Peak: 10460 Hz (E9) = -8.6 dB

<»

Algorithm: [Spectrum c] Size: [4096 c] Export...
l Close

Function: [ Hanning window c] Axis: [ Linear frequency




Carrier frequency

Princip Frequency hopping

Dwell

time
e

Blanking

/ interval
kK=

Time

Rychlost frekv.

skokt/sek.
Nizka
Stredni

- Vysoka

Pocet kmitoctU
cca 3600

Paralelni
provoz
nékolika siti



Elektromagneticky impulz EMP

Plvodné:
EMP jen jako faktor JV

Dnes:

Generatory EMP v podobé
* Bomb, granatu

e Vozidel

* Rucnich zarizeni

* Principialné jednoduché,
pro malé vzdalenosti,
vyrobitelné v amatér.
podminkach

* Velmi ucinné vzhledem k
nasycenosti elektronikou
* Osoby (GSM)
* Automobily
e PocitacCe, navigace




Systém aktivni zabrany ADS

How the heat-ray gun works
Focused, invisible G
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Active Denial System (ADS)

Humvee with ADS mounted

Pl :

ace. : United States
of origin

Service history
Wars Kosovo, Afghanistan
Production history
Raytheon!!!
Manufacturer
. ADS I

Variants

Silent Guardian

Specifications


https://en.wikipedia.org/wiki/Humvee
https://en.wikipedia.org/wiki/War_in_Afghanistan_(2001%E2%80%93present)
https://en.wikipedia.org/wiki/War_in_Afghanistan_(2001%E2%80%93present)
https://en.wikipedia.org/wiki/Raytheon
https://en.wikipedia.org/wiki/Active_Denial_System

Elektronicka ochrana



Elektronicka ochrana

Pasivni (bez vyzarovani) Aktivni (s vyzarovanim)
 Maskovani pred EPz * Klamani

— Spektrozonalni — Klamné cile
* Imitace * Prekryti cile

* Demonstrace
e Odraz (odrazece)

Ochrana Pfiklad ochrany rusenim

e Vlastnimi silami a prostredky
* Silami a prostredky vojska EB

Pasivni ochrana neznamena byt pasivni v ochrané



Elektronicka ochrana EP

Objekty EP Opatieni EP

* Technicka
— 0Odolna konstrukce
— Odolné signaly
* Organizacni
— Zaloini s/p
— Jiné zpusoby
* Provozni

— Dodrzovani provozni kazné

— Kontrola dodrzovani
pravidel

* rezimu vyzarovani




Objekty elektronické ochrany EP

Objekty citlivé na EM energii

UZ3i pojeti Sirsi pojeti
* Vstupni obvody e VSechna elektronicka
prijimacu zarizeni vyuzivajici

— metalické vodice
— polovodice

e Zivé organizmy
— osoby
— zvirata



Ochrana letounu

y

Ochrana proti Rl navedeni - chaffs
- Dipolové odrazece — vytvoreni Rl mraku

Ochrana proti IE navedeni -flars
- Svétlice s vyssim tepelnym vykonem,
nez letoun




Elektronicka podpora ES



Elektronicka podpora (ES)

Prizkum ve prospéch soucasti  Druhy prlzkumu/zpravodajstvi

EB e Prizkum — zjistovani
* ECM informaci
* EPM * Zpravodajstvi —
e ESM zZpracovavani,
vyhodnocovani a distribuce
) informaci
Cil:
. Egmarne - efektivni vedeni ELINT
* COMINT

e sekundarné

— Podklady pro jiné druhy pz, * SIGINT
INTEL * (IMINT)

— Podpora jinych jednotek



EB a zpravodajstvi

EB a zpravodajstvi/prizkum
«  INTELLIGENCE (kromé& jiného)

— ELINT
— SIGINT- rtpz
— COMINT — rpz
Cil:
informace o

e protivnikovi,
e prostredi

pro
e podporu rozhodovani Vytézovani
e vedeni bojové Cinnosti formy i obsahu informaci obecné

— Puasobeni na protivnika bez ohledu
— Ochrana vlastnich sil na prostfedky, metody jejich ziskani



Informacni operace

 PUsobit na informace e Chranit vlastni
protivnika informace pred
pUsobenim protivnika

ve vSech fazich Zpraco-
informacniho / vani

cyklu

IS pracuji
predevsim na

Distri-

buce
/ elektronicke
vyuziti

sbheér

\



Sily a prostredky ES

SR Aircraft




Elektronicky boj v operacich



ILLANCE,

EB a ISR/ISTAR

ISTAR

* INTEL

* SURVEILLANCE

* TARG CQUISITION
* RECCE




EB v operaci

ISR

Nepretrzité provadéni pasivniho
EPz s cilem

— Orientace v prostoru operace

— Vyhledavani objektl protivnika

— Varovani vlastnich sil

— Pripadné aktivace vseho pz
Planovani prizkumu

— Analyza moznych objekt(
protivnika a jejich prioritizace
* DileZitost
* Nebezpecnost
— Analyza schopnosti vlastniho pz
— Pridéleni objektl protivnika
jednotlivym s/p prazkumu,
koordinace usili pz
— Definovani zalohy s/p pz pro
nepredvidané situace

ISTAR
Navic

Definovani moznosti plsobeni
na protivnika - schopnosti
vlastnich sil

— Niceni

— Klamani

— E ruSeni/blokovani
Pridéleni objektt protivnika
jednotlivym prostredkiim
pUsobeni

Definovani zkraceného
rozhodovani o plsobeni
Definovani zalohy s/p

pUsobeni pro nepredvidané
situace



Prunik KIS, InfoOps a CyberOps

Elektronika v procesu
Ziskavani dat
Zpracovani dat
Distribuce dat
Vyuzivani dat

. Elektronika

souvisejici prenosy da
- dratové

Objekt elektronického boje



Operace v kyberprostoru

e Zabranit protivnikovi e Chranit vlastni moznost
vyuzivat vyuzivat
kyber doménu
Cyberspacg Gperatlons

-
ol T "
Defensive Counter: a2 & ‘-"_-.'.3, Offensive Counter
Cyberspace 7 NLs ____.-,. S A Cyberspace
- : By e~ T gl

s = Ao TR ‘ PermstentNetwork
Establish & Extend 17 g ,_'“ : _ Operations

N Secure & Protect

Command & Control | B Global Reach

& Access

Supportto 3 LT ; y g A
: ' he Freed / i
Influence Operations o I on LU oL @ Mission Assurance
L 1 3 i . -

vl
Situational Awareness Py ;. Lé '~/ ™ ISR

o

—.~Cyberspace D A% Cyberspace Force
Support e Application

(Cyberspace *
Defense

Cyber doména pracuje na elektronické bazi




Elektronicky boj v ACR



EB v NATO a v CR

Elektronicky boj - EB
Electronic Warfare - EW

Elektronicky prehled
Electronic Surveillance - ES

Elektronicky utok
Electronic Attack — EA

Electronic Defence — ED

Elektronicka ochrana ‘

Aktudlni rozdéleni elektronického boje v ramci NATO

Elektronicky boj - EB

Elektronicka podpora Elektronické pasobeni Elektronicka ochrana
(EPo) (EP) (EO)
Radioelektronicky Elektronicke Elektronicke o .
- . m . Pasivni Aktivni
prazkum (REPz) ruseni klamani
I — — —
Radiovy ||Radiotechnicky || Elektronické |1} Elektronicka
prizkum priizkum niceni neutralizace
(RPz) (RTPz)

Rozdélent elektronického boje v ACR




Sily a prostfedky EB ACR

53.ppzEB
Velitelstvi a
Stab
1 1 1
Podpora a

102.pzpr 532.prEB

Velitelstvia

Stab pr

s/p s/p

* Veleni afizeni * Veleni afizeni

* Radiového prazkumu Radiotechnického prizkumu
e Radiového ruseni

* Nasaditelné i stacionarni Nasaditelné i stacionarni



Cinnost v miru

Sily a prostredky EB Ostatni DVS
Vycvik

* Vedeni EPz v miru

* Procvicovani taktiky —

Vycvik

* Procvicovani opatreni

manévru ochrany proti EPz a ruseni
— RuSenim, prizkumem — Organizacnich
— Prostredky — Provoznich

Spolecna cviceni Cviceni

* Veleni arizeni EB v operaci - Koordinace

* Vedeni EPz ve prospéch RC - PUsobeni na protivnika

* Provadénirudeni a klamani - Ochrany vojsk

- Koordinace pz a pdsobeni - Vyuzivani vysledku ruseni



CS/CZ prinos k ESM - PSS

Vysilany signal

* PRP-1/KOPAC

* KRTP-81 Ramona
* KRTP-86 Tamara
 VéraS/M, Véra NG

Princip: zachyceni signalu
vyslaného objektem

V\

\4

Odrazeny signal
Moznosti:

e Zjisténi nehomogenit ve
vzduchu

Pozadavky

« Radové vyssi citlivost

* Schopnost rozliSovat zmeény
faze signalu

Princip: zachyceni signalu
odrazeného objektem




Princip PSS
casomerny hyperbolicky system

t1 t2

t3 t4

P1 Tz2 t



Princip PSS Véra




CS/CZ PSS

Ramona Tamara







Profesni organizace odborniku EB
Asociace starych vran

ASSOCIATION

7 ,or OLD CROWS




Pouzita literatura

ttp://www.sigidwiki.com/wiki/Database

nttp://www.elektronickyboj.army.cz/

M 6-02-70 Army EM spectrum operations

-M 3-36 NOV2012 3-36 ELECTRONIC
WARFARE

NATO Electronic Warfare
http://nato.int/cps/en/natohq/topics 80906.h
tm?selectedLocale=en
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http://nato.int/cps/en/natohq/topics_80906.htm?selectedLocale=en

Zaver

Otazky a odp«
Q&A



