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Moderni technologie a bezpecnost



Disclaimer: Nazory prezentované v této prednasce jsou vyhradné
nazory autora a nemusi se nutné ztotoznovat s nazory zamestnavatele



Obecné

Stat
 Specificky priklad aktéra
 Specificky model chovani

 Specifické aktivity
 Za specifickym ucelem
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Triada kybernetické bezpecnosti

CIA

* Confidentiality (dUvérnost)
* Integrity (integrita)
 Availability (dostupnost)



Hlavni statni aktivity v kyberprostoru

e Spiona?

e Sabotaz

* Cenzura

* Informacni valka/propaganda
 Demonstrace sily a nelibosti

* Podpora konvencnich udalosti



SPIONAZ vs. SABOTAZ

Spiona? (e-3piona?)

* snaha o ziskani strategicky citlivych Ci strategicky dulezitych informaci,
a to za pouziti nebo cileni prostredkl informacnich technologii.
Kybernetickych Spionazi je nejcastéji vyuzivano v kontextu ziskavani
prevahy politické, ekonomickeé Ci vojenskeé.

Sabotaz

e podvratna cinnost, ktera spocivd v umyslném a vidy dusledné
utajeném poskozovani predmétu denni potfeby nebo v narusovani
funkcnosti néjakého dulezitého technického systému.



P¥iklady
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Cenzura

* NejCasteji spojeno s nedemokratickym usporadanim zemeé

INTEENET HALLAL

* Halal internet vs. zablokované aplikace

* Casté obchazeni ze strany obyvatel
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Demonstrace sily a nelibosti
Estonsko (2007) a Litva (2008)

* podobny modus operandi (DDoS, defacement a malware)
* pripisovani Ruské federaci — neexistence primych dukazu

Estonsko - v dusledku odstranéni bronzové sochy neznamého sovétského vojaka
* pro RF symbolem osvobozeni vs. symbol okupace

Litva - hlavnimi dUvody: prijeti zakona o zakazu nacistickych a sovétskych insignii,
planovani vybodovani americké protiraketové obrany

e kritika obojiho ze strany RF



Podpora konvencnich udalosti

Gruzie (2008)
na pozadi péetidenni valky

cil: naruseni aktivni komunikace a celkové vyrazeni i zameéna
informacnich toku

metody: defacement, DoS, DDoS, malware

vyuziti patriotického hackingu (nacionalistické nalady)
Russian Business Network

utoky probihaly i smérem k RF
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Demytizace ??7?

1982: trans-sibirska sabotaz
https://www.root.cz/clanky/prichod-hackeru-zrod-kyberneticke-
valky/
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Pripadova studie — Vietham
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Politicky a historicky background

e Systém jedné strany — reprezentovan Komunistickou stranou
Viethamu (the Communist Party of Vietnam (CPV)

* Obchodné orientovany socialismus

PARTY

the Communist Party of Vietnam ‘

GOVERNMENT

e 1994 - registrovana doména .vn

Political Bureau

e 1997 sprava internetu v rukou VNPT

Central Committee
Is

. . o /-—\
Prime Minister National Assembly
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* Telekomunikace Vittel
Party Congress ead of - "the highest organ of state
- meetings usually twice - unicameral/ 5 years period
Central Governmnet - 500 members (475 Independent)

CPWV/ 25 In
- executive body
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Politicky a historicky background II.

* Prvni statni instituce zabyvajici se informacni bezpecnosti (vladou
vytvoreny the National Internet Steering Board)

* Pripojeni k internetu je dostupné pro vice nez 66 % obyvatel

* Pouze spolecnosti, které jsou vlastnéné statem mohou operovat jako
Internet access service providers nebo Internet exchange providers



Role kyberprostoru dnes

e Zajisteni pokracovani vlady Komunistické strany Vietnamu
* Internet jako vidina pfilezitosti nalakani zahranicnich investoru
* Manipulace informaci
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Statni aktéri I.

The Ministry of Information and Communication

* regulacni organ v oblasti publikovani novin a telekomunikaci, IT,...
e the Authority of Information Security

* the Vietnam Computer Emergency Response Team (VNCERT)

The Ministry of Public Security
* Novy Zakon o kybernetické bezpecnosti

The Ministry of National Defence

* the Cyber Space Operations Command (leden 2018) ,,pomoc se statnim dohledem k
ochrané suverenity statu”

e Unit/Force 47 (10 000 ¢lent)



Statni dohled I.

* Freedom House (2018) - Net Freedom Status: not free
* Internet jako destabilizacni prvek pro CPV

Clanek 69 Ustavy (the Constitution of the Socialistic Republic of Vietnam
(1992))

Clanek 79, 88 a 258 z Penal Code (1999)
Clanek 331: the Criminal Code (2015))




* ,propaganda proti CPV*
 ,ohrozovani demokratickych svobod a zajmu statu”
* ,zajistovani aktivit posSkozujici statni administrativu®

Vysledek:
V roce 2017 se jednalo o zatéeni min. 21 bloggeru a aktivistU

Tresty 9 — 15 let

N



Statni dohled I1.

e Uzivani aplikaci jako je Facebook nebo Instagram je mozné

* Socialni sité vyuzivany jako nastroj politiky v klicovych momentech
* Aplikace jsou dostupné, ale ... odstranovani ,toxického® obsahu

* Go.vn, stejneé jako FB, az na par drobnosti
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Kampané pripisované Vietnamu

APT32 (the OceanLotus Group -APT-C-00)
e Aktivni minimalné od roku 2013

* Aktivity zameérené proti ASEAN, zahranicnim spolecnostem se zajmem
ve VN, I|dskopravn|m organizacim, zahranicnim vladam, d|$|dentu Ci
novinarum |




Dalsi vyznamni akteéri

* Chinese 1937CN Team

- Pravidelné napadani vladnich stranek (2016 — dvé nejvétsi letiste)
- Necili pouze na VN, ale i na okolni staty

- Kopiruje vztahy v realném prostredi

e Skupina ze Severni Koreji znama jako APT37



Nejnovejsi vyvoj

e Zakon o kybernetické bezpecCnosti

-protesty ze strany obyvatel (omezeni svobody projevu)
-protesty ze strany ¢lenu vldda (omezeni ekonomiky)
-vysledek — vypustime draka

* U¢innost 1.1.2019
* Pfijato 12.6 Nguyen Thi Kim Ngan, chairwoman of the Assembly, said the protesters might

have misunderstood the nature of the bill.

“People should stay calm, believe in the decisions of the party and the state,
especially in the fact that the National Assembly is always listening to the

people’s opinions when discussing the bills,” Ngan said.



/averem
e Zakladnim stavebnim prvkem je ideologie

* Nesoustredeni se na stat jako takovy, ale na rezim

* Kyberneticka bezpecnost jako nastroj budoucnosti, zameéreni se na
pravo v kyberprostoru

* Sileni odporu verejnosti a otazka udrzitelného rozvoje — priklonéni se

k ostatnim hracum v regionu?

There can't be a 1% if everyone is poor
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Debata: C x G

e C: Stat je autoritou na zasahovani do soukromi na internetu

e G: Stat by nemeél mit pravomoc na zasah do soukromi na internetu



