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Zakladni informace

* Pfrednasejici: pracovnici Narodniho uradu pro kybernetickou a
informacni bezpecnost a FSS MU

e CO JE NUKIB https://www.govcert.cz/
» Mistnost a ¢as: Ut 10:00--11:40 U43



https://www.govcert.cz/

Cile kurzu

* Uvodni seznameni s problematikou kybernetické bezpecnosti
* teorie, historie, pripadoveé studie a castecné takeé technické aspekty
* osvojeni praktickych informaci od pracovnik NUKIB



2. KONCEPTUALNI A TEORETICKE ASPEKTY
KYBERNETICKE BEZPECNOSTI - 25. 9

PREDNASEJICi: PhDr. Roman Packa

« Uvod do kyberprostoru a zpGsob jeho fungovani.

Kybernetické utoky: zakladni terminologie a aktualni trendy.

Co je kyberneticka bezpecnost? Proc je kyberneticka bezpecnost dnes tak vyznamna?

Konceptualni vymezeni kybernetické bezpecnosti a kybernetické obrany

Tvorba kybernetické bezpecnostni politiky

Role a funkce statu v zajistovani kybernetické bezpecnosti

Povinna cetba:

* SINGER, PW. a Allan FRIEDMAN. Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford
University Press, 2014. s. 67 — 166. Dostupné z: https://goo.gl/S5iF3C

« PACKA, Roman. Rolev statu v zajistovani kybernetické bezpecnosti. Bezpecnostni teorie a praxe. Praha:
Policejni akademie Ceské republiky v Praze, 2015(3), s. 93 - 110.


https://goo.gl/S5iF3C
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3. BEZPECNE POUZIVANI ICT-9. 10

« PREDNASEJICI: Mgr. Bc. Jakub Melichar
 Kritéria bezpecnosti dat

* Prvky zabezpeceni pocitace a mobilnich zarizeni
* Bezpecnost elektronické komunikace

* BezpecCné pouzivani webu

* Hrozby a rizika pouzivani ICT



4. MEZINARODNI PRAVO OPERACI
V KYBERPROSTORU - 16. 10.

« PREDNASEJICIi: Mgr. David Komarek

«  Uvod do mezinarodniho prava vefejného
 Suverenita a Due diligence v kyberprostoru
 Kybernetické operace v dobé miru

 Protiopatreni, plea of necessity, sebeobrana, atribuce
Pouziti sily kybernetickymi prostredky

Povinna cetba:

e SCHMITT, Michael N. Tallinn Manual 2.0 on the International Law
Applicable to Cyber Operations. Cambridge University Press. 2017. ISBN:
978-1316630372. Kapitoly 1,2, 4 a 14 (154 s.)
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5. ROLE CERT/CSIRT V SYSTEMU ZAJISTOVANI
NARODNI BEZPECNOSTI - 23. 10.

PREDNASEJICI: PhDr. Roman Paéka

Historie CERT/CSIRT

Typologie CERT/CSIRT

Funkce a role CERT/CSIRT v systému zajiStovani ndrodni bezpecnosti

Kultura CERT komunity a aktualni vyzvy

Pfipadova studie Ceské republiky
Povinna cetba:

* MORGUS, Robert, Isabel SKIERKA, Mirko HOHMANN a Tim MAURER. National
CSIRTs and Their Role in Computer Security Incident Response. Tallin: CCDCOE,
2015. 34 s. Dostupné také z: https://bit.ly/2BDskCP

e http://www.cert.org/



https://bit.ly/2BDskCP
http://www.cert.org/

6. KYBERNETICKA OBRANA A PREDIKCE VYVOIJE
OPERACNIHO PROSTREDI - 30. 10.

PREDNASEJICI: PhDr. Roman Paéka

 Historicky vyvoj operacniho prostredi

* Konceptualizace kybernetické obrany

e Cyber a Information Warfare (CW a IW)

e Charakter soucasnych a budoucich ozbrojenych konfliktt

. I?redilgce pozadavkl na ozbrojené sily na taktické, operacni a strategické
urovni

Povinna cetba:

DEWAR, Robert S. Active Cyber Defense. Zurich: Center for Security Studies
(CSS), ETH Zirich, 2017. 23 s. Dostupné také z: https://bit.ly/205LIRy



https://bit.ly/2O5LlRy

7. PROPAGANDA A INFORMACNI VALKA - 6. 11.

PREDNASEJICi: Mgr. Miroslava Pavlikova

* Soucasné teoretické pristupy k vyzkumu IW

« ZpUsoby a metody manipulace s informacemi
* Ruska informacni valka

Povinna cetba:

* GILES, Kier. The Next Phase of Russian Information Warfare. NATO
STRATCOM, 2016. 16. s. Dostupné z: https://bit.ly/2Nxk5hQ



https://bit.ly/2Nxk5hQ

8. KYBERTERORISMUS - 13. 11.

PREDNASEJICI: Michaela Semecka, M.A. VOUENSKE
* Kyberterorismus jako hypoteticky fenomeén? ROZHEED)Y:

Czech Military Review

* Jak velka je dnesni hrozba kyberterorismu?
* Pripadova studie Daes

* Reakce a opatreni
Povinna cetba:

* DRMOLA, Jakub. Konceptualizace kyberterorismu. Vojenskeé rozhledy,
rocC. 22 (54), €. 2, 2013. s. 94-102, ISSN 1210-3292.



9. PRAKTICKA UKAZKA: EXKURZE NA NCKB, adresa:
Mucednicka 31, Brno — 15. 11. (zacatek od 9:00 -
10:45)

 POVEDE: Ing. Miriam Sedlackova, Mgr. Veronika Netolicka

* Narodni autorita KB a struktura NCKB

* Strategicky a organiza¢ni ramec kybernetické bezpeénosti v CR

e Predstaveni Cinnosti a kompetenci GovCERT a Odboru kybernetickych bezpecnostnich politik

 Mezinarodni spoluprace pfi zajistovani kybernetické bezpecnosti (nejdlleZitéjsi organizace a hraci
na poli zajiStovani kybernetické bezpecnosti)

Povinna cetba:

Akéni pldn k Ndrodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2015 a2
2020. NCKB, 2015. 35 s. Dostupné z: https://bit.ly/2CyK4RS

Ndrodni strategie kybernetické bezpe&nosti Ceské republiky na obdobi let 2015 aZ 2020. 2015, 24
s. Dostupné také z: https://bit.ly/2wT618j

Co je NUKIB. Ndrodni tfad pro kybernetickou a informaéni bezpeénost [online]. 2018 [cit. 2018-09-
08]. Dostupné z: https://www.govcert.cz/cs/

Zprdva o stavu kybernetické bezpecnosti 2017, 49 s. Dostupné také z: https://goo.gl/4zzxd]



https://bit.ly/2CyK4RS
https://bit.ly/2wT618j
https://www.govcert.cz/cs/
https://goo.gl/4zzxdj

10. PRISTUPY K ZAJISTOVANI KYBERNETICKE
BEZPECNOSTI: ,THE WEST VERSUS THE REST“? — 20.
11.

PREDNASEJICI: Ondfej Rojéik, Ph.D., MSc.
 Internet Governance jako kolbisté pro stret rlznych pojeti kybernetické bezpecnosti

 Komparace a prehled pristupu ke kybernetické bezpecnosti hlavnich globalnich aktéru:
USA, EU, Rusko a Cina.

* V Cem se jejich pristupy lisi? Jaké jsou mezinarodne-bezpecnostniimplikace techto
odlisnosti?

* Je mozné najit shodu a vytvorit mezinarodni systém dohledu nad kyberprostorem?

Povinna cetba:

e GILES, Keir, ZIOLKOWSKI, K., C CZOSSECK a R. OTTIS, ed. Russia’s Public Stance on
Cyberspace Issues. NATO CCD COE Publications, Tallinn: 4th International Conference on
Cyber Conflict, 2012, 13 s. Dostupné z: https://bit.ly/2wVvm?2e

* CHANG, Amy. Warring State: China’s Cybersecurity Strategy. Centrum for New American
Security, 2014, 43 s. Dostupné také z: https://bit.ly/2MelxyC



https://bit.ly/2wVvm2e
https://bit.ly/2Me1xyC

11. ZAJISTOVANI KYBERNETICKE BEZPECNOSTI
VOLEB A VOLEBNIHO PROCESU - 27. 11.

PREDNASEJICI: Mgr. Petr Novotny
» Vztah kybernetické bezpecnosti a voleb v moderni spolecnosti

* Jak je mozné narusit nebo ovlivnit volby a jejich vysledek akcemi v kybernetickém
prostoru?

* \lyznamné pripady naruseni kybernetické bezpecnosti voleb a volebniho procesu ve svété

. Jaky'/rkr)ll_zptjpsobem je vytvrzovan proces voleb z pohledu kybernetické bezpeénosti v Ceské
republice:

Povinna cetba:

* United States of America. Criminal no. 18 u.s.c. §§ 2, 371, 1030, 1028a, 1956, and 3551
et seq. In the United States district court for the district of Columbia, 2018. 29 s.
Dostupné z: https://www.justice.gov/file/1080281/download

 BRATTBERG, Erik a Tim MAURER. Russian Election Interference: Europe’s Counter to Fake
News and Cyber Attacks. In: Carnegie Endowment for International Peace [online]. 23. 5.
2018 [cit. 2018-09-08]. Dostupné z: https://bit.ly/2QdjD6Z



https://www.justice.gov/file/1080281/download
https://bit.ly/2QdjD6Z

12. TABLE-TOP CVICENI - 4. 12.

 POVEDOU: Mgr. Alena Lecianova, Mgr. Katerina Habova, Mgr. Veronika
Netolicka

* V\yvhodnoceni pred hodinou 11. 12. 2018

Povinna cetba:

 HEALEY, Jason a Klara TOTHOVA JORDAN. NATO’s Cyber Capabilities:
Yesterday, Today, and Tomorrow. BRENT CENTER ON INTERNATIONAL
SECURITY: Atlantic Council, 2014, 9 s. Dostupné z: https://bit.ly/1ILFa5U

* SINGER, PW. a Allan FRIEDMAN. Cybersecurity and Cyberwar: What
Everyone Needs to Know. Oxford University Press, 2014. s. 247- 257.
Dostupné z: https://goo.gl/S5iF3C



https://bit.ly/1lLFa5U
https://goo.gl/S5iF3C

13. VZNIK MEZINARODNIHO REZIMU PRO
KYBERNETICKOU BEZPECNOST - 11.12.

« PREDNASEJICI: Jakub Otéenasek, MA., MSc.

* Uvod do problematiky normotvorby v kyberprostoru

* Prednaska formou rizené diskuze (Oxbridge format)
Povinna cetba:

* Bude doplnéna, aby diskuze probihala nad aktualnimi texty.



14. PREDTERMIN ZAVERECNEHO PISEMNEHO
PREZKOUSENI — 18.12.



HODNOCENI

« SEMINARNI PRACE (25)
« ZAVERECNE PISEMNE PREZKOUSENI (25)
» TABLE-TOP CVICENI

Hodnoceni
e 50-46b
e 45-41

40 - 36
35-31
30-26
25 a méné



SEMINARN| PRACE

mela by byt textem odborne reflektujicim aktualni temata kyberneticke Ci
informacni bezpecnosti

* doporucovany rozsah seminarni prace je 10 normostran
* maximalni dosazeny pocet bodu za seminarni praci je 25

Hodnocena bude schopnost vedecké argumentace, vyuziti teorii souvisejicich s
kurzem a bezpecnostnimi studiemi, stejné jako relevance zavéra.

* Uvod-cile prace-metodologie-teoreticka ¢ast-prakticka/analyticka ¢ast-zavér.
* Varianty témat seminarni prace budou

a) predem zadané (navrhy v IS ve studijnich materialech) nebo

b) b) dobrovolné na zakladé predchoziho schvaleni vyucujicim.

Temata seminarnich praci musi byt nahlasena do 9. 10. 2018 na e-mail
pavlikova.myrka@gmail.com. Termin odevzdani seminarni prace je 8.1.2019.



