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Josef Alois Schumpeter

Democracy is just a system in
which rulers are selected by
competitive elections.




ROLE KY KYBERN RNETICKEHO ELEMENTU VE VOLBACH
A VOLEBNIM PROCESU

* Trend presouvani prvku volebniho procesu do kyberprostoru.
* Estonsko jako , extrémni” priklad.

* Vyuziti volebnich automatl (USA, Brazilie).

* Pfenos a prezentace volebnich vysledkd prostfednictvim
kyberprostoru.

~ MARK YOUR BALLOT HERE
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Motivy Aktéri

1) Politické strany

2) Staty

3) Skupiny a jednotlivci
jednajici v zajmu statu

o 4) Hacktivistické skupiny

3) Naruse,nl d“)’e"y ve 5) Kriminalni skupiny
volebni systém

1) Pozmeéneéni samotnych
vysledkU

2 ) Ovlivnéni volebnich
vysledku
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1) Politické strany

2) Politici

3) Meédia

4) Verejné instituce
5) Volebni proces
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Country
Bulgaria

Montenegro
Philippines

France
Ghana

South Korea

Malaysia

Nigeria

Russian Federation
Taipei

Slovakia

Tunisia

Ukraine

Cambodia

Year
2015

2016

2016

2017
2016
2011

2013

2015
2011
2012
2015
2014
2014, 2016
2014

2014

2015-2016

2016
2016
2018

Method used
DDoS

DDoS

defacement, data theft

not published
??? (supposedly social engineering)
defacement

DDoS

DDoS

defacement
DDoS
DDoS
spear phishing, backdoor
defacement
DDoS
not published

DDoS
spear phishing, malware

spear phishing, malware
unknown

spear phishing

Target

Attacker

Central election commission, ministries unknown

media, political parties, mobile network

operator
election commission websites, voters
database

Socialist party
En Marche! Party
National election commission

National election commission,
opposition candidates

media and opposition candidates

Nigerian election commission
independent media

web cameras in polling station
media and DPP members

web presentation of candidate
web presentation

voters registration system

Ukraine election commission
Democratic party

suppliers, clerk

database of election commission
Government entities overseeing
election

unknown

Anonymous Phillippines, LulzSec
Phillippines

origin abroad

supposedly Russians (APT 28)
unknown

probably members of government
party

unknown, government among
suspects

Nigerian Cyber Army

unknown

unknown

China, group APT16

unknown

unknown

unknown

Kyberberkut group, traces show
Russian support/influence
supposedly Russian Federation, APT
28 and APT 29

supposedly Russian Federation, APT
28

supposedly Russians

TEMP.periscope, probably China
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* Utoky se odehraly v roce 2011 v rdmci dopliiovacich
voleb na post starosty Soulu.

* Probéhly utoky na dva cile:
1) Webové stranky Narodni volebni komise
2) Webové stranky kandidata Demokratické strany

e Oba utoky mely formu DDoS utoku a vyradily napadené
stranky, nebo alespon vyrazné omezily jejich dostupnost.
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JIZN1 KOREA

* Utok na Volebni komisi rano v den voleb —
znepristupnéni informaci o volebnich mistech.

7 utoku obvinén 27 lety asistent jednoho z poslancu
vladni strany.

* Mél byt udajnym organizatorem utoku, ale vzhledem k
potfebnym zdrojum se to nezda jako pravdépodobné.

* Realna moznost, ze vystupoval jako prostrednik, aby kryl
vyse postavené cleny strany.

* Poslanec, kterému Gong asistoval, odstoupil z funkce a
opustil stranu.

2711.2018 9



UKRAJINA - situace v zemi

* Predcasné prezidentske volby se konaly 25.
kvétna 2014.

* Od unora je Krym okupovan Ruskou federaci, od
zacatku dubna probiha konflikt na vychodé zemé.

V4 Ve

* Hlasovani bylo v nékterych oblastech obtizné Ci
nemozne.

* Pruzkumy predpovidaly jasné vitézstvi Petra
Porosenka.

2711.2018 10




UKRA]INA utok na mfrastrukturu

* CtyFi dny pfed volbami probéhl Uspésny utok
skupiny Kyberberkut.

* Jeji clenové pronikli do systému slouziciho k
elektronickému scitani hlast a poskodili ho.

* Utok spojen s tdajnym defacementem webu
ministerstva vnitra.

 Systém se podarilo obnovit ze zalohy.

2711.2018 1




UKRAJINA - POKUS O MANIPULACI VYSLEDKU

e Tesné pred ukoncenim hlasovani doslo k odhaleni
malware v siti centralni volebni komise.

 Malware byl v€as odstranén, ale jeho presny ucel neni
znam.

* Paralelné probeéehl kratky defacement stranek komise.
Vitézem v ném byl oznacen Dmytro Jaros.

* Pozménéné vysledky stihla odvysilat ruska televize
Russian Channel One.

 Jako pachatel oznacena skupina Kyberberkut.

2711.2018 12
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UKRAJINA - utok na infrastrukturu 2.0

* Po ukonceni voleb doslo 26. kvétna rano k DDoS
utoku na infrastrukturu prenasejici vysledky do
centraly.

e Utok trval asi dvé hodiny.
* Obesel se bez vaznéjsich nasledku.

* Spolecnost Arbor Networks prisoudila utok
skupiné Kyberberkut.
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UKRAJINA - utocnici

* Pro-rusky orientovana
hackerska skupina.

* Neslo o ojedinélou akci.

KubepbepkyT @cyberberkut? - 7 Jan 2015 v
#Kubepbepxyt 3abnokupoean pabory caittoe KaHunepa ®Pl v bynaecrara
bundeskanzlerin.de bundestag.de #Germany #Merkel #bundestag

CyberBerkut has blocked German Chancellor and the Bundestag's websites.

& Translate from Russian

Deutscher Bundestag - Startseite
Dies ist der Internetauftritt des Deutsct mﬁ
Bundestages.Sie kénnen die Webseite
. mobilen Endgerat anzeigen lassen. The Ukrainian government wants to review national budget by the 15 of February, 2015. The Prime Minister Arsenty Yatsenyuk
bundestag.de hopes 10 oblain multi-bilion crecits from the EU and the IMF. It is obvious how this money will be wasted. Yatsenyuk needs money
10 extend the war and not 1o restore collapsed infrastructure of our country.This war has already taken thousands of Ives, and

Yatsenyuk will kill more for your money!

Q 10 T3 QO a ™ . .
That's why we appeal all people and government of Germany 1o stop financial and political support of criminal regime in Kiev, which

unieashed a bicody civil war.

We are CyberBerkut! We will not forget! We will not forgive!

2711.2018
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UKRAJINA - utocnici

* Pri utoku proti systémum volebni komise méla skupina
vyuzit zranitelnost nultého dne.

* Jde o velmi sofistikovany utok, kterého dle vyjadreni

expertl neni hacktivistickd skupina bez podpory statni

entity schopna.
* Podezrela je i rychlost zverejnéni
defacementu stranek komise.

* Nékteré zdroje mluvi o pravdépodobném
zapojeni APT 28 do utokd.
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UKRAJINA - utocnici

* Pro DDoS utoky vyuzivaji sympatizanty, kteri si stahnou
nastroj, s pomoci néjz se mohou utoku jednoduse
ucastnit.

* VV lednu 2015 odhalil ddajnou identitu nékterych ¢lent
ukrajinsky Pravy sektor. Neni vsak jasné, zda jde skutecné
o Celni predstavitele.

* Defense Intelligence Agency uvadi, ze jde o hacktivisticou
skupinu sponzorovanou Ruskem.

2711.2018 16




UKRAJINA

* Rozlicné vektory utoku i jejich terce.
* Muzeme mluvit o rozsahlejsi kampani.

* Nutné vnimat (nejen) v kontextu konfliktu na
Ukrajiné a obdobi, kdy utoky probéhly.

* Cileno na specifické publikum — podporeni
ruského narativu o rozmachu krajni pravice.

e Zneduveryhodnéni instituci a volebniho procesu.

2711.2018 17
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* Pravdépodobné snaha ovlivnit vysledek
voleb a narusit duvéru v tento demokraticky
prvek.

* Tri dimenze:

A. Utok na Demokratickou stranu

B. Utok na volebni infrastrukturu
C. Informacni operace

2711.2018 19




SPOJENE STATY AMERICKE

A. Utok na Demokratickou stranu

* Dle nékterych zdroju se do systému demokratické

strany nabourali postupné dva utocnici:
a) APT 29 (Cozy Bear, The Dukes)

*  Proniknuti do systému v Cervnu 2015

b) APT 28 (Fancy Bear, Pawn Storm, STRONTIUM)
*  Proniknuti do systému v dubnu 2016

* Prvotnim motivem pravdépodobné Spionaz, APT
28 uz ale vedla utok v souvislosti s nadchazejicimi
volbami.

2711.2018 20




SPOJENE STATY AMERICKE

* Vektorem utoku zejména spearphishing.

* Cilem infiltrace do rozlicnych systému
Demokratické strany zejména zisk dokumentu,
které by mohly byt zverejnény.

* Cilili zejména na vysoce postavené predstavitele.

* Po uspésné infiltraci byly utocnici schopni
registrovat veskeré udery na klavesnici a
porizovat prinscreen obrazovky.

2711.2018 21




SPOJENE STATY AMERICKE

* \/yuziti vlastniho malware (X-agent, X-tunnel)
==) znak sofistikované skupiny.

* Udrzela si pristup do nékterych systému i po
opatrenich prijatych bezpecnostni spolecnosti.

* Pro zverejnéni ukradenych dat zalozena stranka
DCLeaks.

* Dalsi materialy zverejnény skrze fiktivni entitu
Gucifer 2.0 poté, co DNC oznamila hackersky utok.

2711.2018 22




Search Term(s)

“come hundred sheets™

“some hundreds of sheets™

dcleaks

illuminati

IIHPOKO H3BeCTHBII MepeBol
[widely known translation]

“worldwide Kknown™

“think twice about™

“company’s competence”

2711.2018

Worldwide known cyber security company [Company 1] announced that
the Democratic National Commuttee (DNC) servers had been hacked by
“sophisticated™ hacker groups.

I'm very pleased the company appreciated my skills so highly))) [. . .]

Here are just a few docs from many thousands I extracted when hacking
into DNC’s network. [. . ]

Some hundred sheets! This’s a serious case, 1sn't 1t? [ ]

I guess [Company 1] customers should think twice about company’s
competence.

F[***] the Illuminati and their conspiracies!!!!!II  F[**¥]
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B. Utok na volebni infrastrukturu
* Vektorem utoku predevsim spearphishingové utoky.

* Veden jak na uredniky jednotlivych statu, kteri se podileli na
zajisténi volebniho procesu, tak také na soukromé spolecnosti.

* V pripadé soukromych spolecnosti utocnici aktivneé hledali zejména
informace a pouzivaném software a hardware.

* Dle samotnych USA se GRU podarilo ziskat statisice osobnich udajl
z databaze volicu.
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C. Informacni operace

* Rozsahlé operace vedeny spolecnosti Internet Research Agency.
* Sidlo v Petrohradé, vedena oligarchou blizkym vlade.

e Struktura ,standardni” spolecCnosti:
a) Oddéleni grafiky
b) Oddéleni datové analyzy
c) Search-engine optimalization
d) IT oddéleni
e) Ekonomické oddéleni

* Sama spolecnost svoji Cinnost definovala jako , informacni valku
pro USA.“
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SPOJENE STATY AMERICKE

 Cilem cinnosti Sitit nedivéru vuci kandidatim stejné
jako obecneé v politicky systém.

* Pri své Cinnosti se ridili strategii. Podpora nékterych
kandidatu (Trump, Saunders), negativni kampan proti
dalsim.

e Zameéreni na tzv. , purple states”.
 Cileno na mensiny, radikalni skupiny.
* \V ramci své cinnosti do USA i vycestovali.

* Na socialnich sitich vystupovali zejména jako americké
organizace.

2711.2018 26
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SPOJENE STATY AMERICKE

030.01030010301%

e United Muslims of America e Secured Borders

 Blacktivist * Army of Jesus
* Tennessee GOP  Hearth of Texas

e — * South United

Choose peace and vote for Jill Stein. Trust me, it's not a wasted vote.

St0p the njustces the Unted States s CommEing across the worid and on _ United Muslims of America shared their event.
Out Own SOk The only way mw»emr(wmnx-ﬂo“oovmwm wm_a.
cywms AN DANKS hat own U #G-ouASpneLote M Steir Sponsored -

arsew)!

The time has come to understand one simple thing: we the American
muslims are as American

® VOTE STEIN

e e Sa.ue.' Ame.'m'c.a.k; ma.JUM;J.
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* Svoji aktivitu na socialnich sitich dale propagovali s pomoci
zakoupené reklamy.

» Utrata v fadech tisici dolar(i mési¢né s pomoci U¢td na PayPalu.
 Svuj vliv vyuzili ke svolavani demonstraci.

» Peclivé sledovani metrik (followers, clics, visits, etc.)

 Utty, které obsah zvefejiiovaly

 Ucty, které obsah dale propagovaly

* Po volbach vyuzili svych uctt ke svolani demonstraci jak na
podporu Donnalda Trumpa, tak také proti nému.

2711.2018 28
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FRANCIE

* Historicky dolozeny pripad vmeésovani jiz z roku 1974

* Dle NSA a US Cyber Command se v roce 2017 skupina ruskych
hackert pokusila proniknout do volebni infrastruktury.

* Informacni moratorium zacina 44 hodin pred otevrenim volebnich
mistnosti.

* Nevztahuje se na socialni site.
* Dva dny pred zacatkem voleb se 9GB dat objevilo na Pastebin.
* Na prvni pohled bezproblémové dokumenty.

* Macronlv tym stihl vydat prohlaseni, ze mezi uniklymi e-maily je
mnozstvi podvrzenych.

2711.2018 29




FRANCIE

e #MacronLeaks se objevil v USA, nasledné ho
amplifikovaly automatickeé ucty, které pomohly jeho

rozsireni.

Jack Posobiec ¥

@JackPosobiec

Massive doc dump at /pol/

"Correspondence, documents, and photos from Macron and his
team"boards.4chan.org/pol/thread/124... #MacronlLeaks

2:49 PM - 5 May 2017
« 13794 %830

I‘ W Follow ‘

2711.2018

@ » WikiLeaks &
e @wikileaks

Alleged multi-GB team Macron email archives. Could be a
4chan practical joke. We are examining archive is/eQirm
() 2,658 831PM -May 5, 2017

0 3,042 people are talking about this

30




* Macronuv tym zvolil unikatni obranu:
1) Zahltil dtoéniky mnozstvim pristupovych udaj

2) Neékteré falesSné dokumenty byly dtoénikim podstréeny
cilené

3) Novinarum byla predana data pro ovéreni obsahu e-mailt
4) Objevena azbuka v metadatech dokumentu

 Cilem utocniku poskozeni E. Macrona a jeho strany v
ocCich volica.

2711.2018 31



WTVRZOVANI VOLEBNIHO PROCESU V CR

* Volby organizovany Ceskym statistickym tfadem.

* Roli v procesu voleb dale ma:
v’ Ministerstvo vnitra
v'Samosprava
v'Ministerstvo zahrani¢nich véci
v'Soukromé subjekty

* NUKIB hema zakonem zakotvenou roli ve
volebnim procesu.

2711.2018
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WTVRZOVANI VOLEBNIHO PROCESU V CR

Pracovni skupina pro ochranu voleb

e Ustanovena v roce 2017 jako reakce na incidenty
v zahranici.

* Vedena Ministerstvem vnitra.

* Mezi dalsi Cleny patfili napriklad zpravodajskée
sluzby Ci CSU.

* Cilem zamérit se na bezpecnost volebniho

procesu ve svéetle nadchazejicich parlamentnich a
prezidentskych voleb.
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VYTVRZOVANI VOLEBNIHO PROCESU V CR
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* Vzajemna spoluprace mezi CSU a NUKIB vze&la pravé na zakladé Skupiny.

* Casova osa spoluprace:

1)

2)
3)
4)
5)
6)
7)
8)

seznameni se s ICT komponentem voleb a jejich procesem ze strany
NUKIB

|dentifikace slabych mist, moznych vektoru dtoku a mist k vytvrzeni
Sdileni poznatk(i s CSU, spolu s doporuéenimi

Penetracni testovani vybranych ICT komponent

Skoleni zaméstnancl CSU v oblasti kybernetické bezpeénosti
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VYTVRZOVANI VOLEBNIHO PROCESU V CR

1) seznameni se s ICT komponentem voleb a jejich
procesem ze strany NUKIB
e Klicova vule k vzajemné spolupraci
* Nutnost porozumét volebnimu procesu jako celku,
tedy vsem dimenzim:

a) Technické (Jaké technologie jsou vyuzivany?)
b) Procesni (Kdo je do procesu zapojen?)

C) Organizaéni,(Jakjsou volebni vysledky predavany do
centraly CSU?)

* Nestaci porozumét pouze technickému aspektu!!!
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WTVRZOVANI VOLEBNIHO PROCESU V CR

2) ldentifikace slabych mist, moznych vektoru Utoku a mist
k vytvrzeni

* Sbér informaci o incidentech, které se odehrali v zahranici
v'oteviené zdroje
v'spojenci a partnefi
v’konzultace expert(
e Soustredeéni se na:
v'motivace, cile a terée Utoéniku
v'modus operandi Gto¢nikd
v'vektory Utoku
v'zvolend obrana véetné silnych a slabych mist
* To vie vedlo k identifikaci slabych mist ve volebnim procesu CR.
» Dulezita je schopnost myslet jako utocnik.
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WTVRZOVANI VOLEBNIHO PROCESU V CR

3) Sdileni poznatki s CSU, spolu s doporuéenimi

* Nestaci slaba mista jen sdilet, byla rovnéz dana
doporuceni k jejich odstraneéni.

* Dlouhodoba doporuceni
(smlouvy s dodavateli)
VS.
* Okamzité aplikovatelna opatreni
(nastaveni jednotlivych pocitacu)
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VYTVRZOVANI VOLEBNIHO PROCESU V CR

4) Penetracni testovani vybranych ICT komponent

e Opét vCetné zpétné vazby a doporuceni.

5) Skoleni zaméstnanct CSU v oblasti
kybernetické bezpecnosti
e Soucasti digitalni hygiena = maximalné uzitecna a
aplikovatelna doporuceni v€etneé zivych ukazek.

 DalSi soucasti pripadové studie kybernetickych utoku
na volebni proces v zahranici.
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* PFfipraveno zaméstnanci NUKIB.

» K pripravé scénaru byly nutné predchazejici kroky — ziskani
rozsahlého povedomi.

* Diskuze mela komplexni charakter a pokryvala mimo jiné
nasledujici oblasti:

v’ technickou
v’ procedurdlni
v’ organizacni

v medialni ad.
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WTVRZOVANI VOLEBNIHO PROCESU V CR

7) Spoluprace béhem incidentu v rijnu 2016

» B&hem voleb do PSP CR v fijnu 2017 doslo k DDoS utoku na
webovou prezentaci vysledku.

* | pres protiopatreni byla nedostupna néekolik desitek minut.

8) Zpétna vazba a dlouhodoba spoluprace

* Kybernetické utoky na volebni proces jsou realitou, kterou je
nutné akceptovat a pripravit se na ni.

 Nutna dlouhodoba spoluprace NUKIB a CSU.

e Kazdy ICT komponent, ktery bude hrat roli ve volebnim
procesu by mél byt vybirat s prihlédnutim k bezpecnosti.
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« NUKIB se rovné? podilel na edukaci zastupct politickych stran i
zastupcl prezidentskych kandidatu.

e Dlraz kladen na digitdlni hygienu a okamzité aplikovatelné
postupy.

* Politické strany nejsou béznym , klientem* Ufadu, ale pfi
zabezpeceni volebniho procesu byl zvolen komplexni pristup.

 Strany jako slabym mistem:
v'nizké povédomi o kybernetické bezpeénosti obecné
v'strany jsou mensi subjekty, musi prioritizovat zdroje

v'jsou zranitelné jiz diky své povaze
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e Zacnéte vcas
* Whole-of-government pristup
e Zahrnte také politické strany

* Nezapomente na soukromé subjekty, pokud hraji
dulezitou roli

* \/lyuzijte scénare a cviceni jako vhodné nastroje k
priprave na krizi.
* Budujte dlouhotrvajici partnerstvi
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