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HISTORIE

1988 - Morrisuv cerv
Autor: Robert T. Morris

Cerv aktivovan ze stanice v
MIT

Zranitelnost v Unix /
ovlivnén cely internet (az
10% stanic nakazeno)

Motiv: ?

Usvedcen dle 1986 computer
Fraud and Abuse Act

Trest: community service,
pokuta, 3 roky probace







HISTORIE

Vznik PS
(MIT, Berkeley, Purdue, ...)

Institucionalizace reseni
kybernetickych
bezpecnostnich incidentu
- The CERT® Coordination
Center (CERT®/CC)

CERT®/CC, jakozto pionyr -
stale funguje pod Carnegie
Mellon University (TM

, CERT*)

V Evropé SURFnet-CERT
(1992)

The Morris Internet Worm
source code

1m“uml~“"'l*" sownce code of the Morris Inkernet

W ORI This thavy, P0-line program boowght large paeces of
e Deerniet b 8 andenil) on Novembes 2ad, 1958










CERT/CSIRT

DalSimi nazvy, s kterymi se muzeme
setkat jsou napriklad:
IRT (Incident Response Team),
CIRT (Computer Incident Response Team),
SERT (Security Emergency Response Team),

CIRC (Computer Incident Response Centre) THORIZED
L dalsi USE CERT"

Vsechny spojuje zvladani a reseni
kybernetickych bezpecnostnich
incidentu

V kazdem staté na vrcholové Urovni
né&jaky CERT/CSIRT




Rozsah ¢innosti pracovisteé CERT/CSI&RT

V ramci urceni pracovniho ramce kazdeho pracoviste
CERT/CSIRT jsou vzdy nejzasadnéjsi tyto tri otazky, kte
dale definuji rozsah ¢innosti CERT/CSIRT :

Jaké ma CERT/CSIRT poslani? (zakladni principy;,
strategickée cile, ukoly a priority, ...)

Jaka je CERT/CSIRT constituency? (pole pusobnosti)

Jaké je organizacni zakotveni CERT/CSIRT? (definice
pozice v ramci interni/externi organizacni struktury.
systému krizoveho rizeni)




Constituency

Pole pusobnosti - Soubor subjektu, kvuli kterym byl
CERT/CSIRT vytvoren/komu poskytuje a nabizi sluzby

Constituency muze byt jak neomezena, kdy CERT/CSIR
poskytuje sluzby komukoliv, nebo omezena (ve vétsine
pripadl), kdy poskytuje své sluzby jen vybrané, uzke
komunité

Muze byt vsak obtizné prehledné a jednoduse definovat
constituency

RFC 2350 standard (zakladni info o moznostech
kontaktovani, odpovednosti a nabizenych sluzbach)




GOVId 1 AKW4

o verejné instituce a kriticka informacni infrastruktura
Ceske republice

%)) CSIRT.CZ

- cela Ceska republika, tzn. vSichni uZivatelé a vsech
provozované v Ceské republice se nachazi ve sfer
CSIRT.CZ



CSIRT-MU

Constituency bezpecnostniho tymu Masarykovy univerzi
CSIRT-MU muze byt definovana:

yuniverzitni sit Masarykovy univerzity“

skrze domenu ,,*.muni.cz“ (tj. fss.muni.cz;
ff.muni.cz; apod.)

a skrze rozsah IP adres (vsechny IPv4 adresy z rozsah
147.251.0.0/16, vsechny IPv6 adresy z rozsahu
2001:718:801::/48)




TYPY CERT/CSIRT

Narodni/vladni Produktoveé (Cisco PSIR
(GovCERT.CZ, SingCERT) Adobe PSIRT)

Regionalni (TF-CSIRT, Byznys / Poskytovatele
AfricaCERT) incident handling (Team

Sektorovy (ICS-CERT) Cymru, Nixu, Mandiant)

Akademicky (CESNET-
CERTYS)

Vojensky (Centrum CIRC)

Interni (ACTIVE24-CSIRT,
CSOB-Group-CSIRT)

Koordinac¢ni (GovCERT.CZ,
US-CERT)




FIRST

Zalozeno 1990

Forum for Incident Response and
Security Teams

Sdruzuje CERT komunitu na
globalni Urovni

nJi

ecurity Together

Hlavnim cilem: sdileni informaci
a zkusenosti mezi CERT pracovisti
a pomoc pri rozsahlych
kybernetickych bezpecnostnich
incidentech

Aktualné pres 350 clenu

Status: member



FIRST members growth by year*
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(*) The statistic measurement method and regional breakdown changed in 2007.




Members around the world

l Czech Republic (2 teams)

Search results for: Czech Republic (2 teams)

Team name Official Team name
CSIRT.CZ The Czech Mational CSIRT
GovCERT.CZ Government CERT of the Czech Republic

FIRST followes the International Olympic Committee country name listings.

15



TI-GEANT

2000 - zalozena evropska komunita
CERT/CSIRT tymu za Ucelem reseni P
spolecnych potreb a budovani @ E;&ﬂﬁ];dmr
infrastruktury, ktera by poskytovala

dulezitou podporu vsem bezpecnostnim
tymdm, zamérenym na reseni a rizeni
bezpecnostnich incidentu

Pro akreditované / certifikované tymy GE ANT

jsou k dispozici sluzby, které jim umozni
efektivnéji spolupracovat a Ucinnéji si
vymeénovat informace



TI-GEANT

Status: -
Listed (splnéni zakladnich pozadavku) @

Accredited (narocnéjsi proces -
standardni stupen)

Certified (pouze mala ¢ast tymu / ~
potvrzeni vysoké vyspélosti tymu)

TRANSITS / TF-CSIRT meetings

Dalsi regionalni platformy: AfricaCERT,
APNIC, ...




TI-GEANT

k= Czech Republic

ALEF-CSIRT

CESNET-CERTS

CSIRT-MU
CSIRT.CZ
CZNIC-CSIRT
GOVCERT.CZ

SOCA

Accredited (since 14 Nov 2016)

Accredited (since 27 Jan 2008)

Certified (since 05 Dec 2016)

Certification Candidate (since 10 Dec 2017)
Accredited (since 26 Aug 2010)

Accredited (since 21 Aug 2014)

Accredited (since 10 Feb 2017)
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CERT/CSIRT - c¢innosti a aktivity

Dulezita je kooperace a duvéra se svou constituency a
ostatnimi CERT/CSIRT

Esencialni soucasti zvladani a reseni kybernetickych
bezpecnostnich incidentl + dalsi sluzby (ovliviuje
financni prostredky, technologické vybaveni a lidsky
kapital)

CERT/CC vytvoril zakladni klasifikaci CERT sluzeb, ktera
by méla slouzit k vétsi konzistenci a srovnatelnosti popis
CERT sluzeb
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CERT/CSIRT - c¢innosti a aktivity

Reaktivni sluzby: zakladni element Cinnosti vsech CERT. Tyto
sluzby jsou spoustény skrze detekovanou/nahlasenou
bezpecnostni udalost/incident (incident handling, vydavani
varovani, zvladani zranitelnosti, manipulace s artefakty, ...)

Proaktivni sluzby: Tyto sluzby poskytuji pomoc a informace za
ucelem pripravit, chranit a zabezpecit systémy v constituency.
CERT tak proaktivné prispiva ke snizeni poctu incidentu v
budoucnu (vyvoj bezpecnostnich nastroju, IDS, proaktivni Sireni
informaci, bezpecnostni audity, ...)

Management kvality bezpecnosti: sluzby, které rozsiruji
stavajici, jiz zavedené sluzby / pridana hodnota (poradenstvi,
analyza rizik, certifikace, vzdélavani/skoleni, ...)




Kultura CERT komunity

CERT/CC jako pionyr a prapuvodce komunity
Cela komunita sdili nékolik klicovych principu, ktere
prameni ze spolecného presvedceni, chapani a pohledu
kybernetickou bezpecnost
Dulezitost vzajemné komunikace a predevsim duveéry m
cleny, jako dulezité prerekvizity k ucinné a Uspésné
spolupraci
Duvéra (,,Hlava 22):

Nezbytnost - iniciuje kooperaci s moznym pozitivnim vysledke

Trusted introducer - zalozeno na dobrych vztazich mezi clen
(vyuzivano napr. v FIRST, TF-CSIRT)

Prilezitost - vytvari vazby mezi cleny / zapojovani se d
komunity (napr. vyvoj bezp. nastroji)
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Sdileni informaci a dat

Nejruznéjsi informace a data od dalSich CSIRT,
AV spolecnosti, ISP, a dalSich partneru

Feedy/fora:
MalcOde; Malware Domain List; Shadowserver; Zone-H;
Phishtank; Abuse.ch, ...

P S
‘ h PhIShTank Out of the Net, into the Tank.
ABUSE (¢

shsdowETwlEs




shsdowEEaE .

ide || Home

Mission

Introduction

The Shadowserver Foundation is continually seeking to provide timely
and relevant information to the security community at large. We also
seek to increase our level of research and investigation into the activity
we discover. As such, we list our goals and plans for the next six to
twelve months:

Standards and
Guidelines
Organizations

Goals

@ Investigate and contribute to new technologies in botnet control.

@ Develop and deploy new methods for harvesting malware and
studying its behavior.

‘tations @ Develop and utilize additional techniques for gathering and
analyzing botnet data and network flows.

@ Work more closely with ISPs, Hosting and DNS providers in the
identification and mitigation of botnets and malware propagation.

@ Increase our collaboration with other key security organizations
and researchers to share discoveries and analysis.

@ Develop and release whitepapers and reports based on our
research.

@ Further develop our website to provide information and reports to
the interested public.

@ Participate in future security conferences and workgroups.

@ Increase our communication with the public through irc, mailing
lists, and the website.

and Forums




Co se sdili?

Indikatory kompromitace (loCs): virové signatury,
skodlive IP adresy, malware soubory, URL,
doménové jmeéna

Kontextoveé informace napr. o malware
kampanich, informace o modu operandi
utocnikd,

Pripadové studie a reporty o incidentech,

Varovani o moznych ci potencialnich obétech
utoku,

Desifrovaci klice u ransomware Utokd,

Detaily zajmovych Uc¢tu na socialnich sitich a
dalsi




https://www.phishtank.com/



https://www.phishtank.com/

http://www.malwaredomainlist.com/mdl.php



http://www.malwaredomainlist.com/mdl.php

Jak a kolik se toho sdili?
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List Events
Add Event
Import From MISP Export

List Attributes

Search Attributes

View Proposals

Events with proposals

Export

Automation

Q My Org

Published Org

,/ CUDESO
v CUDESO
J CUDESO
® CIRCL
»® CIRCL
» CIRCL
v CIRCL
v CIRCL
v CUDESO
v CIRCL

Owner Org

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

ORGNAME

Id

93

91

92

43

44

7

25

MISP

Threat Sharing

Tags

tip:white |

tip:white |

tip:white |

tlp:white

malware_classificatio

malware:

category="Ransomware

#Attr.

70

847

290

92

25

32

Email

admin@admin.test

admin@admin.test

admin@admin.test

admin@admin.test

admin@admin.test

admin@admin.test

admin@admin.test

admin@admin.test

admin@admin.test

admin@admin.test

Date

2016-03-23

2016-03-07

2016-03-25

2016-02-13

2016-03-21

2016-03-17

2016-03-17

2016-03-16

2016-03-11

2016-03-16

Threat Level Analysis

Medium

Low

Low

Medium

Low

Low

Low

Completed

Completed

Completed

Completed

Completed

Initial

Initial

Completed

Completed

Initial

Filter

Info

SAMSAM: THE
DOCTOR WILL SEE
YOU, AFTER HE PAYS
THE RANSOM

Ad Serving Platform
Used By PUA Also

Delivers Magnitude
Exploit Kit

PETYA Crypto-
ransomware Overwrites
MBR to Lock Users Out
of Their Computers

OSINT - Turla -
Harnessing SSL
Certificates Using
Infrastructure Chaining

OSINT - STOP
SCANNING MY
MACRO

Potential SpamBots
(2016-03-17)

Malspam (2016-03-17) -
Dridex (122), Locky

OSINT - AceDeceiver:
First iOS Trojan
Exploiting Apple DRM
Design Flaws to Infect
Any iOS Device

PowerSniff Malware
Used in Macro-based
Attacks

Locky (2016-03-16)

Admin X

Distribution

All

Al

All

All

All

Al

Al

All

All

Actions

ol J=|

]

]

i G

i@

@

@

@

1]

Bp

8




MISP
(3492)10Cs related to Mirai attacks o...

MISP
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MISP

(349R) Mirai 30/11

(3496) New Mirai scanning port 7547 - ...
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Stat vs. CERT/kyberneticka bezpecnost

V poslednich nékolika letech
téma kybernetické bezpecnosti
katapultovano z uzavreného
prostredi technickych expertu
az na politické vysluni

AT T T T e,
Hebrbiy <

Virus Stuxnet / narust
kyberkriminality/
kyberspionazni kampané /
Estonsko 2007 / 11. zari 2001
- Politizace / sekuritizace
tématu



ICS/SCADA
cyber security




THE AMOUNT OF INSECURE
o 1CS/SCADA

ICS/SCADA
cyber security

S | D
1S T00 m\nﬁ HIGH

%

memecreatorap '

Ted

2011
OMG
STUXNET

<2011
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Stat vs. CERT/kyberneticka bezpecnost

Rozsireni ve dvou smérech:
Vertikalnim: od expertni urovné k
urovni politicke

Horizontalnim: z USA a dalsich par
vyspelych evropskych zemi do
témeér vsech ostatnich statu svéta

Nejnovejsi trend: resit

kybernetickou bezpecnosti skrze
strategicko-vojenskou optiku 3
(aktivni protiopatreni,
kyberneticka obrana, kyberneticke
zastrasovani, ...)
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Vybrané vyzvy: CERT jako politicky akté

Povaha CERT komunity akademicka vs. fungovani
statniho aparatu

Narodni/vladni CERT musi nachazet idealni rovnovahu
mezi fungovanim v ramci CERT komunity a plnénim
politickych cilu a povinnosti

Narodni/vladni CERT maji specifickou ,,netechnickou®
agendu

Nove vyzvy....

av
CHALLENGE ACCEPTED
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Vybrané vyzvy: Sdileni informaci a vzaje
duvéra

Otazka odpovédnosti / poskozeni reputace / duvery
constituency

Vnitrostatni pravni predpisy (napr. zakony o datove
lokalizaci)

Cina, Vietnam, iran, Rusko X Australie, Kanada
Ruzné duvody/politicke cile:
od zajisténi ochrany osobnich udaju svych obcand

az k ochrané statni suverenity

Ci podpore rustu domaci digitalni ekonomiky



Vybrané vyzvy: Komercionalizace
kybernetické bezpec¢nosti

Komodifikace a kumulace zranitelnosti (zero-days vulnerabilities)
Zdroj financi napr. pro soukromé firmy (nakup/vyhledavani)

Podporuje konkurencni prostredi (paradoxné nenavysuje
kyberbezp.)

Pripad NSA / statem kupované zranitelnosti?

Negativné pusobi na spolupraci v CERT komunité

ADOBE READER $5,000-$30,000
MAC OSX $20,000-%$50,000
ANDROID $30,000-$60,000
FLASH OR JAVA BROWSER PLUG-INS $40,000-$100,000
MICROSOFT WORD $50,000-$100,000
WINDOWS $60,000-$120,000
FIREFOX OR SAFARI $60,000-$150,000
CHROME OR INTERNET EXPLORER $80,000-$200,000

10S $100,000-$250,000



Vybrané vyzvy: Rostouci CERT komunita »
politizace kybernetické bezpecnosti

Status narodni/vladni CERT sebou nese mnoho zodpovédnosti, ale tal
benefitu (zejména lepsi pristup k financnim prostredkium, citlivym
informacim, ...)

Resorty/instituce mohou usilovat o prevzeti agendy /
vstup aktérud, kterfi nejsou a nemaji byt soucasti

CERT komunity DOD|GETS|CYBER!CIAGETS
Volby mohou mit zasadni vliv na smérovani a GYBER®™

rozvoj CERT |
- hrozba rozkladu celeho konceptu
kybernetické bezpecnosti v zemi béhem par dni

CERT obéti politického boje - negativné pusobi
na bezpecnostni situaci nejen na narodni,
ale i na mezinarodni urovni
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Vybrané vyzvy: Pozice CERT v systému
zajisStovani narodni bezpecnosti

Russian
GOV CERT

Rozdilné vnimani kybernetické bezpecnosti a kybernetick
hrozeb

GOV-CERT.RU is tasked with information security and maki
“recommendations on how to neutralize relevant
information security threats,” which include the use of
information and communications technology to interfere
“with the internal affairs of the sovereign state, [and]
violation of public order, “

Muze vést k porusovani lidskych prav, svobody slov
— ostatni CERT se mohou vyhybat sdileni informaci, s




17011010010101110101010001011010010110110010111001010110111101
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Vybrané vyzvy: Kyberprostor jako nova operac
(vojenska) doména

Aktivneéjsi role statu v kyberprostoru / pouzivani aktivnic
prostredku a nastroju:

Zajistovani kybernetické obrany v realném case (schopnost reage
efektivné a dostatecné rychle)

Schopnost aktivni identifikace a rekognoskace nepritele

v kyberprostoru (spociva v lokalnim i vzdaleném shromazd'ovani
informaci, tj. zisk logu ¢i dat ze sitového provozu; OSINT;
monitoring zranitelnosti, aj.)

Schopnost provadét odvetné (tzv. hacking back) i preemptivni
kybernetické Utoky (napr. nasazeni malware, modifikace sito
provozu, provadéni DoS/DDoS Utoku proti Utocnikovi, apod

Nedotyka se primo CERT, ale ma vliv na efektivit
oraci / sdileni informaci, duvéru, apod. = jaka




ROLE STATU V ZAJISTOVANI KYBEF

BEZPECNOSTI
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Narodni CERT vs. zpravodajské sluzby a polic

Narodni CSIRT

vy Policie
pracoviste

Spolecny zajem

Neintencionalni kyberneticke
bezpecnostni incidenty,
napfi. lidska selhani, Spatna
technicka konfigurace

Zlociny pachané skrz
napr. zneuzivani déti, k
dusevniho vlastni

Zpravodajské sluzby

Intencionalni kybernetickée
bezpecnostni incidentu nizke
zavaznosti,
napf. komoditni malware, DDoS
utoky nizké intenzity

Zlociny vyuzivajici IC

tedy jakékoliv zlo€iny, ve

jsou zahrnuty elektronické/c

dukazy, napr. z PC nebo
telefonu

,




Narodni CERT vs. zpravodajské sluzby a polic

Spolecny cil: zabezpeceni kyberprostoru
Rozdilny mandat / Uroven expertizy

Narodni/vladni CERT: hlavni priorita - ochrana IS a
KS/infrastruktury pred zranitelnostmi/utoky

LE/IA: hlavni priorita - redukovat pocet
hrozeb/fokus na aktéry; vnimani
kyberneticke bezpecnosti

jako zalezitost fyzické a narodni
bezpecnosti

S



TOP SECRET/COMINT//NOFORN

June 2010

(U) Stealthy Technigques Can Crack Some of SIGINT s
Hardest Targets

By: (U/FOUO) | IEI. Chief, Access and Target Development (S3261)

(TS//SU//NF) Not all SIGINT tradecraft involves accessing signals and
networks from thousands of miles away... In fact, sometimes it is very

hands-on (literally!). Here’s how it works: shipments of computer network \ /
devices (servers, routers, etc.) being delivered to our targets throughout the world are
intercepted. Next, lhey are redirected to a secret location where Tailored Access
Opcrations/Access Operations (AO — S326) employcecs, with the support of the Remote
Operations Center (S321), enable the installation of beacon implants directly into our
targets’ clectronic devices, These devices are then re-packaged and placed back into
transit to the original destination. All of this happens with the support of Intelligence
Community partners and the technical wizards in TAO.

(TS//SI//NT) Such operations involving supply-chain interdiction are some of the most
productive operations in T'AO, because they pre-position aceess points into hard target
networks around the world.

(TS//SI//NF) Left: Intercepted packages are opened carcfully; Right: A “load station™
implants a beacon




Narodni CERT vs. zpravodajské sluzby a poli

Narodni/vladni CERT - obnova systému, odstranéni
zranitelnosti/snizovani rizik

Ochrana sve constituency je esencialnim ukolem CERT/CSIRT
LE - sbér dukazu, prisouzeni Utoku a stihani zloc¢incu
|A - prisouzeni Utoku, sbér/analyza infa ohledné narodni
bezpecnosti (vojenska, zahranicni politika)
Reseni incidentu vs. vyuziti incidentu
Problematicky vztah nékterych LE/IA s nékterymi vendory
Blizky vztah CERT a LE/IA mUGze podryt davéru CERT
Spory prameni z nepochopeni poslani a kultury CERT komuni

Jak nalozit se 0-day zranitelnostmi?



Narodni CERT vs. zpravodajské sluzby a poli

Pripad FBI (FOIA) - posouzeni obecné kybernetické bezpecnos
zabezpeceni informaci, rozvédné a kontrarozvédné aktivity, vymah
prava, vojenské ofenzivni operace a ochrana kritickeé infrastruktury

Federal Bureau of Investigation
Science and Technology Branch
Operational Technology Division
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SECRET/NCGEORN | i

FBI Equity Discussion
April 24, 2014

Use of Zero-Days & Policy

Commercial & Government Information Technology and
Industrial Control Product or System

Vulnerability Equity Policy & Process
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Narodni CERT vs. zpravodajské sluzby a poli

Vyhody spoluprace:
Efektivnéjsi reseni a koordinace incidentu
Kontextualizace kybernetickych Gtokl / incidentu

Odstraseni nepratel / Utocniku
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Historie CERT komunity v CR

2004 - vznik CESNET-CERTS: 5
1. oficialné konstituovany CERT tym v CR

2007 - CSIRT.CZ byl vybudovan v ramci grantu

,Kybernetické hrozby z hlediska bezpecnostnich zdjmi Ceské republiky*

(2007 - 2010: financovano MVCR)
Resitelé (vyherci vybérového Fizeni):

Matematicko-fyzikalni fakulta UK

Pravnicka fakulta UK

NET
TRTS

Cilem vybudovani modelového pracovisté typu CSIRT a ovéreni schopn
spoluprace provozovatelu siti a sluzeb v CR pri reseni bezpecnostnic

Fakulta socialnich véd UK
Ceské vysoké uceni technické
CESNET

NESS




Historie CERT komunity v CR / zapojeni|statu

\

2007 - po vybudovani nezbytného technické a organizacni
zazemi doslo za podpory tymu CESNET-CERTS k akceptaci
tymu CSIRT.CZ svétovou komunitou (Trusted Introducer)

- CSIRT.CZ zacal v CR suplovat chybéjici vrcholovy
(narodni/vladni) CERT tym

Formalni existence vrcholoveho tymu se ukazala byt nutna

2010 - MVCR podepsalo se sdruzenim CZ.NIC Memorandum
- zrizen oficialné Narodni CSIRT (CSIRT.CZ)

2010 - vlada CR schvalila usneseni &. 205 o Feseni |
problematiky kybernetické bezpecnosti a ustanovila MVC
gestorem kybernetické bezpecnosti (zfizeni CERT pla

2011 - vladda CR schvalila usneseni ¢. 781 jimz ustavi
gestorem kybernetické bezpecnosti (vznik GovC



CERT komunita v CR: aktualni stav

TOP uroven: Narodni CSIRT.CZ /
vladni GovCERT.CZ ‘
A\A A/

40 CERT/CSIRT v CR (vysoky pocet)
Duvody: FENIX

Dlouhodoba podpora a osvéta komunity
ve vytvareni CERT/CSIRT (napr.
seminare a kurzy CZ.NIC akademie)

Pomoc a podpora zejména u CZ.I"IIC | AKADEMIE
constituency GovCERT.CZ

Projekt Fénix (NIX.CZ, smyslem

projektu je umoznit v pripadé DoS

utoku dostupnost internetovych sluzeb v G OV‘- ::
ramci subjektl zapojenych do této
aktivity.)




PROC VSTOUPIT

Stanete se soudasti
tymu, jehoZ &lenové
urcuji trendy v oblasti
sitové bezpetnosti

o Ukazete, Ze vam
bezpeénost vadich
zakaznikd neni
Ihostejna

o Zapojite se do

unikatniho projektu,
ktery ocefiuje cdborna
¢ast internetové
komunity

vvywv
A

FENIX

PODMINKY PRO VSTUP

v

ORGANIZACNI

m Aktivni ucast na
pracovnich
skupinach/hlasovani v
ramci projektu FENIX

m 24/7 dohledove stredisko

= CERT/CSIRT tym s
patficnym statusem

= Implementace vnitfnich
procest pro fe$eni
incidentd

= A dalSi (dokument v PDF)

=

TECHNICKE

m PIné redundantni pfipojky
do nejméné dvou uzll
NIX.CZ

m Sit vyuZiva protokoll IPv4
a IPv6

= Domény podepsané
pomoci technologie
DNSSEC

m Zapojeni do systému
RTBH filteringu

= Vyuziva Route Serveru
provozovaneho v ramci
projektu FENIX

= A dalSi (dokument v PDF)
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DOPORUCENI

m Ziskani doporuceni od
dvou stavajicich ¢len(

» Predlozeni prohlaseni o
splnéni vSech technickych
a organizacnich podminek

= A daldi (dokument v PDF)
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Pripadova studie: GovCERT.CZ

Poslani?

Constituency?

Organizacni zakotveni?
Rozsah poskytovanych sluzeb?




Poslani a Constituency

Poslani: Prispivat k navysovani ochrany a zabezpeceni
KIl a statnich organu, respektive pomoci jim ucéinné
celit bezpecnostnim vyzvam, reagovat na incidenty,
koordinovat kroky k jejich reseni a ucinné jim
predchazet.

Constituency: verejny sektor a kriticka informacni
infrastruktura

Typ: Vladni/Koordinacni tym (nejedna se o interni
typ)




Organizac¢ni zakotveni

» Zakotveni: NUKIB / OKBP+ORAP
» Struktura tymu:

» Zpracovani incidentu

» Vyvoj a bezpecnostni testovani
» Sitova bezpecnost
» Analyticka skupina



Reditel NUKIB

Sekce provozné pravni

Sekce technicka

Vladni CERT
(GOVCERT.CZ)
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Sekce Narodniho centra
kybernetické
bezpecnosti

Odbor kybernetickych
bezpecnostnich politik

Odbor regulace, auditu
a podpory

Oddéleni analyzy
sitového provozu

Oddéleni vyvoje a
bezpecnostniho
testovani

Oddéleni reaktivni

Oddéleni analytické

0ddéleni narodnich
strategii a politik

Oddéleni vzdélavani a
cviceni

0ddéleni mezinarodnich
organizaci a prava

Oddéleni strategickych
informaci a analyz

Oddéleni regulace

0Oddéleni auditu




Oblasti zaméreni

vV v v v v v v v v v

SCADA/ICS systémy

Penetracni testovani

Forenzni ukoly

Analyza malware a reverzni inzenyrstvi
Virtualni prostredi a cloudova reseni
Bezpecny vyvoj a databazoveé systémy
UNIXové systémy

Windows systemy

Sitova bezpecnost a analyza sit'ového provozu

Honeypoty




Zpracovani incidentu

» Hlasené incidenty priblizné 30 mésicné

» Stabilni trend

14000000 250

12000000

200

177 183

10000000
8000000 - 0
6000000 @10
4000000

50
2000000

1 2 6 9
Mési

Pocet Incidentu
o

Pocet zpracovanych zaznam
o




Aktualni situace

» Rozsahlé phishingove kampané

» Velké mnozstvi skodliveho kodu, prevazné
ransomware

» Spionazni malware
» RozlozZeni typu incidentu zustava stejné



Odstranit zpravu po cteni! © spam x

polit-pgs-prez@fss.muni.cz

komu: polit-pgs-prez ~

Proc je tato zprava ve spamu? Podoba se zpravam, které byly dfive oznaceny jako spam.
| MNe]de o spam
Aho]
Jsem élenam mezindrodni hac kerské sk piny,
Jak jste asi pravdépodobné uhodli, va3 Ucet z domény @domain. com byl napaden, protoé e Poslal jsemvam e-mai z vadeho Gétu,
V obdobi od 5. Eervence 2018 do 21, zaF 2018 jste byli infikovani virem, ktery jste vytvofill, prostfednictvim navEtivenych webovych stranek pro dospélé,
Zatim mame pfistup kvagimvzkazim, GEtim socidinich média posiim.

Mame vEak Upiné skadky téchto dat.

Jsme =l védomi svych malich a velkych tajemstyi ... jo, mate je,
Zaznamenali jsme a zaznamenavalivade akce na pornografickych webovich strankach, Vas vius je tak dvny, wite ..

Ale kligovou vécl je, 2e j[sme nékdy z &z namenall vas s vasiwebovou kamerou a synchronizovali nahravky s tim, co jste sledovall
Myslim, 2 & nemate zajem ukdz at toto video svim pfateldm, pfibuznym a vaZemu intimnimu ..

Preneste 260% do na&i Bitcoin penéZenky; 130XY4Z0W Y gHMIvG CySuzXqToftGookkr)
Garantuji, 2& po tom budeme smazat vEechny vase "data™ D

Po pfettenitéto zpravy se spusti Casoval. Mate 48 hodin nazaplacen vige uvedené ¢asthy.

VaZe Udaje budou vymazany po prevodu penéz.,
V opalném pfipadé budou viechny vae z & namy avideoz & namy automaticky z aslany viemvadim kontaktlm, Keré jsounavaZem zafzeni nalez eny v okaméiku infekce.

MEll byste vidy myslet na vasi bezpeénost Doufame, 2e vas tento pfipad nauli udr? ovat tajemstvi.




Detekce incidentu

Nasazeni sitovych sond
Nasazeni honeypotu

Analyza indikatoru kompromitace a dalsich verejné
dostupnych dat

Systém vcasného varovani

IAMM(INITIIHINGTHE ,

WHEN THE MIISIG STIII’S
PLAVINGTHE(INTERNET,IS\DOWN!




Zdroje informaci / spoluprace

Novinky, studie, diskuzni fora / OSINT

Analyzy AV spolecnosti, CERT tymu a dalSich
partneru

Microsoft‘s Cyber Threat Intelligence Program
Strojove zpracovavane zdroje (loC)

Shadowserver, Phishtank, MalwareDomainList, ...

Zejména identifikace infekce / spatné konfigurace

Sondy, honeypoty




Sdileni informaci

o Informace o zranitelnostech

> Informace o moznych hrozbach

> Shrnuti nedavnych utokl a hrozeb

- Agregovana strojové zpracovavana data, zranitelnosti
- Ad-hoc analyzy v pripadé potreby

o Komunitni webovy portal

- Agregovany report z dostupnych zdroju (Shadowserver,
Microsoft, atd.)

- Informace o probihajicich Utocich, incidentech

o Privatni forum pro bezpecnostni tymy a dalsi zainteresované
organizace




Oficidlnim zdrojem informaci [sou stranky G C E RT CZ
The official source of information is website OV .

GovCERT.CZ

@GOVCERT_CZ

National Cyber Security Center (NCSC) /
National Cyber and Information Security
Agency (NCISA) / e-mail contact:
nckb@nukib.cz

@ Brno
& govcert.cz

Joined November 2014

Tweets

381

Following Followers Likes

142 1,156 27 Follow

Tweets  Tweets & replies Media

GovCERT.CZ @GOVCERT_CZ - 23h v
Do cviceni #cy/ zech zbyva 14 dnf. Pfipravy jsou v pIném proudu. Autenti¢nost
nesmi byt podcefiena. Dékujeme Hasi¢skému muzeu Kodi za propdjceni exponatad.




Aktualni projekty

Forenzni laborator

Laborator skodlivého kodu
Skenovani zranitelnosti (OWASP)
Penetracni testovani

ICS / SCADA laborator

Budovani scrubbing centra

Koordinacni centrum pro ceské bezpecnostni tymy

vV vV v v v v Vv Y

Organizace a Ucast na narodnich i mezinarodnich cvicenich kybernetic
bezpecnosti



Cyber Czech 2016 / 2017

Technické narodni cviceni v kyberbezpecnosti

Narodni centrum kybernetické bezpecnosti ve spolupraci s
Masarykovou univerzitou

Red/blue tym cviceni s vice nez 60 ucastniky

Kazdy tym odpovédny za virtualni prostredi s vice nez 20 stanicemi a
servery

Komponenty hodnoceni:
Automatickeé skorovani dostupnosti
Negativni ohodnoceni za uspésny utok provedeny red tymem
Udrzeni prostredi pouzitelného pro praci pro koncové uzivatele
Sdileni informaci a spoluprace s ostatnimi blue tymy

Spoluprace a komunikace se zastupci médii

Pravni scénar



Cyber Czech 2016 / 2017
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Pilsneria Sauronia

=B APS

RAILWAY ADMINISTRATION OF PILSNERIA
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DMZ
10.0.1.0/24
dmz-web dmz-mail dmz-dns dmz-support
10.0.1.3 10.0.1.4 10.0.1.5 10.0.1.6
SERVERS
SRV
10.0.3.0/24
srv-db srv-web srv-storage srv-storage-old srv-dc

10.0.3.3

10.0.3.4

10.0.3.5 10.0.3.123 10.0.3.9

GatewayA
Firewall
fw-monitor
10.0.1.2
10.0.2.2
10.0.3.2
10.0.4.2

desk-admin1
10.0.2.3

desk-admin2
10.0.2.4

desk-admin3
10.0.2.5

desk-user2
10.0.2.7

desk-user1
10.0.2.6

desk-user3
10.0.2.8

DESKTOPS
DESK
10.0.2.0/24

desk-insider
10.0.2.248

ics-db
10.0.4.3

ics-workstation
10.04.4

INDUSTRIAL CONTROL SYSTEM
ICS
10.0.4.0/24

ics-historian
10.04.5
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Dekuji za pozornost]

Roman Packa

mail: r.packa@nukib.cz / 333252@mail.muni.cz
web: govcert.cz
twitter: @GOVCERT CZ



