Daes a kyberterorismus:
No need to panic. Yet.

Michaela Semecka
Oddéleni strategickych informaci a analyz
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Kyberterorismus

* Neexistuje shoda o tom, co to Donald Trump

kyberterorismus je on cyberterrorism
WYa gotta be"
safe. Cybenis
dangerous. Lots™
of danger on/

* Co organizace, to definice kyberterorismu

the web. Cyber.
Folks, lemme
tell ya. Cyber
is the future.
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Kyberterorismus

* CO

« ZAMER
* JAK

« KDO
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Kyberterorismus

Audit narodni bezpeénosti CR

,Kyberterorismus zahrnuje agresivni a
excesivni jednani, které je provadéno se
zamérem vyvolat strach ve spolecnosti, a
jehoz prostrednictvim je dosahovano
politickych, nabozenskych nebo
ideologickych cill. Za vyuziti
kyberprostoru a informacnich a
komunikacnich technologii ohrozuje chod
statu, jeho ustavni zfizeni nebo
obranyschopnost mimo jiné cilenim na
kritickou informacni infrastrukturu a

vyznamné informacni systémy.”

FBI

“Premeditated, politically motivated
attack against information, computer
systems, computer programs, and data
which results in violence against non-
combatant targets by sub-national groups
or clandestine agents.”



Kyberterorismus

Teroristicky utok podle ceského trestniho zakoniku

* (1) Kdo v umyslu pogkodit Ustavni zfizeni nebo obranyschopnost Ceské republiky, narusit nebo zni¢it
zakladni politickou, hospodarskou nebo socidlni strukturu Ceské republiky nebo mezindrodni organizace,
zavaznym zpusobem zastrasit obyvatelstvo nebo protipravné prinutit vlddu nebo jiny orgdn verejné moci
nebo mezinarodni organizaci, aby néco konala, opominula nebo trpéla,

E. vloZzenim dat do pocitaCového systému nebo na nosi¢ informaci anebo vymazanim nebo jinym
znicenim, posSkozenim, zménénim nebo potlacenim dat ulozenych v pocitaCovém systému nebo na
nosiCi informaci, snizenim jejich kvality nebo uc¢inénim jich neupotrebitelnymi provede utok proti
pocitaovému systému, jehoz naruseni by mélo zavazny dopad na fungovani statu, zdravi osob,
bezpecnost, hospodarstvi nebo zajisSténi zakladnich Zivotnich potfeb obyvatel, itok s dopadem na
vétsi pocet pocitacovych systému s vyuzitim pocitacového programu vytvoreného nebo
prizplsobeného pro takovy utok anebo uUtok, kterym zplsobi zna¢nou Skodu, bude potrestan
odnétim svobody na tri az dvanact let, popripadé vedle tohoto trestu téz propadnutim majetku
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Kyberterorismus?

Stuxnet
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Kyberterorismus?

Kybernetické utoky na Estonsko v roce 2007

Prohlaseni estonského ministerstva obrany:

,Kybernetické utoky proti Estonsku byly
skutecnymi akty kybernetického boje a
kybernetického terorismu, jez nemaji na
svedomi amatérské skupiny disponujici
omezenymi zdroji, nybrz velmi schopni e ; R R .
specialisté na kybernetické utoky s velmi B E e s o
ucinnymi prostredky k boji.”




Kyberterorismus?

Jeep Cherokee hack
(Miller a Valasek)




Kyberterorismus?

Tariq ad-Daour
* Kyberneticka kradez penéz za ucelem
financovani operaci Al-Qaedy
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Kyberterorismus?

Yllllﬂ
YOU ONLY DIE ONGE

WHY NOT MAKE IT MARTYRDOM

FIGHTING HAS JUST BEGUN'
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Kyberteror




Hrozba kyberterorismu

Kyberterorismus jako skutecna hrozba

X

Kyberterorismus jako zvelicena hrozba
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Kyberterorismus — empiricky vyzkum

Max Kilger (University of Texas at San Antonio)

e Vyzkum, kterého se ucastnilo 1099 studentu ze
Spojenych Statu, Taiwanu a JAR

» Fiktivni scénar: Zemé Bagarie nedavno pfrijala
kroky a podnikla fyzické akce, které maji pro vasi
vlast negativni dopady a vyrazné ztézuji zivot
jejim obyvatelim. Jak se zachovate?

 Dva mozné scénare odpovédi — fyzické a
kybernetické
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Kyberterorismus — empiricky vyzkum

Moznosti fyzickych akcich:

* Do nothing - let your country work it out on its own

 Write a letter to government of Bagaria protesting their actions

* Participate in a protest at an anti-Bagaria rally

* Travel to Bagaria and protest at their country’s capitol building

* Travel to Bagaria and confront a Bagarian senior government official about their policies
* Travel to Bagaria and sneak into a military base to write slogans on buildings and vehicles
* Travel to Bagaria and physically damage an electrical power substation

* Travel to Bagaria and damage a government building with an explosive device



Kyberterorismus — empiricky vyzkum

Kybernetické moznosti:

* Do nothing - let your country work it out on its own

* Post a comment on a social networking website like Facebook or Twitter that criticizes the
Bagarian government

* Deface the personal website of an important Bagarian government official

* Deface an important official Bagarian government website

 Compromise the server of a Bagarian bank and withdraw money to give to the victims of their
policies and actions

* Search Bagarian government servers for secret papers that you might be able to use to embarrass
the Bagarian government

« Compromise one or more Bagarian military servers and make changes that might temporarily
affect their military readiness

 Compromise one of Bagaria’s regional power grids which results in a temporary power blackout in
parts of Bagaria

« Compromise a nuclear power plant system that results in a small release of radioactivity in Bagaria



Kyberterorismus — empiricky vyzkum

Vysledek:

- 1-2% si vybralo nejradikalnéjsi kybernetickou moznost

- vétsi procento nez u nejradikalnéjsi fyzické moznosti

- cesta ke kyberterorismu jednodusi nez ke klasickému terorismu






Daes: Kybernetické kapacity

ISLAMICSTATETECHNICALDIVISIO!

v , . . , , . 4 UNITED CYBER CALIPHATE
e DaeS ma minimalni ofenzivni cca KNT SCA GHOST

kybernetické kapacity

*

EGYPT Inthe name of “Allah”

To “ Egypt GOV”

 Utoky spojované s Dae$ jsou
p\r/ipisova/ ny hacke rsky/m Skupina/m’ 9 Followingthe(uzasiel\'rimillonuolprotect you ..
které Daes jednostranné podporuji

Gazwa SOON

Reloaded
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Daes: Modus operandi

Navzdory relativneé vysokému poctu hackerskych skupin podporujicich Daes je
jejich modus operandi podobny:

e Zverejnovani kill listd
 Defacementy

* Prolomeni Uuctl na socialnich siti
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Daes: Kill listy

* Jeden z hlavnich nastroju

e Dosud byly radoveé zverejnény desitky kill list(
se jmény desitek tisic jednotlivcl

* Cili na vyvolani strachu

,0 Crusaders, .... we are in your emails and social
accounts, we are extracting confidential data and
passing on your personal information to the
soldiers of the Khalifah, who soon, with the
permission of Allah, will strike at your necks in
your own lands! So wait; we too are waiting!"

Islamic State Hacking Division kill list

Brandon Miller

Address:

3809 Enchanted Rock Rd
Abilene

TX - 79606

#| [+] United States Air Force
&) 9th Bomb Squadron

TX -78108-4204

[+] United States Air Force
Chief of Chaplain

Lt. Col. Jose Sumangil

Address:
110 Cedar Bend
Abilene

TX - 79602

[+] United States Air Force
9th Bomb Squadron

Zdroj: Xebercom

‘ Vincent Raschka

Address:
1118 Green St
Michigan City
IN

Ll 46360-3918

[+] United States Navy
USS Arleigh Burke

" Capt. Todd Saksa

1| Address 1:
26314 Harriet St,
Dearborn Heights,
MI48127-4141
Address 2:

717 Benelli Dr, Abilene
TX 79602-7017

[+] United States Air Force
9th Bomb Squadron

Capt. Matt Leahey

Address:
1220 bridlewood way
Reno

NV - 89509

[+] United States Navy
USS Carl Vinson
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Daes: Defacementy

Podle zpravy FBI napadené webové stranky
mély stejnou zranitelnost (WordPress)

Indiskriminace pravdépodobnéjsi nez cileni na
konkrétni stranky

The iSLamiC State is Coming inshallah !
I'm Muslim and I Love #

Fuck USA , Israel , Chiaa , and all who hate

Palestine will Be Free #inshallah
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nich sitich

Daes: Prolomeni UCtu na socia

CyberCaliphate

Prolomeni oficialnich uc¢tu US CENTCOM
e Leden 2015

e Twitter a YouTube . /e you isis

W s o\ N LT 4 NE0 44N - +% Follow
> - ) O 200 U\

e Mluvci US CENTCOM oznacil incident za
,kybervandalismus”

U.S. Cental Command

Official Twitter for U.S. Central Command (CENTCOM). *Follow/RT does not equal
endorsement.
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Kybernetickeé a teroristické organizace: Korelace?

e Aktivita hackerskych skupin se vyrazné nezvysuje v obdobi okolo teroristickych
utoku

 Zemée, které jsou Castym cilem teroristickych utoku, vyrazné nevycnivaji ze
seznamu cild



Daes$: Clenové hackerskych skupin

e VétsSina nezkusenych klukt

* Jejich identity lze dohledat pomoci OSINT
nastroju
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Daes$: Clenové hackerskych skupin

Par technicky zdatnych clent

Junaid Hussein (Abu Husajn al-Britani)

e Hlava Kybernetického chalifatu

* Prolomil email osobni asistentky T. Blaira

* NavysSoval digitalni hygienu mudzahidin(

* Vytvarel malware a ucil ho pouzivat ostatni

Ardit Ferizi

Kosovsky hacker

Prolomil systémy amerického vladniho

kontraktora

Prodal osobni informace 1000 americkych

vojakUd Junaidu Husseinovi
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Daes: False-flag operace

e Vyhruzky manzelkdam americkych vojaku
pod hlavickou Kybernetického chalifatu

e Unor 2015

e Stopy z vySetrovani vedou k ruské APT 28
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Daes: False-flag operace

Chronologie

23/01/2015 - 06/02/2015 - Exploration

06/02/2015 - 11/02/2015 ) Compromission

07/04/2015

Premiers accés Collectes ANKOU Sabotage!
» 23/01 »16/02 » 17/03 » 08/04
janv. févr. mars avr. 2015
»07/02 » 03/04
Active Directory Comptes TV5SMonde.org,

Twitter, Facebook

Collectes/Vérifications

08/04/2015 I Sabotage

DAVID DELOS

JOURNALISTE TV5 MONDE
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Daes: Budouci trendy pro KT

Konvencni terorismus bude pravdepodobné méne nakladny a bude
teroristum prinaset vice uzitku

Nékolik aspektl, které mohou teroristy odradit od investovani do
vyvoje prostredku pro KT:

e Nedostatek dramatického efektu
* Nedostatek pozornosti médii
» Casova narocnost

*  Financni naroc¢nost



Hacktivismus

Hacktivismus
e Slouceni hackovani a aktivismu
 Utoky motivované politickou, ideologickou nebo socidlni zménou
* Na rozdil od kyberterorismu nezpuUsobuje velkou Skodu

Hacktivismus x Aktivismus
* Normalni vyuziti internetu, jako napf. vyvéSovani materiall na webovych
strankach, diskuze na forech, atd.

Hacktivismus x Kyberterorismus



Hacktivismus

* Anonymni hnuti bez vedeni a struktury
* Vzniklo v roce 2003
* Pohybuje se na pomeazi single-issue aktivismu a anarchismu

* Nejcastéjsi metody: DDoS, defacement, nabouravani se do
uctl na socialnich sitich




Hacktivismus: Anonymous a Los Zetas

 Clen Anonymous v roce 2011 unesen Los Zetas
* Hnuti hrozilo doxingem v pripadé, ze ho nepropusti

 Clen Anonymous byl propustén, ale #OpCartel skon¢ila
kvuli strachu z nasili ze strany Los Zetas




Hacktivismus: Ceskd odnoZ Anonymous

Ceska odnoz Anonymous aktivni od roku 2012
 DDoS na webové stranky OSA e
* Prolomeni databazi ODS a zverejnéni
osobnich udaju jejich ¢lent

Po nékolika letech necinnosti zacalo hnuti g ; I ‘I
ozivat v roce 2016 2 i

* #0OpBlokada




Hacktivismus v CR

Pavlina Nytrova

Poslankyné Parlamentu
Ceské republiky

Na sepisovani néjakyho
uzasnyho prohlaseni
nemam naladu. Takze
prosté jenom: jdi do prdele
ty homofobni kravo. Spletla
sis stoleti.

Radil mi internet a moje srdce.

-2 anarchista-

PS: $0L injekee je sving, co?

PPS: Kdyby to nékdo chtél zkouZet, tak pani poslankyné tu méla heslo
“talisman17", do mailu nefunguje
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m.semecka@nukib.cz
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