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Obsah prezentace

* Kyber elementy v ruském strategickém mysleni
* Ofenzivni kybernetické kapacity
* Kapacity kybernetické bezpecnosti a ,surveillance state”
» Co Kreml chce, abyste si mysleli vs. skutecnost

* Ruskd kyber hrozba vi¢i Ceské republice
* Kybernetické utoky proti éeskému Ministerstvu zahrani¢nich véci CR
* Rusti hackeri v Praze
* Pripad Koneév — utoky, které se nestaly
* Vyzva ruské kyber hrozby pro Ceskou republiku (a jinde)
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Kyber v ruskem strateg

* Znej svého nepritele, hlavné pokud o ném casto pises
* Rozdilné chapani kyber prvku

* Informacni valka (Informacionnaja vojna)
* Informacné-psychologické operace — skodlivy obsah (desinformace)
* Informacéné-technické operace — Skodlivy kdd (malware)

ckéem

* Informacné-kinetické operace? - fyzickad destrukce nebo kontrola nad , informacnim cilem” internetové kabely, TV/radio

stanice)
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Informacni valka a kde se vzala’ "=

* Sovetsky odkaz
» Aktivni opatreni (KGB)
* Maskirovka (armada, GRU)
* Rozvoj technologii

e 1991 - 2019 aka Highway to hell

e Ztrata ideologie

* Vladimir Putin a silovici
* Rostouci paranoia

* Internet

* Nova studena valka
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Kyber v ruskem strategickem

Znej svého nepfritele, hlavné pokud o ném cCasto pises

Rozdilné chapani kyber prvki

Informacni valka (Informacionnaja vojna)
* Informacéné-psychologické operace — Skodlivy obsah (desinformace)
* Informacéné-technické operace — Skodlivy kdd (malware)

* Informacné-kinetické operace? - fyzicka destrukce nebo kontrola nad ,,informacnim cilem” internetové kabely,
TV/radio stanice)

Rusko: Koncept hybridni valka/hybrid warfare/gibridnaja vojna jako vymysl Zapadu k oslabeni
Ruska Prekvapiva transparence aneb kdo hleda, ten najde

* Strategické dokumenty
+ Clanky v akademickych ¢asopisech (vojenskych)
* Prace relevantnich ruskych/sovétskych vojenskych teoretikd (Kartapolov, Cekinov & Bogdanov, Slipéenko, Messner)
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'ANDREW HORYBHO

HTBHID UI}HHS THE INDIRECT HII]HPTIUE
- APPROALH FOSAE IHE CHANGE -

T N
n:nmbat against a tradltmnal adversar',r Takcn together in a two-pronged
approach, Color Revolutions and Unconventional Warfare represent the two

components that form the theory of Hybrid War, the new method of indirect
warfare being waged by the US.
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Kyber v ruskem strategickem my

Znej svého nepritele, hlavné pokud o ném casto pises e -
Rozdilné chapani kyber prvk(

Informacni valka (Informacionnaja vojna)
* Informacné-psychologické operace — Skodlivy obsah (desinformace)

* Informacné-technické operace — skodlivy kéd (malware)

* Informacné-kinetické operace? - fyzickd destrukce nebo kontrola nad ,informacnim cilem” internetové kabely, TV/radio
stanice)

Koncept hybridni valka/hybrid warfare/gibridnaja vojna = Zdpadni vymysl k oslabeni Ruska (rusky
postoj)

Prekvapiva transparence aneb kdo hleda, ten najde
* Strategické dokumenty
« Clanky v akademickych ¢asopisech (vojenskych)
* Prace relevantnich ruskych/sovétskych vojenskych teoretikd (Kartapolov, Cekinov & Bogdanov, Slipéenko, Messner)

National Cyber
and Information
Security Agency




Ofenzivni kybernetické kapacity

Vétsina ofenzivnich kybernetickych kapacit v rukou zpravodajskych sluzeb
FSB, GRU and SVR

* Vice statni kontroly, méné utoku patriotickych hackerd (na Zapadé)

Lepsi, silnéjsi a rychlejsi malware i utocnici
e Crowdstrike: Ruské APT skupiny jako nejlepsi na svété?

Vice jak tucet APT skupin s riznou urovni zkusenosti, schopnosti nastroju a cill
* Nejhorsi na skupinach utocnik( nejsou utoky, ale nazvy skupin

Spiona?
* Ekonomicka (letecky, vesmirny, farmaceuticky, zbrojni priimysl)
* VIady (DNC, Bundestag, MFA’s)
e Pramysl (kriticka infrastruktura)

Sabotaz
* Ransomware/wiper (Maersk) National Cyber

o Vé 7 Vv .e Vé 7 7,7 7 . ’ 74 d I f t‘
* Prdmyslovd sabotaZ (ukrajinskd rozvodna sit, saudsky petro-chemicky zavod) ggcu:tirzg:z:




APT = Advanced Persistent
Threat / pokrocila trvald
hrozba

- Sofistikované skupiny hackerd, které
jsou schopny se do systém( obéti
dostat nepozorované a nepozorované
v nich po delsSi dobu pUsobit

- Casto navazané na statni aktéry

WHQO'S WHO IN RUSSIAN CYBER ESPIONAGE?

FSO

Federal Protective
Service of the Russian
Federation

SPETSS5VIAZ

The FSO's Spets
sub-unit ¢ i
nment and
DIMImunica-
nd ensures the
security of the data
transmitted along
these channels.

FSB

Federal Security
Service of the
Federatio

16* CENTRE

18% CENTRE

may have targets outside
state borders.

TURLA

Snake/Uroburos

APT - or Advanced Persi
combine multiple technig

SVR

Foreign Intelligence
Service of the Russian
Federation

the

level and capabi
are not comp
to the other R
special serv
the SWR is en
developing
capabhility.

APT29
The Dukes/Cazy Bear

es to obtain the needed information about the target.

GRU

Main Intelligence
Directorate of the General
Staff of the Armed Forces
of the Russian Federation

6 DIRECTORATE

capab mong all

Russian special services.

APT28
Sofacy/Fancy Bear

nt Threat — carefully targeted, long term cyber operations in the course of which attackers



Ofenzivni kybernetické kapacity

Vétsina ofenzivnich kybernetickych kapacit v rukou zpravodajskych sluzeb
FSB, GRU and SVR

* Vice statni kontroly, méné utoku patriotickych hackerd (na Zapadé)

Lepsi, silnéjsi a rychlejsi malware i utocnici
e Crowdstrike: Ruské APT skupiny jako nejlepsi na svété?

Vice jak tucet APT skupin s riznou urovni zkusenosti, schopnosti nastroju a cill
* Nejhorsi na skupinach utocnik( nejsou utoky, ale nazvy skupin

Spiona?
* Ekonomicka (letecky, vesmirny, farmaceuticky, zbrojni priimysl)
* VIady (DNC, Bundestag, MFA’s)
e Pramysl (kriticka infrastruktura)

Sabotaz
* Ransomware/wiper (Maersk) National Cyber
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* Prdmyslovd sabotaZ (ukrajinskd rozvodna sit, saudsky petro-chemicky zavod) ggcu:tirzg:z:
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Ofenzivni kybernetické kapacity

Vétsina ofenzivnich kybernetickych kapacit v rukou zpravodajskych sluzeb
FSB, GRU and SVR

* Vice statni kontroly, méné utoku patriotickych hackerd (na Zapadé)

Lepsi, silnéjsi a rychlejsi malware i utocnici
e Crowdstrike: Ruské APT skupiny jako nejlepsi na svété?

Vice jak tucet APT skupin s riznou urovni zkusenosti, schopnosti nastroju a cill
* Nejhorsi na skupinach utocnik( nejsou utoky, ale nazvy skupin

Spiona?
* Ekonomicka (letecky, vesmirny, farmaceuticky, zbrojni priimysl)
* VIady (DNC, Bundestag, MFA’s)
e Pramysl (kriticka infrastruktura)

Sabotaz
* Ransomware/wiper (Maersk) National Cyber
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* Prdmyslovd sabotaZ (ukrajinskd rozvodna sit, saudsky petro-chemicky zavod) ggcu:tirzg:z:




Ofenzivni kybernetické kapacity

Véetsina ofenzivnich kybernetickych kapacit v rukou zpravodajskych sluzeb
FSB, GRU and SVR

* Vice statni kontroly, méné utokl patriotickych hacker( (na Zapadé)

Lepsi, silnejsi a rychlejsi malware i utocnici
e Crowdstrike: Ruské APT skupiny jako nejlepsi na svéte?

Vice jak tucet APT skupin s rznou urovni zkusenosti, schopnosti nastroju a cill
* Nejhorsi na skupinach utocnik( nejsou utoky, ale nazvy skupin

APT 28 Sofacy Fancy Bear Pawn Storm Strontium Tsar Team Sednit
APT 20 Dukes Cozy Bear Cozy Duke EuroAPT CozyCar Group 100

Turla Snake Uroboros Venomous Bear Krypton Waterbug Group 88




Ofenzivni kybernetické kapacity

Vétsina ofenzivnich kybernetickych kapacit v rukou zpravodajskych sluzeb
FSB, GRU and SVR

* Vice statni kontroly, méné utokUl patriotickych hacker( (na Zapadé)

Lepsi, silnejsi a rychlejsi malware i utocnici
e Crowdstrike: Ruské APT skupiny jako nejlepsi na svéte?

Vice jak tucet APT skupin s riznou urovni zkusenosti, schopnosti nastroju a cill
* Nejhorsi na skupinach utocénik( nejsou utoky, ale nazvy skupin

Spiona?
* Ekonomicka (letecky, vesmirny, farmaceuticky, zbrojni priimysl)
* VIady (DNC, Bundestag, MFA’s)
e Primysl (kriticka infrastruktura)

Sabotaz

* Ransomware/wiper (Maersk)
* Primyslova sabotaz (ukrajinska rozvodna sit, saudsky petro-chemicky zavod)
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Kapacity kyberneticke bezpecnosti a
,surveillance state“

* Masivni aparat vytvoreny ke kontrole ruského internetu, jeho uzivatell a k ochrané
ruskeé telekomunikacni infrastruktury

* Rada zakonU ddvaji statu nemaly vliv
* Federalni zakon €. 40-FZ - Zakon o Federalni bezpecnostni sluzbé
* Federalni zakon €. 241-FZ - Zdkaz anonymnich komunikacnich aplikaci (Instant Messaging, IM)
* Federalni zdkon €. 242-FZ - Povinnost sbéru, ukladani a zpracovani osobnich udaju
ruskych obc&anu na serverech v Rusku
* Federalni zakon &. 28-FZ - Sifeni fake news je trestano pokutou. Tyka se pouze online médii

* Alespon 44 instituci a organizaci zabyvajicich se kybernetickou
bezpecénostni/informacni valkou

* |zolovany RuNet jako dlouhodoby plan?
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Federalni zakon ¢. 40-FZ - Zakon o
Federalni bezpecnostni sluzbe

e ,Statni organy, stejné jako firmy, vedecke instituce a dalsi organizace jsou povinny
poskytovat organiim FSB podporu v plnéni jim uloZzenych ukold.

* Fyzické i pravnické osoby v Ruskeé Federaci zajistujici postovni sluzby,
telekomunikacni spojeni vseho druhu, vcetné systému elektronické, divérné a
satelitni komunikace, jsou povinny na Zddost FSB instalovat do svych systému
doplnkova zarizeni a software, a zajistit vhodné podminky nutné pro operativni a
technicka opatreni FSB.

* Vrdamci plnéni ukolt pro zajisténi bezpecnosti Ruské federace mohou byt
prislusnici FSB prirazeni ke statnim organum, firmam, vyzkumnym institucim
nebo jinym organizacim nezavisle na jejich formé vlastnictvi, a to se souhlasem
vedoucich pracovniku, pricemz zustdvaji ve vojenské sluzbé.” i/




Kapacity kyberneticke bezpecnosti a
,surveillance state“

* Masivni aparat vytvoreny ke kontrole ruského internetu, jeho uzivatell a k ochrané
ruskeé telekomunikacni infrastruktury

* Rada zakonU ddvaji statu nemaly vliv
* Federalni zakon €. 40-FZ - Zakon o Federalni bezpecnostni sluzbé
* Federalni zakon €. 241-FZ - Zdkaz anonymnich komunikacnich aplikaci (Instant Messaging, IM)
* Federalni zdkon €. 242-FZ - Povinnost sbéru, ukladani a zpracovani osobnich udaju
ruskych obc&anu na serverech v Rusku
* Federalni zakon &. 28-FZ - Sifeni fake news je trestano pokutou. Tyka se pouze online médii

* Alespon 44 instituci a organizaci zabyvajicich se kybernetickou
bezpecénostni/informacni valkou

* |zolovany RuNet jako dlouhodoby plan?
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Co Kreml chce, abyste si mysleli vs.
skuteCnost

* Rusko - schopné, nebezpecné, ale stale jen statni aktér se vSemi plusy
i minusy, které s tim souvisi

JAKE???
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Co Kreml chce, abyste si mysleli vs.
skutecnost

* Rusko - schopné, nebezpecné, ale stale jen statni aktér se vSemi plusy
i minusy, které s tim souvisi

* Korupce, byrokracie, lenost, prekryvajici se jurisdikce, politické
hastereni a chyby

* Ruské kapacity i schopnosti jsou obcas prehanény

* TLDR: Not great, not terrible



Polical  Economic  Miitary  Aciive  Counter  Polifical  Law
infelligence intelligence infelligence measures -intelligence  security  enforcement
Federal Security Service FB) |~ @) - o o ®
Foreign Infelligence Senvice SVR) | @) @ o - O o
Main Intelligence Directorate (GRU) | @) [ o ® ®
Federal Profection Service (FSO) - o O
Interior Ministry (MVD) i @ o
Prosecutor General's Office (GP) o o
investigatory Committee (SK) O .
The Federal Anfi-Drug Service (FSKN) » ®
National Anfi-Terrorism Commitiee (NAK) o L .
sovietks | @ o o O [ - o

. Main role

@ Ssubsidiary role
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Zdroj: Galeotti, Mark. 2016. Putin’s hydra: Inside Russia’s intelligence services. ECFR



Co Kreml chce, abyste si mysleli vs.
skuteCnost

* Rusko - schopné, nebezpecné, ale stale jen statni aktér se vSemi plusy
i minusy, které s tim souvisi

* Korupce, byrokracie, lenost, prekryvajici se jurisdikce, politické
hastereni a chyby

* Ruské kapacity i schopnosti jsou obcas prehanény

* TLDR: Not great, not terrible
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Russia's Secret Intelligence "Cron-cnoeo" - HaBanbHbIi. Xakepbl
Agency Hacked: 'Largest Data paso6nauunu "npoekt ®CB" B couceTsx

BreaCh In ItS History' Angpei CowHnkDE, AHgpen 3axapos

Bu-Gu-cu

Zak Doffman Contributor @
ai: BT @ 20 pexabpn 2018 f W N A < MNogenutsea

I write about security and surveillance.

IMOMTHTHEA

Itupsun 6;IM30K K ITpoBaty. Mapus
MOCKBBI BBUIOXKHJIA B OTKPBITHIN JIOCTYTI
anpeca 0oJiee YeM THICS YU COTPYAHUKOB
CBP

)

GETTY

Digital Re yuTupyieT Bukropa Lios, a ceoi n

Red faces in Moscow this weekend, with the news that hackers have PyHET" OHU CON WK Tpe nepa Bnagn Yumomenu The Insider 3HOWOM, HOCKOMbKO HEBPExHO pocculickue cneycny#osl
successfully targeted FSB—Russia's Federal Security Service. The omHocames k ceoell koHcnupayuu. Tax, Hanpumep, 8 omKpsimo npodarowedica 6ase
hackers managed to steal 7.5 terabytes of data from a major iai i Qumaiukos no Kpedumad  QGHGPYMUSGNMCA COMPYDHUKL = SQCERPEICHHEXN
S 7-5 ¥ ] Xakepul uz rpynnei Digital Revolution yTeepxaalot, 4To Bznomanu cepeep nodpasdenequii OCB, a & 6ase MMBAM MO#HO HOMU 6C€ NEPCOHANbHBIE OaHHBIE

contractor, exposing secret FSB projects to de-anonymize Tor HUW "Keant”, npunagnexkamero @CE. OnybnukoeanHble MMM AOKYMEHTHI comen compydHukos [PY. Kax emisicwun The Insider, CBP okusanace ewe Gonee
browsing, serape social media, and help the state split its internet off OMHCEIEAKT CHCTEMY MDH“TDP“H.ra couceTedl, OCHOBHAA LNk KOTOPOH - npo3po4Holl OpeaHUzaUUEl: 8 OMKpLIMoM docmyne Ha ouUUUaALHOM catime M3puu
5 th ot i Thedkis i ik di aHanu3 NpoTecTHhIX HacTpoeHuA. Takyl cuctemy "Keant” B kavecTee Mockesl MoxHO oBHOpyxume adpeca eedomMcmeeHHbXx domos CnysGel sHewHed
LD LIS edto theWor . he Was passed e Tnansiieatn meda cybnogpagyuka yxe peannsyet e Kazaxcrane, yznana bu-bu-cu. pa3sedku, 20 NOAYYUAU KEAPMUPbI HECKOMbKO MbICAY Ohuyepos. Ymobsl nonyyums
outlets for publishing. ux OaHHbIE, HE HYMHbI Oaxe HUKakue docmynsl K 6azam, moboll ¥enaowutl Moxem
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Co Kreml chce, abyste si mysieli vs.
skutecnost

* Rusko - schopné, nebezpecné, ale stale jen statni aktér se vSemi plusy
i minusy, které s tim souvisi

* Korupce, byrokracie, lenost, prekryvajici se jurisdikce, politické
hastereni a chyby

* Ruské kapacity i schopnosti jsou obcas prehanény

* TLDR: Not great, not terrible
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Ruska kyber hrozba vaéi Ceské republice

Pripady a pouceni:

* Ministerstvo zahrani¢nich véci CR

* Rusti hackeri v Praze

* Pripad Konév — utoky, které se nestaly

e Vlyzva ruské kyber hrozby pro Ceskou republiku (a jinde)



Kyberneticke utoky proti Ministerstvu

H N’y

zahranici

* Nékolik rozsahlych spionaznich kampani proti MZV
* Podezreli jsou rusti a Cinsti hackeri
e 2016/17

* Vice nez 150 e-mailovych Uc¢tl kompromitovano, véetné téch patficich
nejvysSimu vedeni (Turla/FSB)
* Brute-force utoky proti e-mailovym uctiim (Sofacy/GRU)

* 2019

* Ceska stala delegace pfi NATO HQ
* Denik N: Rusti hackeri zodpovédni za utok




Rusti hackeri v Praze

* FSB vyuzivalo dve ceské IT spoleCnosti jako kryti pro hackery a jejich
aktivity

* Operace odkryta Bezpecnostni informacni sluzbou (BIS)

* Pouceni?
* Rusti hackeri operuji i mimo uzemi Ruska, dokonce ve statech NATO a delsi
casoveé obdobi. ProC v Praze?
* Podpora z ambasady

e Zakryt puvodce uUtoku
 Blizkost k cili (HUMINT)
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Rusti $pioni v Cesku operovali pod krytim IT firem.

Nekteri meli Ceske obCanstvi

-I Lucie Hrdligkova , Martin Zita 19.3. 2019

L
PR -

Reportéer Respektu Ondrej Kundra o ruskych Spionech na ceskem Ozemi. (Video: Seznam .cz)

Pod krytim dvou prazskych firem tidajné v Cesku fungovala ruska
Spionska skupina, ve které figurovali Rusové s ¢eskym obéanstvim.
Skupina méla stat napfiklad za hackerskymi atoky. Informoval o tom
tydenik Respekt.

Firmy podle dostupnych informaci na vefejnosti vystupovaly jako prodejci

pocitatového hardwaru a softwaru. Ceské Gfady je mély sledovat nékolik let.

Systém na hackovani mél byt umistén ve firemnich pocitacich.

AL AR deih =2

R
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Pripad Konev — utoky, které se nestaly

* Ruské MZV nespokojené s plany na presun/odstranéni sochy Marsala
lvana Konéva z jeho puvodniho mista

* Podobnost pripadu s Estonskem (2007)
* Presun bronzové sochy sovétského vojaka
» Kyber utoky (DDoS) proti estonskym statnich institucim, bankam a médiim

« NUKIB po¢ital s moznosti Utokd, ale nic se nestalo

 Reflexini operace ¢eské kontrarozvédky nebo jen Stastna nahoda?
* |dentifikace proruskych skupin
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Koneéev case — attacks that didn't happen

* Ruské MZV nespokojené s plany na presun/odstranéni sochy Marsala
lvana Konéva z jeho puvodniho mista

* Podobnost pripadu s Estonskem (2007)
* Presun bronzové sochy sovetského vojaka
e Kyber utoky (DDoS) proti estonskym statnich institucim, bankam a médiim

« NUKIB po¢ital s moZznosti Utokd, ale nic se nestalo

 Reflexini operace ceské kontrarozvédky nebo jen stastna nahoda?
* |dentifikace proruskych skupin
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Koneéev (_;ase — attacks that didn't happen

o

" Ruske Mzy S v Marsala
lvana Konév ﬂﬂﬂ‘p"ﬂKE
°Podobnostp > \
* Pfesun bra ™ | Ai!"slﬂxis

* Kyber uto mh Juﬂ "ﬂPPY “"l[ - * 3 mediim
« NUKIB pocit Yo aBGIDEN[s . . .

* Reflexini op St - N/ ~1hoda?
* Identifikac ] a2



Konev cag

happen
e Ruské MZV ne:
lvana Koneéva z

* Podobnost prif
* Presun bronz
* Kyber utoky (

« NUKIB pogital

* Reflexini opera
* |dentifikace p

Prochazet zastupitelskym emailem neni pred hlasovanim o Kenévovi Zadny

med. Ale aspof si osvéZim znalosti zvlastnich spolkld. Pisl, fazeno abecedné:

i) Asociace absolventy ruskych (sovétskych) vysokych skol, z s., Viadimir
Pick, predseda

B) Aliance narodnich sil, Viadimira Vitova, predsedkyné

B) Asociace nezavislych médii, z s, Stanislav Novotny, pfedseda

B Ceské mirové hnuti, z s., Milan Krajia, pfedseda

B Ceska spoleénost pro civilizaéni studia, z.s., Petr Hampl, tajpmnik

@ Cesko-ruska spoleénost, z. s., Jifi Klapka, predseda

B Ceskoslovenéti vojaci v zdloze za mir, z s., Ivan Kratochvil, velitel
@Hej, obfanél, z s.. Zarko Jovanovit

B Magistra Vitae, z. s, Josef Skala, pfedseda

@@ Narodni domobrana, z 5., Marek Obrtel, pfedseda

D @ \E zakladnam CR. z. s, Viaclav Novotny, pfedseda

B B Slovansky wbor, z. 5., Jan Minaf, pfedseda

) B) Spoleénost Julia Fuika, z 5., Jan Jelinek, pfedseda

) B) Spolek ceskych novinard, z.s., Pavel Novak. pfedseda

) B) Unie éeskych spisovatell, Karel Sys, pfedseda

D @ \/'astenecké sdruZeni antifadistd CR, z. s., Josef Liska, mistapfedseda
B B '/ojaci proti valee, z 5., Jifi Bures, pfedseda

Tento zvlasini spolek se podle jinych kriterii nez abecedy radsi ani Fadit
neodvazim, nékiere podle ymena znam, nekters jsem mél za |eta zanikie (NE
zakladnam stale Zije?) a takova asociace absolventd ruskych Skal mne
vyslovené prekvapila

tarke that rlir_l__r] 't

“sochy Marsala

1kam a médiim
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Vyzva ruské kyber hrozby pro Ceskou
republiku (a jinde)

* Nedostatek penéz na lidi, vzdélavani a nastroje (HW, SW) ve statnich
instituci

* Rozpacité reakce vlady na kybernetické utoky

* Nejasné vztahy mezi statem a soukromymi spolechostmi v Rusku

* Nejde o takovy extrém jako v Cinég, ale rusky legislativni rdmec zaslouZi
pozornost

* Je bezpecné spolupracovat s ruskymi spolecnostmi?
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Dekuji za pozornost

Otazky?

m.myklin@nukib.cz



