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ACTA UNIVERSITATIS PALACKIANAE OLOMOUCENSIS
FACULTAS PHILOSOPHICA
POLITOLOGICA 6

ALTERNATIVNI FORMY HLASOVANI
Z HLEDISKA PRAVA A BEZPECNOSTI

Sylvie Reterovd

SECURITY AND LEGAL PRINCIPLES OF ALTERNATIVE VOTING METHODS

ABSTRACT: This paper examines the issue of alternative voting methods - internet
voting, telephone voting, postal voting and mail vote. The purpose is to provide the analy-
sis of security and legal principles of election, which has to be fulfilled to the same extent
as in case of traditional voting methods. The ensurance of these principles is necessary
for democratic state functioning. Generally, the accent is put on voting procedures which
are user-friendly and trustworthy at the same time.

KEYWORDS: Alternative Voting Methods, Electronic Voting, Internet Voting, Mail
Vote, Postal Voting, On-line Voting, Telephone Voting

Uvod

Jak z nazvu vyplyva, tento ¢lanek se soustfedi na bezpeénostni a pravni principy
tzv. alternativnich forem hlasovani,' coz je souhrnné oznaceni pro netradi¢ni zpisoby
vybéru kandidatti ve volbach. Konkrétné se jedna o korespondencni hlasovani, telefon-
ni hlasovani (s vyuzitim pevné linky i mobilniho telefonu), hlasovani prostrednictvim
digitalni televize a internetové hlasovani rozsifené také pod nazvem elektronické volby
nebo on-line volby. Tradi¢ni volebni postup spocivajici ve vhazovani tiSt€nych hlasovacich
listkd do volebnich uren totiZ zdaleka nepfedstavuje jedinou moznou cestu, jak ur¢ovat
sloZeni zastupitelského sboru, a mnoho demokratickych statli povaZuje pouZzivani této
klasické metody ve 21. stoleti spiSe za piekonané. V soucasné dobé jsou proto v popredi

!V textu pouzivam pro alternativni formy hlasovani synonymné také jiné pfivlastky, jedna se o vyrazy ,inovativni®,
Lprogresivni“, ,moderni“, ,nové“ nebo ,pokrokové“ formy hlasovani.
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zajmu politologli, pravnika a pocitacovych specialistii nové progresivni metody hlasovani,
jejichz roz§ifeni uzce souvisi s vyvojem modernich komunikac¢nich technologii. Vzhle-
dem k tomu, Ze pouZiti takovych alternativnich postupd neni vazano na konkrétni misto,
neni nikdo pfedem vyloucen z volebniho procesu a hlasovani je pohodlné, pristupné,
rychlé a snadné. Vysledky jsou navic znamy okamZit€ po skonceni voleb a nemusime
se ani obavat chyb ¢i omyll pfi jejich vyhodnocovani. Teprve takova volebni Uprava je
relevantnim odrazem spolec¢enskych podminek ve 3. tisicileti.

Faktem nicméné zistava, Ze navzdory obrovskému technickému rozvoji v posled-
nich letech je celosvétové nejrozsirenéjsi formou volba pomoci jednotnych kandidatnich
listin. Tedy procedura, ktera se od roku 1858, kdy byl poprvé pouzit papirovy volebni
listek, témé&r nezménila. VétSina obcfand je tak i nadale odkazana na tradi¢ni prostfedky
hlasovani - tuzku a papir. Hlavnim divodem uvedené stagnace jsou pravé bezpecnostni
a pravni uskali, jeZ se mohou v souvislosti s prosazenim volebnich alternativ objevit.
Nejvétsi obavy pritom vyvolava otazka, jak zajistit ochranu identity voli¢e a zaroven
zabezpecCit systém pred vnéjSim zneuZzitim. V nasledujicim textu se proto zaméfim na
analyzu nejcastéjSich spornych bodi a poté posoudim opravnénost t€chto obav.

Pohodlnost versus bezpecnost hlasovani

Pohodlnost, respektive jednoduchost hlasovaci procedury dana nezavislosti volebni-
ho ukonu na Case a misté, je stéZzejnim diivodem ukotveni novych alternativ v pravnich
fadech jednotlivych statl. Z legislativniho hlediska je tim umoznén vykon hlasovaciho
prava nejen obCanlim Zijicim v zahraniéni, ale i vS§em voli¢iim, ktefi se ve stanovené dny
nachdazeji mimo pfislusny okrsek nebo se nemohou osobné dostavit do volebni mistnosti.
Pristupnost, pohodInost a komfort hlasujicich tak patfi mezi nejvice sklonované terminy
zdiiraznované prakticky ve vSech odbornych i politickych diskusich na toto téma. Stejné
pozornosti se ovSem dostava také problematice bezpecnosti hlasovani, jez tvori zaklad
vétSiny studii, avah ¢i rozhovort analyzujicich moderni zpiisoby vybéru kandidatd do
vefejnych funkci. Zde jsou kliCovymi pozadavky disledna ochrana a zajiSténi systému
po strance organizaéné-procesni i bezpecnostné-pravni. Zasadni a dosud ne zcela pre-
svédciveé zodpovézenou otazkou pritom zlistava, jak propojit tyto dva aspekty a zaroven
zachovat pfednosti obou z nich, tedy snadnost hlasovani a vysoky stupen zabezpeceni.
Jinymi slovy, zda lze zjednodusSit volebni proces a soucasné udrzZet stejnou miru dave-
ryhodnosti a spolehlivosti hlasovani jako v pfipadé tradi¢nich postupi.? Pfed tim, nez
principy, jeZ musi byt pfi hlasovani garantovany.

Naplnéni technickych pozadavkl nutnych pro realizaci alternativnich volebnich
metod neni jednoduché. Pri vzdaleném hlasovani, kdy ob¢ané nejsou v kontaktu se

2 PRATCHETT, Lawrence a kol.: Balancing security and simplicity in e-voting. Towards an effective compromise? In:
The European Union and e-Voting. Addressing the European Parliament’s internet voting challenge. Sestavil Alexander
H. Trechsel a Fernando Mendez. Londyn, New York 2005, s. 166-167.
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Cleny volebni komise, nelze zajistit bezprostiedni kontrolu nad fadnym priibéhem voleb
a vzhledem k vylouceni pfimého dohledu ufedniki je také velmi téZké zarucit nestran-
ny, tajny, soukromy a demokraticky vykon hlasovaciho prava. Z hlediska bezpecnosti
je duraz kladen na predchazeni moznému systémovému zneuziti ve vSech Ctyfech fa-
zich volebniho procesu, tedy pfi registraci, identifikaci, odevzdavani i po€itani hlasu.
V pfipad¢ elektronickych voleb je navic nezbytné zamezit manipulacim béhem prenosu
dat, vyhodnocovani volebnich vysledkt a uchovavani kone¢nych udaji pro eventualni
prezkoumani. Technicky nejsloZitéjsi je pak situace u internetového hlasovani, kterého
se ucastni nejvice subjektl a kazdy z nich vyZaduje vysokou miru zabezpeceni. Pokud
posoudime on-line volby komplexné, je tfeba ochranit nejen volice, pocitace (hardwary)
a programova vybaveni (softwary), ale také internetova pfipojeni uZivatele k poskytova-
teli, propojeni webového serveru s timto poskytovatelem a kone¢né€ i hlasovaci servery
vCetn€ uzivatelského rozhrani a jinych aplikacnich systému.’ Je tedy zfejmé, Ze pro
uplatnéni inovativnich metod musime dodrzZet celou fadu bezpeénostnich kritérii, ktera
jsou nutna pro uspésné fungovani nastinéného mechanismu.

Obecné jiz takova kritéria existuji a poradatelé voleb se mohou pfi realizaci alterna-
tivnich hlasovacich forem opfit o detailné€ vypracovany teoreticky koncept. Jeho soucasti
je seznam podminek vytvarejicich ramec pro pravné, organiza¢né i procesné bezpecné
volby, jeZ v praxi garantuji veSkeré zakonné atributy pro hlasovani. Technické predpoklady
pro uskute¢néni popisovanych standardt pfitom moderni demokracie spliuji jiz nékolik
let, a sice v podobé elektronického podpisu, jehoz zakladni vlastnosti je nepopiratelnost.*
Uvedeny navrh obsahuje podrobny popis deseti poZadavkd, z nichZ prvnim je dtsledné
zachovani zasady, podle niZ smi hlasovat pouze opravnény voli€. St€Zejni je zde zejména
postup, jakym k identifikaci dochazi, a v zasadé€ rozliSujeme Ctyfi zplisoby vyznacujici se
riaznym stupném zabezpeceni. Nejjednodussi je ovéreni volice prostifednictvim elektro-
nického identifikatoru nebo zaruceného elektronického podpisu a jednotného registru
obyvatel. Stejn€ jako u ostatnich internetovych sluzeb (napfiklad on-line bankovnictvi) se
voli€ pfi registraci autorizuje pomoci PIN kodu a ¢ipové karty, jejiz data slouzi k potvr-
zeni totoznosti. PoCitaCovy program provedenou verifikaci porovna s databazi osobnich
dokladt a pokud vse odpovida, zapise ob¢ana k volbam.’

Na opacném konci stoji fyzicka registrace probihajici osobné a v dostate¢ném pred-
stihu pred vlastni volbou. Na jedné strané zajiStuje tato Uprava vétSi miru jistoty a du-
véryhodnosti systému, na stran€ druhé vSak vyrazné omezuje vyhodu vyssiho pohodli
obcant. Zde je tedy dobfe patrny onen rozpor mezi bezpecnosti a pfistupnosti hlasovaci

3 BURMESTER, Mike - MAGKOS, Emmanouil: Towards Secure and Practical E-elections in the New Era. In:
Secure Electronic Voting. Sestavil Dimitris A. Gritzalis. Boston, Dordrecht, Londyn 2003, s. 63-65. ZALESAK,
Michal - MATEJKA, Jan: Nové moZnosti (e)demokracie.
http://park.logos.cz/article.asp?itm=203&ShowNoScriptVersion=True (30. 1. 2007)

Princip nepopiratelnosti spociva v tom, Ze nelze popfit vyuziti elektronického podpisu danym obcanem. Ceska
republika pfistoupila na tuto moznost v roce 2000 na zakladé Zakona €. 227/2000 Sb., o elektronickém podpisu.
Zdkon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zdkonii.

SINDELAR, Petr: Elektronické volby jako moZny ndstroj pro posileni demokracie. System Integration 2006,
s. 241-242. si.vse.cz/archiv/clanky/2006/sindelar.pdf (10. 2. 2007)
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procedury, kdy se zvySena ochrana poskytuje na ukor sniZzené pohodlnosti. Voli¢ ma
povinnost dostavit se na prislu§ny ufad verejné spravy, kde je po fyzické kontrole identi-
ty zapsan k hlasovacimu procesu a soucasné je mu vygenerovan kod pro elektronickou
volbu. Jestlize musi obCan iniciovat posledni krok potvrzujici jeho opravnénost volit sam,
jedna se o tzv. on-line registraci, kterou dale délime na registraci s fyzickym pfedanim
identifikatoru a registraci s elektronickym predanim identifikatoru. V prvnim pfipadé
je ob¢anlim po ovéreni jejich identity na serveru registracni sluzby doru¢eno potvrzeni
spolu s kdédem postou, pfi druhé moznosti je voli¢lim tento identifikator zaslan elektro-
nicky napfiklad formou SMS zpravy do mobilniho telefonu. Pozitivem dvou posledné
jmenovanych postupi je jednak eliminace nutnosti fyzické pfitomnosti na prislu§nych
uradech a jednak prodlouzZena lhita pro registraci. Z hlediska statniho zajmu je jisté
pfizniva i redukce nakladi na poStovné.®

Pokud se vratime zpét k seznamu podminek, které musi byt pfi prosazovani alter-
nativnich modelll respektovany, je tfeba zdlraznit, Ze se jejich vymezeni nijak neli§i od
narokil kladenych na klasické volebni metody. Z toho vyplyva, Ze inovativni techniky
nabizeji srovnatelnou miru bezpecnosti a spolehlivosti jako tradi¢ni systémy hlasovani.
Vzhledem k tomu, Ze zbyvajici standardy jsou prevazné pravniho charakteru, budou po-
dobnéji zkoumany v nasledujici ¢asti textu a na tomto misté uvadim pouze jejich taxativni
vyCet. Druhym kritériem je pravidlo, podle n€hoZ kazdy voli¢ disponuje jednim a pouze
jednim hlasem a neni tedy mozné, aby pfipustnost nékolika volebnich alternativ zakla-
dala opravnéni hlasovat vicekrat. Kazdy voli¢ je dale chranén pred zneuzitim osobnich
udajii, coz je garantovano tajnym, soukromym a anonymnim vykonem hlasovaciho prava.
Vyznamnym principem je také poZadavek spravnosti, Uplnosti a ovéfitelnosti s€itaciho
procesu, pfiCemZ moznost kontroly ma po skonceni hlasovani i samotny voli¢. Cely
proces musi byt dale odolny vii¢i chybam, a to véetné chyb nahodnych, a nikdo nesmi
duplikovat ¢i jinak manipulovat cizi hlasy. Tento atribut je promitnut do vSeobecné za-
sady, podle niZ obsah volby nesmi byt modifikovatelny ¢i odposlechnutelny. Systém také
nesmi prijimat hlasy mimo zdkonem stanoveny ¢as voleb a koneéné poslednim kritériem
je zakaz zvetrejnovani prubéznych volebnich vysledki, a to i v pfipadé, Ze koresponden¢ni
a elektronické hlasovani trva nékolik tydnu.’

Vedle naplnéni téchto obecnych standardi je pro aplikaci elektronickych voleb roz-
hodujici tézZ technické zabezpeceni hlasovani, jehoZ narocnost byva v praxi nejcastéjsi
pri¢inou oddalovani realizace i-voleb. Odbornici v této souvislosti upozornuji na riziko
vyskytu softwarovych selhani a predevs§im pocitaCovych virli, s nimiZ ma zkuSenosti
takrka kazdy uzivatel internetu. Velmi obavané jsou ty, které se aktivuji k ur¢itému datu
a v den voleb ochromi nemalé procento pocitact. Viry pfitom mohou byt Sifeny bud’
jednorazoveé na vybrané e-mailové adresy urcité skupiny obyvatel, nebo hromadné s cilem

¢ ALVAREZ, Michael, R. - HALL, Thad, E.: Point, Click, and Vote. The Future of Internet Voting. Washington 2004,
5. 95-96. SINDELAR, P.: c. d,, s. 242-243.

7 ZIMMERMANN, Frank: Anonymous code lists for secure electronic voting over insecure mobile channels. 2003.
Citovano podle: SINDELAR: . d., s. 241-242. RADWIN, Michael, J.: An untraceable, universally verifiable voting
scheme. 1995, s. 1-3. http://www.radwin.org/michael/projects/voting.html (8. 3. 2007)
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zasahnout co nejvetsi pocet hlasujicich. Aktivuji se zpravidla pfectenim elektronické
odhalitelnou formou je pak aktivace viru navstévou nékterych internetovych stranek, pfi
jejichz otevieni se spusti nezadouci proces. V neposledni fadé mohou byt virem napadeny
také oblibené soubory. Negativnim dopadiim zplisobenym témito utoky vSak lze ucinné
zabranit, at uz specialnimi antivirovymi programy, jejichZ obsah neni pfedem znam, nebo
intenzivni osvétou informujici voli¢e o tom, jak postupovat pfi obdrzeni viru.?

Vaznym nebezpecim pii provadéni elektronickych voleb jsou dale individualni pokusy
hackerq, jeZ usiluji o nezakonné proniknuti do hlasovaciho programu, nebo zavazné
systémové utoky financované prakticky kymkoliv. Ke zneuziti pfitom muze dojit jiZ v sa-
motném pocitaci u voliCe, tedy jesté predtim, nez se jedinec pfipoji na webovou stranku
hlasovaciho serveru. .,V souc¢asné dobé existuje nékolik programil, jejichZ prostfednictvim
Ize spravovat a ovladat vybrany pocitac pfipojeny k siti v podstaté stejné, jako kdyby
utocnik sedél u dotyéného pocitace.“® Timto zpuisobem lze tedy snadno hlasovat za
daného obc¢ana ¢Ci jinak na dalku manipulovat jeho rozhodnuti. Z technického hlediska
sice zatim nejsou softwarova vybaveni na takové urovni, aby tyto pokusy zcela vylouci-
la, nicméné jejich spravnym nainstalovanim je moZzné eliminovat negativni dopady na
minimum. Pro specialisty v oboru pocitacovych technologii rovnéz neni problém utoky
zpétné odhalit a viniky potrestat.!

V souvislosti s dostupnosti oficialniho volebniho serveru se dalsi riziko vyskytuje
v podobé tzv. DDoS utoki (distributed denial of service attacks), jejichZ zamérem je
vyvolat pretizeni hlasovaciho programu. Konkrétni postup spo¢iva ve vysilani mnozstvi
pozadavki v jednom okamZiku s umyslem zptisobit neunosnou zatéz, ¢imz dojde nejprve
k omezeni a nasledné i uplnému selhani mechanismu. Voli¢tiim v takovém pripadé neni
umoZnéno pfipojit se k poZzadované internetové strance a odevzdat elektronicky sviij hlas.
I pfes vysokou vykonnost pocitacového serveru trva vZdy nékolik hodin, neZ se program
opét podari zprovoznit, pficemz v prib&hu této opravy nelze pfijimat Zadosti ob¢anti
o volbu. V praxi jsou popisované snahy hackeri pomérné béZnou zaleZitosti, ovSem ne
vZdy k zamysSlenému selhani dojde. Pripadi dokoncenych utoki je nicméné mnoho,
coz lze deklarovat napfiklad americkou studii z roku 2001, v niZ se zjistilo, Ze v pribéhu
pouhych tfi tydnt bylo takto ohroZzeno 10 tisic pocitact."! V soucasné dobé jesté nelze
DDoS utoktim zcela predchazet, av§ak vzhledem k technicky vyssi kvalit€ pocitacovych
serverd by k systémovému pretiZeni bylo zapotfebi vyvinout enormni usili.

Z uvedeného vyplyva, Ze alternativni volbu je nutné dikladné promyslet a staty by
nemély jeji realizaci uspéchat. Na druhou stranu ale jiz dnes existuje pro vétSinu zmi-
nénych problémil feSeni a dlikazem je nemalo uspé$né provedenych pilotnich projekt

8 RUBIN, Aviel, D.: Security Considerations for Remote Electronic Voting over the Internet. New Jersey 2001.
http://avirubin.com/e-voting.security.htm (8. 3. 2007). ZALESAK, M. - MATEJKA, J.: c. d.

¢ ZALESAK, M. - MATEJKA, J.: c. d.

10 JEFFERSON, David a kol.: A4 Security Analysis of the Secure Electronic Registration and Voting Experiment
(SERVE). 2004, s. 12-18. www.servesecurityreport.org/paper.pdf (8. 3. 2007)

" Prikladem, kdy k uvedenému utoku doslo v priibéhu hlasovani, jsou kanadské on-line volby v roce 2003. Zde byl
systém napaden pfimo v den oficidlniho konani voleb. JEFFERSON, D. a kol.: c. 4., s. 18.
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v Cele s estonskym hlasovanim z bfezna 2007. Z pohledu uzivatele a volebniho serveru
nijak obtizné. Karta spolu se specialni ¢teCkou zaruci, ze hlasujici subjekt je u pocitace
opravdu pfitomen a nikdo jiny tedy nemtiZe z jiného mista vykonat neopravnénou volbu.
Programova selhani a pocitacové viry Ize pak vyloucit pomoci nejmodern¢jsi zabezpe-
¢ovaci technologie, coZ se velmi dobfe podafilo napfiklad ve Svycarsku (elektronické
volby se zde konaji od roku 2003). Ve spojitosti s technickym pokrokem lze v budoucnu
navic oCekavat aplikaci novych nezpochybnitelnych metod, mezi néz patfi jednak bio-
metrické techniky méfici fyziologickou charakteristiku dané osoby (otisky prstii, snimani
duhovky, geometrie cév apod.) a dale behavioralné zalozené techniky, jeZ mohou byt
uplatnény mimo jiné pfi ov€fovani podpisti (mé&fi se dynamika podpisu ¢i sila uderti do
klavesnice)."?

Kvalitni zabezpeceni hlasovaciho systému vSak neni spjato pouze s témito pro nas
vzdalenymi technologiemi. Hlasovat bezpecné a zaroven pokrokové Ize jiZ dnes a presvéd-
¢it se o tom mohli ob¢ané rady statd, jejichZ pravni systém ukotvuje institut alternativni
volby. Hledany kompromis mezi snadnosti a diivéryhodnosti hlasovani miiZeme spatfovat
napfiklad v legislativni a praktické upravé Estonska (asp€sSné internetové volby prob&hly
v roce 2007) a Svycarska, kde bezproblémovy priibéh voleb vyvratil domnénky mnoha
odptrcii inovativnich zplsobt hlasovani. Pokud tedy zvazujeme, zda umozZznit vykon
volebniho prava milionim potencialnich voli¢li nebo podlehnout obavam z pripadného
selhani ¢i zneuZiti systému, mé€li bychom se priklonit k alternativé prvni. V praxi se totiz
jasné ukazalo, Ze nezbytnou ochranu ve volbach zajistit 1ze, kdeZto zpfistupnit hlasovaci
proces vSem voliciim s tradiénimi postupy nelze.

Ne/soulad alternativnich voleb se zakladnimi hlasovacimi principy

S vyfeSenim bezpecnostnich problémii v§ak obavy ¢asti odborné vefejnosti nekon¢i.
Mozna uskali totiZ nespocivaji pouze v technickém a organizaénim ukotveni hlasovaci
procedury, ale mohou se dotykat i samotné podstaty demokratického uspofadani zemé.
Podkladem pro toto tvrzeni je skute¢nost, podle niZ volby (a referenda) jsou pro ob¢any
v zastupitelskych demokraciich prakticky jedinou prileZitosti, jak se jednorazové podilet
na politickém rozhodovani, a pokud by doslo k upravé tohoto zplisobu participace, moh-
lo by to ovlivnit vlastni fungovani statu. Pfipadnou zménu volebnich pravidel smérem
k umoznéni alternativniho hlasovani je tedy nutné velmi dobfe zvaZzit, a to jak z pohledu
vnitrostatnich pravnich predpisi, tak z hlediska souladu s mezinarodnimi normami.
Zasady pro hlasovani jsou promitnuty v ustavach vSech vyspélych zemi a rovnéz v fadé
nadnarodnich ustanoveni, ktera zahrnuji volebni pravo mezi zakladni politicka prava.
V Evropé se jedna zejména o Umluvu o ochrané lidskych prav a zakladnich svobod

12 ZALESAK, M. - MATEJKA, J.: ¢. d. DICTSON, Derek - RAY, Dan: The Modern Democratic Revolution: An
Objective Survey of Internet-Based Elections. White Paper, The Internet Voting Portal, 2000, s. 9.
www.SecurePoll.com (10. 2. 2007)
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schvalenou v roce 1950 na ptidé Rady Evropy, celosvétovou konvenci je pak VSeobecna
deklarace lidskych prav pfijata Valnym shromazZzdénim Organizace spojenych narodi
v roce 1948.83

Obecné je demokrati¢nost voleb zaloZena na ¢tyfech zasadnich principech - vSeo-
becnosti, pfimosti, rovnosti a tajnosti hlasovani, pficemz jejich existence musi byt za-
chovana kumulativné, a nelze tedy omezit nebo dokonce vyloucit byt jen jedno z nich.
Pfi nahrazeni tradi¢nich volebnich forem inovativnimi technikami jsou pfitom ohroZena
v§echna uvedena prava a dle minéni né€kterych védci by proto nové volebni postupy
nem¢ly vystiidat, nybrz pouze doplnit ty soucasné. V takovém pripad¢€ by digitalni a elek-
tronické hlasovani tvofilo pouze doplnék ke klasické volbé a pokud by lidé neméli davéru
k modernim mechanismtim, odevzdali by sviij hlas prostfednictvim tiSténého volebniho
listku. Druha skupina specialistii nicméné tvrdi, Ze k takovému rozhodovani nebudou
mit voli¢i diivod, jelikoz alternativni volby nejenze zarucuji srovnatelnou miru pravni
jistoty, ale zaroven poskytuji mnozstvi vyhod, kterymi vysoce pfevySuji kvalitu tradi¢nich
hlasovacich systémi."* Pro posouzeni opravnénosti obou nazord vénuji nasledujici text
tém pravnim otazkam, které v souvislosti s alternativni volbou vyvolavaji nejvétsi rozpory.
V tabulce €. 1 nejprve uvadim jejich prehled a poté zhodnotim, zda odporuji uistavné
zakotvenym principim ¢i nikoliv.

Tabulka ¢. 1: OhrozZeni zakladnich hlasovacich prav pfi zavedeni alternativni volby

Ustavni principy hlasovani Problémy vyskytujici se pri alternativnim hlasovani (podle odpurci)
vSeobecnost digitalni propast (ne kazdy ma pfistup a schopnosti pouzivat technologie)
rovnost dvoji volba (vice hlasovacich zptisobll umoZziiuje odevzdat vice hlast)

poruseni rovnosti hlasujicich (elektroniéti voli¢i jsou zvyhodnéni oproti tradi¢nim,
jelikoZ mohou hlasovat vicekrat)

tajnost volba neni tajna (nehlasuje se za plentou)

volba neni anonymni (lze zjistit, jak kdo hlasoval)

volba je ovlivnitelna (mozZnost natlaku)

primost volba neni pfima (hlasuje se prostfednictvim posty, telefonu, TV, internetu)

Zdroj: autorka

Kli¢ovym predpokladem demokratického volebniho procesu je dodrZeni zasady vse-
obecného hlasovani, podle nizZ ma kazdy ¢lovék pravo volit, a tim se nepfimo podilet na
politickém fizeni spolecnosti. Toto opravnéni se vztahuje na kazdého dosp€lého obcana
bez rozdilu véku, pohlavi, rasy, narodnosti, ptivodu nebo piesvédceni a zadna skupina
obyvatel tedy nesmi byt pozitivné ¢i negativné diskriminovana. S realizaci elektronické-
ho hlasovani vSak vyvstava otdzka, jak zajistit vS§eobecny pfistup volict k informaénim

13 KLIMA, Michal: Volby a politické strany v modernich demokraciich. Praha 2003, s. 184.

4 MITROU, Lilian - GRITZALIS, Dimitris - KATSIKAS, Sokratis: Revising legal and regulatory requirements for
secure e-voting. http://www.instore.gr/evote/evote_end/htm/3public/doc3/public/evote_paper_SEC_2002_2.doc
(5.2.2007)
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technologiim a zaroven jak rozsifit poc¢itacové dovednosti na vSechny vékové kategorie.
Rozdil mezi t€mi, ktefi moderni komunikacni prostfedky pouZivaji, a t€émi, ktefi s nimi
nemaji Zadnou zkuSenost, se nazyva digitalni propast, postihujici nejvice starsi vrstvy
obyvatel, obCany s niZ§im stupném dosazeného vzdélani nebo nizkymi pfijmy. Pfi zave-
deni univerzalniho alternativniho hlasovani by tak znacna ¢ast volicli byla omezena ve
vykonu svého prava, coZ by znamenalo takové poruseni zakladniho ustavniho principu,
které nelze v demokratickém staté akceptovat.”

V soucasné dobé vykazuji nejvyssi pocet obyvatel s poc¢itaCovymi znalostmi a pfipo-
jenim k internetu skandinavské zemé& a Nizozemsko, nicméné ani zde se problém digi-
talni propasti nepodafilo zcela pfekonat a zakonodarci nemohli k ukotveni modernich
hlasovacich zptlisobu pristoupit. Pfipadna stiznost u Evropského soudu pro lidska prava
by totiZ s nejvétsi pravdépodobnosti byla shledana opravnénou.'® Pro tuto chvili 1ze tedy
konstatovat, Ze dokud bude spolecnost rozdélena na ty, ktefi schopnostmi a pfistupem
k nejmodernéjSim technologiim disponuji a na ty, ktefi tyto mozZnosti ani dovednosti
nemaji, nemiZeme pfikroCit k uzakonéni elektronickych voleb na vSeobecné urovni.
Nic vSak nebrani jejich integraci do stavajiciho pravniho fadu, kde by tvorily alternativu
k tradi¢nim, popfipad€ korespondencnim volbam, jeZ poZadavek vSeobecnosti spliuji.
Takova legislativni uprava by vyhovovala jak obaniim preferujicim klasické hlasovaci
listky, tak t€m, ktefi se z pracovnich ¢i osobnich diivodi nemohou do volebnich mistnosti
dostavit.

Druhym kritériem demokrati¢nosti voleb je garance rovného hlasovaciho prava, kde
rovnost vyjadiuje predevSim tu skute¢nost, Ze kazdy obcan ma pouze jeden hlas se
stejnou hodnotou. Tato zasada se obecn€ tyka i rovnopravného postaveni politickych
stran a jinych kandidujicich subjektii, na které vSak prosazeni progresivnich metod nema
zadny vliv."7 Rovnéz pfi teoretické neexistenci digitalni propasti by inovativni postupy
nezpusobily poruseni pravidla rovnosti hlasujicich, jelikoz by vSichni obané méli stejny
pristup k volebni procedure. Rozpor ov§em nastava v pfipadé, kdy je zakonem povoleno
vyuziti vice hlasovacich technik a soucasné pfipusténa moznost opakovaného vykonu vo-
lebniho prava. Na jedné strané€ takova uprava eliminuje vynucené ¢i podvodné hlasovani,
na strané druhé ale zvyhodnuje elektronické volice, ktefi mohou, narozdil od tradi¢nich
voli¢i, odevzdat (ve smyslu opravit) svlij hlas né€kolikrat.

Vzhledem k tomu, Ze je posledné€ jmenovana varianta predpokladanym feSenim pro
vétSinu zemi, je nutné stanovit presné priority pro posuzovani platnosti hlasti, pricemz
musi byt zfejmé, jaky hlas je pfi opakovaném provedeni zavazny. Systém musi spolehlivé
rozpoznat, zda voli¢ nehlasoval obéma zptisoby, a pripadnou duplicitni volbu odstranit.
,Toto rozpoznani miZe byt bud synchronni (i-volby a papirové volby probihaji soub€zn¢),
nebo asynchronni (papirové volby zacinaji v okamziku ukonceni i-voleb).“!® Obvykle je

5 ALVAREZ, M. R.: ¢ d, s. 48-53. MITROU, L. c. 4.

Tento zavér mimo jiné vyplyva z odborné studie pravnich expert britské univerzity v Leicestru, ktefi problema-
tiku alternativnich forem hlasovani zkoumali podrobné. ZALESAK, M. - MATEJKA, J.: c. d.

7 MITROU, L.: c. d.

8 SINDELAR, P.: c. d, s. 243.
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priznan klasické volbé v porovnani s elektronickymi hlasy vétsi stupen zavaznosti, jelikoz
listek odevzdany tradi¢ni cestou jiz nemliZeme po jeho vhozeni do volebni urny opravit,
a tim zneplatnit. V zdkon€ Ize tento aspekt upravit napfiklad elektronizaci seznamu voli¢il
ve volebnich mistnostech nebo ukotvenim povinnosti hlasovat alternativné pro ty obCany,
ktefi se pro takovou volbu pfedem zaregistruji. V prvnim pfipad€ by volebni komisafi
zaznamenali do elektronického seznamu kazdého obcana, ktery by se rozhodl hlasovat
prostiednictvim papirovych kandidatnich listin, ¢imz by se automaticky zamezil jeho
pristup k digitalnimu a internetovému hlasovani. U druhé eventuality by pak zaleZelo na
zpusobu provedeni registrace, na jejimz zaklad€ by se volic¢i rozdélili do dvou skupin bez
moznosti pozdéjsiho pfechodu.” Vysledkem obou téchto legislativnich uprav je jednak
odstranéni duplicitni volby a jednak spolehlivé zajiSténi rovného hlasovaciho prava, kdy
kazdy voli¢ disponuje jednim hlasem se stejnou vahou.

Ve spojitosti s rovnosti hlast je nezbytnym predpokladem také tajnost pfi jejich
odevzdavani, coZ znamena, Ze nesmi byt zjistitelné, jak kdo hlasoval. Rozhodujici je
pritom vytvoreni podminek pro svobodny a anonymni vykon volebniho prava, jakoz
i dodrzZeni pravidla nezvefejnovat vysledky hlasovani pfed zahajenim séitaciho procesu
z diivodu potencialniho ovlivhovani voli¢li. Odpurci alternativnich metod vSak moderni
hlasovaci postupy spojuji spiSe s terminy, jako jsou ,vefejna volba“, ,manipulace s hla-
sy“ nebo ,,nedostate¢né zaruceni soukromi®, a poukazuji rovnéz na Spatné zabezpeceni
ochrany volict. Jejich argumenty se opiraji o zjevnou skute¢nost, Ze k vlastnimu ukonu
hlasovani nedochazi za plentou ve volebnich mistnostech, nybrz na jakémkoliv vefejné
pristupném mist€, kde je umistén pocitac s pfipojenim na internet. Zdlraznuji také, ze
pri elektronické formé nelze zcela oddélit identitu volice od samotného obsahu hlasovani
a neni tak zachovana pozadovana anonymita.?’ Takova tvrzeni ale nemiiZeme vzhledem
k dalSim informacim a zkuSenostem jednotlivych zemi povazZovat za opodstatnéna. Fakt,
7e k odevzdani hlasu nedochazi za plentou, jeS§té neznamena, Ze volba neni vykonana na
zaklad€ soukromého a svobodného rozhodnuti ob¢antd. Navic pojem ,vefejna volba“ se
netyka hlasovacich prostorti otevienych pro Sirokou vefejnost, témi jsou ostatné i volebni
mistnosti a tradi¢ni volbu bychom tedy také museli klasifikovat jako verejny projev. Ter-
min ,,vefejny” se presnéji vztahuje k hromadnému a viditeInému vyjadfeni souhlasu nebo
nesouhlasu, ktery probiha zpravidla pod dohledem vSech pritomnych. Alternativni volba
je oproti tomu individualnim aktem, ktery nijak nepodléha kontrole ostatnich hlasujicich
a neni tedy pfipustné povaZovat ji za volbu vefejnou.

Jina je situace u pripadného ovliviiovani volicli rodinnymi a jinymi pfislusniky, coz
predstavuje vyrazny zasah do soukromych prav obCana. Tento negativni jev mlZe sa-
moziejmé nastat i pfi klasickém zpisobu hlasovani, nicmén€ u elektronickych voleb je

9 Vylougit dvoji volbu lze také diislednou kontrolou odevzdanych hlast dle seznamu opravnénych voli¢l, coz

uspésné praktikuje napfiklad Estonsko. Tamtéz, s. 243.

20 KITCAT, Jason: Electronic Voting. A challenge to democracy? Open Rights Group 2007.
www.openrightsgroup.org/wp-content/uploads/org-evoting-briefing-pack-final.pdf (1. 3. 2007).
GARRONE, Pierre: Fundamental and political rights in electronic elections. In: The European Union and e-Voting.
Addressing the European Parliament's internet voting challenge. Sestavil Alexander H. Trechsel a Fernando Mendez.
Londyn, New York 2005, s. 117-118.
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riziko nesrovnateln€ vyssi, jelikoZ dotyéného je moZné pfi vlastnim ukonu pozorovat,
a tim natlak vystupnovat. Jedna se tedy o poruSeni zasady svobodného vykonu hla-
sovaciho prava, kdy obéaniim neni garantovano volit podle jejich nejlepSiho svédomi
a politického presvédCeni. Mezi nejCastéjsi hrozby patfi kupovani hlasi nebo vynucena
volba urcitého politického subjektu ¢i kandidata, pro néhoz by ob¢an za normalnich
(svobodnych) okolnosti nehlasoval.?! Faktem ziistava, Ze finan¢ni motivace obyvatel
(a tedy prodavani hlasti) nepomine ani pfi ponechani osvéd¢enych mechanismi, ani pfi
prosazeni alternativni volby, a pozornost se proto soustfedi na druhy aspekt soukromého
vyjadieni vile. Efektivni feSeni pfitom existuje a v praxi se usp&€sné aplikovalo napfiklad
v Estonsku béhem komunalnich (2005) i parlamentnich (2007) voleb. Ob¢ané zde méli
moznost odevzdat elektronicky hlas né€kolikrat, ¢imz ve chvili, kdy nebyli pod dohledem,
automaticky zménili své ptivodni nedobrovolné rozhodnuti na volbu dle vlastniho vy-
béru. Moznosti opakovaného vykonu volebniho prava byl minimalizovan tlak na voliCe
a svobodna povaha hlasovani tim nebyla dotCena.

Co se tyka posledniho kritického momentu, jenZ odptrci progresivnich volebnich
forem v souvislosti s rovnosti voleb vyzdvihuji, nejsou ani zde jejich argumenty zcela
odiivodnéné. Z technického hlediska totiz neni problém oddélit identitu volice, popripadé
jeho elektronického kli¢e, od samotného obsahu hlasovani, a anonymita ob¢ant je tak
i nadale garantovana. Konkrétné je zabezpeceni dano tim, Ze ve fazi, kdy je hlas volice
propojen s jeho identifikatorem, systém neumozni otevfit obalku s obsahem jeho volby.
Po skonceni hlasovani je pak tato vazba prerusena a udaje jsou nasledné drzeny oddélené.
V zadné fazi volebniho procesu tak neni mozné zjistit, jak kdo hlasoval, ¢imz zakladni
princip tajnych voleb zlistava zachovan. Nezbytnou souc¢asti ochrany identity ob¢an je
rovnéz vyhrazeni pfistupovych prav k roz§ifrovani obalek kompetentnimu technickému
personalu, vnitini audit a nezavisla kontrola systému v priabéhu celé hlasovaci procedu-
ry. V neposledni fadé musi byt volby zabezpeceny taktéz fyzickou pfitomnosti statnich
kontrolnich organti, které dohliZeji nad pocitaci shromazd'ujicimi a vyhodnocujicimi
vysledky hlasovani.??

Abychom se vyporadali se vSemi obavami odborné vefejnosti, je tfeba objasnit i zby-
vajici spornou otazku spocivajici v potencialnim ohroZeni zasady pfimych voleb. Néktefi
kritici upozornuji, Ze hlasovani pomoci pocitace, posty, telefonu nebo televize téZko
muizeme pokladat za volbu pfimou. Takové tvrzeni v§ak naprosto nevystihuje vyznam
primého hlasovaciho prava vyjadieného v ustavach a jinych ustanovenich demokratickych
zemi. Institut pfimych voleb se totiz vztahuje k pfimému vybéru kandidata do statnich
funkci, coZ znamena, Ze ob¢ané voli své zastupce pfimo, a nikoliv prostfednictvim sboru,
ktery nasledn€ rozhoduje o konecném sloZeni zastupitelskych organii. Opakem je volba
neprima uplatiiovana od konce 18. stoleti ve Francii,>* kdy ob¢ané nejprve vybirali jednot-

2t BIRCH, Sarah - WATT, Bob: Remote Electronic Voting: Free, Fair and Secret? The Political Quarterly, 75, 2004,
&. 1, 5. 62-64. ZALESAK, M. - MATEJKA, J.: c. d.

CRANOR, Lorrie F.: Electronic Voting. Computerized polls may save money, protect privacy.
http://www.acm.org/crossroads/xrds2-4/voting.html (14. 3. 2007). SINDELAR, P.: c. d., s. 243.

2 Institut nepfimych voleb zavedla francouzska ustava v roce 1791. KLIMA, M.: ¢. 4., s. 188.
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livé volitele, kteri poté dle vlastni viile urCovali podobu narodnich shromazdeéni. V jistych
oblastech se tento nepfimy zptsob hlasovani zachoval az do sou¢asnosti, a to predevSim
u voleb do druhych komor parlamentl (napfiklad do némecké Spolkové rady) nebo do
funkce prezidenta (v Ceské republice).2* Z uvedeného jasné vyplyva, ze alternativni formy
hlasovani nijak neomezuji volebni pravo ob¢ant zvolit si pfimo svého zastupce a nemiize
se tedy jednat o omezeni principu pfimého hlasovani.

Pokud jde o celkové zhodnoceni pravni problematiky, Ize po provedené analyze
konstatovat, Ze zpochybnovani inovativnich volebnich postupil z diivodu jejich rozporu
s ustavné zakotvenymi hlasovacimi pravy neni opodstatnéné. Jedinou oblasti, kde se
riziko poruSeni pravnich predpisii podafilo ¢aste¢né prokazat, je oblast vS§eobecného
pristupu obcani k volebnimu procesu, jeZ by nebyl vzhledem k trvajici digitalni propasti
zcela zarucen. Je tedy pravdépodobné, Ze na v§eobecné tirovni by se prosazeni alterna-
tivnich metod setkalo s opravnénymi namitkami. Ty vS§ak nelze vznést v pripadé aplikace
modernich postuptl jako doplnku k tradiénimu hlasovani. Uzakonéni korespondenéni,
elektronické a digitalni volby v kombinaci se stavajicimi hlasovacimi technikami totiz
neodporuje zadnému legislativnimu pravidlu a zakonodarci tak mohou bez obav pfistou-
pit k jejich realizaci.

Zavér

Neni pochyb o tom, Ze ukotveni alternativnich forem hlasovani pfedstavuje vyznamny
krok smérem k modernizaci demokracie. Lze dokonce fici, Ze vzhledem k intenzivnimu
rozvoji novych komunikaénich technologii v poslednich desetiletich je tento krok nejen
potiebny, ale také nevyhnutelny. Jen téZko si dokazeme predstavit, Ze by procedura vy-
béru reprezentanttl, i pfes vyrazny posun ve vyvoji spole¢nosti, zlistala neménna. Navic,
ani osvéd¢ené mechanismy nejsou zarukou spolehlivosti a pokud budou staty trvat na
zachovani tiSténych volebnich listki, i nadale se budeme setkavat s mnozZstvim negativ-
nich jevll charakteristickych pro tuto tradi¢ni formu. T€mi jsou predevsim ¢etné hlasovaci
podvody, zamérna manipulace s kandidatnimi listinami ¢i nepfesné vysledky zptsobené
chybami béhem zdlouhavého ru¢niho pocitani. Po kazdych volbach tak mizZeme byt
svédky zpochybnovani koneénych udaju, af uz ze strany nespokojenych kandidatt, kte-
fi budou s poukazem na lidskou omylnost vyZadovat jejich opétovnou kontrolu, nebo
z iniciativy statnich organii majicich na starosti zajiSténi fddného prib&hu hlasovani.
Jisté bychom se nevyhnuli ani soudnimu pfezkumu volebnich vysledk a jinym narokiim
uplatnovanym soudni cestou. Vaznym problémem, se kterym se klasicky zptsob hlaso-
vani nedokdzZe vyporadat, je rovn€Z fenomén klesajici participace. Vychodiskem pfitom
mohou byt pravé alternativni metody hlasovani, které prostfednictvim informacnich
technologii umoznuji vétsi podil pfimého rozhodovani ob¢anti na politice. Na rozdil od

»* KLIMA, M.: c. d, 5. 188-189. AMBROZ, Jan: E-volby jsou v CR vzddlenou budoucnosti.
http://www.lupa.cz/clanky/e-volby-jsou-v-cr-vzdalenou-budoucnosti/ (30. 1. 2007)
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klasickych postupi maji totiZ potencial posilit obcanskou angazovanost a podnitit zajem
obyvatel o vefejné déni.”

V soucasné dobé€ proto vétSina vyspélych statli uprednostiiuje pokrokové zplisoby
hlasovani, které nejenZe prekonavaji jmenované obtiZe, ale také prinasSeji fadu vyhod,
jez tradi¢ni hlasovaci postupy nemohou a nikdy ani nebudou schopny nabidnout. Patfi
mezi né predevsim vyrazné zvySeni pohodlnosti hlasovani, zvySeni rychlosti a presnosti
zpracovani volebnich vysledkt, zjednodusSeni volebniho procesu, sniZeni naro¢nosti pfi
vyhodnocovani hlast a s tim souvisejici eliminace chyb vzniklych pfi jejich pocitani. Dale
pak odstranéni moZnosti manipulace s volebnimi listky a vzhledem k nainstalovanému
kontrolnimu mechanismu také minimalizace mnozZstvi neplatnych hlasti. Vyznamnym
prinosem je rovnéz podpora prvkl pfimé demokracie a jiZ zminéné podniceni participace
obcantli dané pristupnosti a jednoduchosti volebni procedury. Nesporny je v neposledni
fadé také fakt, Ze pouze alternativni zpisob hlasovani relevantnim zplisobem odrazi
pozadavky a zZivotni styl obyvatel ve 3. tisicileti.

Naopak problematickym bodem moderni hlasovaci upravy jsou analyzované pochyby
tykajici se bezpecnosti a zakonnosti celého konceptu. V ¢lanku jsem proto provadéla roz-
bor jednotlivych pravnich institutl, na zaklad€ néhoz se potvrdilo, Ze ukotveni a aplikace
alternativnich zptsobt hlasovani ve formé dopliku k tradi¢nim volebnim technikam neni
v rozporu se zakladnim ustavnim principem vSeobecného, rovného, pfimého a tajného
hlasovaciho prava. Co se tyka bezpecnosti hlasovani, je nutné zdaraznit, Ze naplnéni
technickych poZadavki neni snadné, nicméné€ ne nemozné. PrestoZe vyskyt systémovych
chyb, a zejména pak vnéjSich utokd, nelze stoprocentné eliminovat, v praxi se jasné uka-
zalo, Ze pro vétSinu problému jiZ feSeni existuje, a tedy nezbytnou ochranu zarucit 1ze.
Navic, urcité obavy jsou v pozadi kazdého pokroku a pokud by spole¢nost tato unosna
rizika nenesla, vyvoj by t€Zko mohl postupovat dale. Zavérem proto mizZeme konstatovat,
7e s realizaci elektronickych voleb by se nemélo ¢ekat na absolutni neomylnost technolo-
gii (té ani nelze dosahnout), nybrzZ Ze kliCovym argumentem by v tomto sméru meélo byt
dosazeni snadnéjsiho a efektivnéjsiho pfistupu obcanii k hlasovaci procedufe.?* A toho
dosahneme pouze zavedenim alternativnich zplisobll hlasovani.
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