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Role statu v bezpecnosti, jeji vyvoj a problematika viadnuti
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Outline

— Co je stat v bezpecCnostni politice? (stat a globalni okoli)
— Nestatni akteri.
— ProcC stat existuje?

— Vyvoj oteviené spolecCnosti.
— Teorie spoleCenské smlouvy.

— Jak muze stat vladnout smérem dovnitr?

— Policy tools
— Teorie viadnuti.
— E-government.
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Stat v ramci bezpecnostni teorie (Eichler, 2009)
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— Jednotlivec, stat, narod, spoleCenstvi, spoleCnost, systém jako referencni
objekt.

— Cinitelé zastupuji narod, ale ne 100% - kompromisy, SOPs, byrokracie,
model vladniho vyjednavani apod.

— Na mezinarodni scéne — ,novi" Cinitelé bezpecnostni politiky: mezinarodni
(mezivladni) organizace — OSN, NATO, EU.

— Nastup nestatnich aktéri s velkou moci — Hamas, Hizballah.
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Moc/sila - power

Weber (1922: 156): ,schopnost jedince [entity] vnutit jinym svou vuli i
pres jejich odpor*

— Foucault (1980): moc neni jen v rukou entit, ale je pevné vélenéna do
socialnich struktur, vedéni a kazdodennich interakci = mocenské vztahy
jsou uplne vSude od partnerskeé interakce pro globalni dynamiku

— Resource-based pristup (Bachrach a Baratz, 1953): moc jako statek, ktery
muZze byt ziskan, kontrolovan a vyménovan - tim padem i zdroj konfliktu
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Nestatni aktéri jako vyzyvatele statni moci | (Williams, 2008)

— Nasilni vs. nenasilni.

— Asymetricky vztah se statem -
asymetrické konflikty.

— Nasilni:

— warlordi (charismaticky vadce),

— Kontrola teritoria vojenskou silou.

— Vymezuji se vuci statu, ale mohou s nim
spolupracovat.

— Motivace: moc a zdroje.
— Napf. Afghanistan.
— milice (bez charismatického vudce),
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Nestatni aktéri jako vyzyvatelé statni moci Il (Williams, 2008)

— paramilitarni jednotky 7 e -y WV ELLN v
— Podobné milicim, ale ptivodné prodlouzena ruka e’ BY THE FBI
statu.

_ Napf. kolumbijské AUC. PARK JIN HYOK

Conspiracy to Commit Wire Fraud; Conspiracy to Commit Computer-Related Fraud

— Povstani (insurgencies). (Computer Intrusion)
— Organizované hnuti s cilem svrhnout stat
— Teroristické organizace.
— Kriminalni organizace a mladistvé gangy.
— Kyberkriminalita.
— APT skupiny.

DESCRIPTION

Aliases: Pak Jin Hek, Jin Hyok Park
Place of Birth: Democratic People’s Republic of Korea (North Korea) Hair: Black

Eyes: Brown Sex: Male
Race: Asian Languages: English, Korean
REMARKS

Park attended the Kim Chaek University of Technology in Pyongyang. North Korea. He is a North Korean citizen last known to be in North

Korea. Park has traveled to China in the past and conducted legitimate IT work under the front company "Chosun Expo” or the
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Jak jsme se dostali do stavu, ve kterém je
stat dominantni aktéer?
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Vestfalsky mir (1648) (Croxton, 1999)

— Tricetileta valka — jeden z nejkrvavéjsich
konfliktd v Evropé.

— Ustanoveni suverenity - ale zadna
explicitni zminka ve smlouvach z Munsteru
a Osnabrucku,

— > Vychazela spise z geopolitiky statnikua —

kardinal Mazarin.
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Co je stat?

— Suverenita — ma nejvyssi autoritu nad svym uzemim a lidem - zadny jiny stat nemuze do

jeho vnitrnich zalezitosti zasahovat.
— Jaké jsou vyjimky?

— Plati i pro kyberprostor (koncept cyber sovereignty).
— Jak je kyberprostor spjaty se suverenitou a teritoriem?

— Teritorium — ohraniCené uzemi uznané ostatnimi staty.
— VIlada - stat ma vladu, ktera odpovida za tvorbu a vynucovani zakonu, poskytovani a
pferozdélovani vefejnych statkd a pfebytku (public surpluss) a reprezentuje stat navenek.

— Populace — ob¢ané daného statu podléhajici jeho zakonim, moci a Cerpajici jeho vyhody.
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Hloubeéji do historie — open society (Gaus,
2021)
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— Maji lidé bliz ke kooperace nebo k machiavellismu? - jsme ambivalentni druh, ktery se
zaroven hodi i nehodi pro otevienou spoleCnost.

— OS jako Iék na tribalismus — praclovéci tlupy - dominance nékterych jedincu (alfy) 2>
odpovéd: reverzni dominance bet a omezeni agrese (- role rovnostarstvi (egalitarianism))+
potfeba délit zdroje (kooperace pfi lovu)—> spole€enska smlouva. a moralni teorie

— Kooperace evolu¢né dulezita — ukazuje mj. Teorie her.

— Vzestup a pad impérii — napf. Britské impérium a bankovni systém. }k
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Spole€enska smlouva (Lessnoff, 1990)

— Model (D°Agostino a kol., 2021): decision-
makefi vytvari a deliberuji pravidla pro lidi, ktefi
se jimi maji fidit. Aby pravidla fungovala, musi
pro né byt sdilené davody mezi t&émito
skupinami a musi byt ospravedinéna.

— SCT fika a vysvétluje, Ze je racionalni vzdat se
Casti svych svobod pro zisk jinych svobod.

— Hobbesuv ,state of nature® (16. — 17. stol. —
obCanska valka v Anglii, protestanskeé rebelie
apod.)

— =2 napojeni (distributivni) spravedinosti,
morality, bezpecnosti apod.

— Aktéri: stat (suverén) + obcané (lid) + relativné
nové soukromy sektor.
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Paternalismus vs. autonomie

— Stat ma moznost své obyvatele kontrolovat a ovliviiovat skrze
policy tools (dalsi slide) a obecné se muze pohybovat na Skale
paternalismus (large state) vs. autonomie (minimalist state)
(osobni svoboda).

— Nanny state index — myslite, Ze je CR paternalistickym statem, &i
nikoliv?

— Mél by byt stat paternalisticky co se tyCe kyberbezpecnosti? ProcC?
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Carrots, sticks, and sermons (Bemelmans-Videc a kol., 1998)

— Politika = ,kdo dostane co, kdy, a
jak” (Laswell, 1936). 2
— K jejimu uskutecnovani slouzi policy

tools — carrots (motivace), sticks
(trestani, represe), sermons

(infromaéni plisobeni). m0ﬂ\/ﬂﬂ0ﬂ

What are you going to use, a carrol or a stick?

— => obecné: governance =
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E a internet governance (Van Puyvelde a Brantly, 2019)

— Multistakeholderismus — public + private stakeholders.

— Multilateralismus — staty se snazi udrzet zuby nehty jako dominantni akter.

— Dfive — at’ si to feSi kazdy sam + technicky fenomén - NIS (VIP klub) = NIS2 (rozSifovani
povinnych subjektt) + socio-technicky fenomén.

— Regulace v EU dopad globalné - GDPR, NIS - vSechny spole€nosti, které maji v EU své
servery.

— Dominance Zapadu — ARPANET, ICANN (sprava doménovych jmen a IPs - problém s
TLDs (top level domains) - kritika ze strany Vychodu.
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Stat jako zdroj hrozeb | (Buzan, 1983)

— Faktory:

— Anarchie v mezinarodnim

systému.
— Kompetitivni podstata statu.
— Expanzionistickeé tendence.

— Vojenské schopnosti.
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Stat jako zdroj hrozeb i

— + statni terorismus

— + represe vuci vlastnimu
obyvatelstvu, marginalizace skupin
(napf. katolici v Severnim Irsku).

— + rozpad statu jako zdroj hrozeb
dovnitf i navenek.

— =2 Double-edged vztah mezi statem
a bezpecnosti jednotlivce.
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Dekuji za pozornost!

— Dotazy? (jkleiner@mail.muni.cz)

— Pristé: Rozpad statu jako bezpec€nostni hrozba
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