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1 Uvod do BSS




Outline

— Zakladni pojmy BSS v souvislostech.

— Bezpecnost,
— bezpecnostni soutéz,
— valka apod.

— Zakladni oblasti BSS a pfislusné pojmy.

— Terorismus a kyberterorismus.

— Hrozba, riziko, zajem, moc, typy strategie, intencionalni, neintencionalni
hrozby apod. — potreba nastudovat ze Zemana (2002)!
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Bezpecnost | (Eichler, 2009)

— Tézko uchopitelny pojem.
— Maslowova pyramida potreb (dalsi slide).

— Negativni vs. pozitivni zpusob definovani.
— Nepfitomnost (neexistence hrozby).
— Pozitivni se vzdy vaze k referenénimu objektu (individuum, stat, kultura, mezinarodni
prostiedi, organizace, zivocCisSny druh apod.)
- .,Bezpecny je ten [referencni objekt], ktery ma zajistény sveé preziti a moznosti dalSiho
rozvoje. Je mimo dosah primych a naléhavych hrozeb, nebo je pred nimi spolehlivé
chranén® (s. 12).
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Zapati prezentace

Uznéni, sebelcta

Sounalezitost, laska

Bezpecdi a jistota

Fyziologické potreby

Zdroj: Mentem.cz
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Bezpecnost Il (Eichler, 2009)

— Dle referencniho objektu pak prislusné definice:

— Napf. stat — 3 hlavni cile:

— 1) Eliminace hrozeb (vojenskych/nevojenskych).
— 2) ZajiSténi vnitfniho poradku a soudrznosti.

— 3) SpravedInost a bezpecnost pro obcany.

— Nemuze byt nikdy absolutni, pouze relativni.

— Rozdilné pristupy na zaklade skol, teorii a paradigmat — vliv teorii

MVZ.
— + Security vs. safety!
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Bezpecnostni soutez | (Eichler, 2009)

— Ustfedni pojem realismu.

— Predpoklad, ze vsechny staty upevnuji svou bezpecnost skrze
relativni vyhody (oproti absolutnim v liberalismu) - ,better be safe
than sorry”.

— ,Self-help system”.

— Obavy a strach > duvéra.
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Bezpecnostni soutez |l (Eichler, 2009)

— Poji se s typy systému mezinarodni délby moci.

— Unipolarita, bipolarita, vyvazena multipolarita, nevyvazena
multipolarita.

— Balancing (vyvazovani), bandwagoning (pragmatické pripojeni k
hegemonovi).

— Koncert velmoci 1815-1914.

— Rovnovaha sil: jedina moznost miru (dle realistu).

— Role odstraseni (napr. doktrina MAD).
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Dimenze (sektory) bezpecnosti (Eichler,
2009; Buzan a kol., 2005)

— BezpecCnost = vojenstvi = cca 80. léta 20. stoleti — rozsireni a

prohloubeni pojmu — Kodanska skola - sektory:

— Vojenska bezpecnost.
— Societalni, politicka, environmentalni, ekonomicka.

— Sekuritizace — reCovy akt (pokracovani politizace).
— Vice viz nasledujici prednaska.

— + Kriticka bezpecnostni studia (Fierke, 2015): Ci bezpecCnost?
— Role feminismu, postmodernismu, kritické teorie, marxismu apod.
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Bezpecnostni dilema (Eichler, 2009)

— Puvodné spjato s realismem, nyni obecné uzivany termin.

— Stat A zaCne zbrojit, neni jasné, jestli zbroji obranné nebo uto¢né - stat B ho dorovnava ->
stat A to vnima jako oslabeni své relativni pozice a pfidava - spirala koncici konfliktem nebo
deeskalaci.

— Role teorie her (vézrnovo dilema, chicken game atd.) — simulace rlznych scénaru a
statistickeé vycCisleni pravdepodobnosti.

— Z opacné vychozi pozice se bavime o bezpec¢nostni spolupraci, jejimz projevem mohou byt

bezpednostni spoledenstvi (napf. USA a Kanada, CR a SR apod.).
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Valka | (Williams, 2018)

— War, warfare.

— Zakladni logika: kolektivni nasili za uCelem dosahnuti spoleCného
cile.

— Rimané: obéanska valka.

— ,socialni fakt” napri¢ kulturami, ve kterych je tento jev hluboce
zakorenen

— + tzv. warrior culture (jedna) vs. warrior traditions (hodnég)
(Keegan, 2004).
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Valka Il (Williams, 2018)

— Kulturni pristup:
— Socialné konstruovana instituce (podobné jako manzelstvi), jejiz podoba je utvarena danou
kulturou a Casto ji i silné ovliviiuje.
— Pravni pristup:
— Mezinarodni pravo, Charta OSN (zakaz utocné valky), principy vedeni valky (IHL) apod.
— Sociologicky pristup:
— Valka jakozto transformacni sila socialnich a politickych poradku.
— Politicky pristup (nejpopularnejsi):
— Bull (1977; dalSi slide).
— Clausewitz: valka jakozto pokracovani politky jinymi prostfedky?
— ALE Keegan (2004) — to implikuje existenci statul, valka tu byla ale daleko pfed vznikem
statu.
—> valka vice nez politika, je to vyjadreni kultury
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Valka je:

— ,...organizované nasili provadéné politickymi jednotkami proti sobé navzajem.

— Nasili neni valkou, pokud neni provadéno ve jménu politickeho cile.

— To, co odliSuje zabijeni ve valce od vrazdeéni, je jeho oficialni charakter a symbolicka
odpovédnost jednotky...

— Stejné tak nasili provadéné ve jménu politické jednotky neni valkou, pokud neni namifeno
proti jiné politické jednotce.

— Nasili pouzivané statem pfi popravach zlo€incd nebo potlaCovani nasili, které je v rozporu
se zakonem piratd neni valkou, protoze je namifeno proti jednotliveam.” (Bull, 1977, s. 178
cit. dle Willams, 2018, s. 180)

— Stat ma jako jediny aktér monopol na nasili — vice v pfislusné prednasce.
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Valka nebo rivalita? (Vasquez, 1996)

— Rivalita — dlouhodobejsi antagonisticky vztah mezi staty [entitami]
charakterizovany nepratelstvim a obtizne resitelnymi spory.

— Valka — je ozbrojenym konfliktem mezi dvéma a vice stranami
typicky zahrnujici pouziti vojenske sily. Je to komplexni a
multikauzalni proces, ktery znesnanuje jednoznacné urceni, zda
se o valku jedna, Ci nikoliv.
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Kvantitativni prah valky (Seybolt, 2001)

— Institut SIPRI (Stockholm International Peace Institute).

— Datasety o konfliktech a valkach.

— Projekt Correlates of War.

— Fatality thresholds — 1000 padlych za rok (+ vicenasobné
podminky podle typu konfliktu).

14 Zapati prezentace

=
w =




Valka a mir (Eichler, 2009)

— Opakem valky je mir = nejvyssi hodnota mezinarodniho
spoleCenstvi (rovhovaha, hegemonicky, imperialni a mir ze
strachu - realistické pojeti).

— Liberalistické pojeti — Immanuel Kant a moznost trvalého miru (to
realisté odmitaji).
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Noveé valky (Mello, 2010 cit. dle Williams,
2018)

— Eroze statniho monopolu na nasili > mj. rozostreni rozdilu mezi
kombatanty a civilisty (nekombatanty) + Gerasimova doktrina.

— Hnané spise ekonomickymi nez politickymi motivy — Ize ale tyto
rozlisit?

— Charakterizované asymetrickymi zplisoby vedeni boje (prvky
neprimé strategie viz Zeman a kol., 2002) v¢. kyberutoku,
informacéniho pusobeni a psyops, terorismu apod.

— Silna role identity (kultury apod. — velmi slozity fenomen).
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Je konflikt na
Ukrajine valkou?

Je mozna
kybervalka?
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Je konflikt Izraele

a Hamasu valkou?
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Kybervalka?

— Cyber War Will Not Take Place (Rid, 2013)
— Lpéni na uzkém vymezeni terminu nasili.
— Kdéd nikoho nezabije — a kdyz ano, jedna se o efekt prvniho radu, nebo druhého/tretiho?

— Cyber War Will Take Place (Stone, 2013)

— ValeCné akce nemaji mnohdy za cil pouze eliminovat nepfitele, ale rozbit systémy fizeni,
infrastrukturu apod.

Kritika neschopnosti bezpeénostni komunity se shodnout na zakladnich terminech nasili,
pouziti sily apod. - valka, nebo sabotaz?
— + efekty druhého a tretiho radu.
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Proc bychom se meli zabyvat konflikty a
lidskou a narodni bezpecnosti daleko od
nasich hranic?

19 Zapati prezentace

mul—
wm =

w =




Efekt bumerangu (Liotta, 2002)

— Post-9/11 — predél a naprostou prioritou se stava valka proti terorismu (war
on terror) =2 + Counterinsurgency (COIN) a Insurgency.

— + Debata bezpec€nost vs. svoboda — rezonuje v kyber a informacni
bezpecnosti dodnes — bulk surveillance a Edward Snowden, GDPR apod.

— Nebezpeci a hrozby na periferii se v globalizovaném sveté dostanou velmi
snadno do ,centra“ (rozdéleni pfinesl Leninuv imperialismus +
(neo)Marxismus).

— Piratstvi, terorismus, obchod s lidmi, drogy apod.
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Terorismus — defini¢ni no€éni mura (Schmid,
2011)

— + Konstruktivismus + kriticka BSS — pojmy se uzivaji za urcitym
uCelem (politizace, sekuritizace).

— Velmi zpolitizovany termin — definition power.

— 1982-2004 — definice terorismu od U.S. State Dpt. se zménila 7x.
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22 Zapati prezentace

Characteristics  Conventional war Guerrilla warfare Terrorism

Unit size Large (armies, corps, Medium (platoons, Small (usually fewer than

in battle division) companies, battalions) 10 persons)

Weapons Full range of military Mostly infantry-type Hand guns, hand grenades,
hardware (air force, light weapons but assault rifles and specialized
armour, artillery, etc.) sometimes artillery weapons, e.g. car bombs,

pieces as well remote-controlled bombs,
barometric pressure bombs

Tactics Usually joint operations Commando-type tactics Specialized tactics: kidnapping,
involving several military assassinations, car-bombing,
branches hijacking, barricade-hostages,

etc.

Targets Mostly military units, Mostly military, police, State symbols, political
industrial and transportation  and administration staff, opponents, and the public at
infrastructure as well as political large

opponents

Intended Physical destruction Mainly physical attrition Psychological coercion

impact of the enemy

Control of Yes Yes No

territory

Uniform Wear uniform Often wear uniform Do not wear uniform

Recognition Woar limited to recognized War limited to the No recognized war zones.

of war zones

International
legality

Domestic

legality

geographical zones

Yes, if conducted by rules

Yes

country in strife

Yes, if conducted by rules

No

Operations carried out

worldwide

No

No

Zdroj: (Schmid, 2011, s. 69)
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Precizovana definice terorismu (Schmid,
2011, s. 86)

— ,lerorismus je na jednu stranu doktrinou o predpokladané
efektivité specialni formy nebo taktiky donucovaciho politického
nasili generujiciho strach. Na druhé strane je to konspiracni praxe
kalkulovanych, demonstrativnich a nasilnych akci bez legalnich
nebo moralnich zabran cilici zejména na civilisty a nekombatanty
vedeny s cilem propagandistického, psychologickeho efektu na
rozdilna publika a strany konfliktu.”
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24 Zapati prezentace

Kyberterorismus?
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Kyberterorismus a hacktivismus (Marsili,
2019)

— Promysleny a politicky motivovany utok proti pocCitacovym
systémum, informacim a datum.

— Vysledkem je nasili proti nekombatantum.

— Vyuziti kyberprostoru a pocCitaCu k destrukci a zastraSeni s
ideologickym cilem.

— Haktivismus = pouziti kyberutoku a hackingu pro politické nebo
socialni, aktivisticke cile. Typicky je nenasilny.

— Nasili a zastraseni vs. disent.
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Vigilantismus (Bateson, 2021)

— ,mimolegalni prevence, vysetfovani nebo trestani precinu...
zahrnuje aktivity mimo sociopoliticky system, ktere tento system
maji za cil ochranit proti subverzi® (s. 923).

— Je to spiSe chovani a praxe nez ideologie nebo identita (pokud
nejste Batman).

— Problematika definic — Casto si protireci.

— Opéet spjaté s konceptem moci.
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Dekuji za pozornost!

— Dotazy? (jkleiner@mail.muni.cz)
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