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Stat a jeho role v
bezpecnostni
politice
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Co je stat?
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Co je stat?

— Suverenita — ma nejvyssi autoritu nad svym uzemim a lidem - zadny jiny stat nemuze do

jeho vnitrnich zalezitosti zasahovat.
— Jaké jsou vyjimky?

— Plati i pro kyberprostor (koncept cyber sovereignty).
— Jak je kyberprostor spjaty se suverenitou a teritoriem?

— Teritorium — ohraniCené uzemi uznané ostatnimi staty.
— VIlada - stat ma vladu, ktera odpovida za tvorbu a vynucovani zakonu, poskytovani a
pferozdélovani vefejnych statkd a pfebytku (public surpluss) a reprezentuje stat navenek.

— Populace — ob¢ané daného statu podléhajici jeho zakonim, moci a Cerpajici jeho vyhody.
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— Politicka organizace - narokuje si a udrzuje monopol

— Statni moc, odvozena od tohoto monopolu, je

— Monopol sily definuje svrchovanost statu nad jeho

Stat a statni moc (Vandergeest a Peluso, 1995)

na legitimni pouziti fyzické sily na vymezeném uzemi.

vykonavana prostfednictvim mechanismii frizeni, které
zahrnuji legislativu, vykon prava a soudni procesy.

uzemim a lidmi na né - zemé, vzduch a voda (Vuniqi a
Riza, 2019) + kyberneticka suverenita (Corn a Taylor,
2017).
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Stat v ramci bezpecnostni teorie (Eichler, 2009)

o u oD &l

— Jednotlivec, stat, narod, spoleCenstvi, spoleCnost, systém jako referencni
objekt.

— Cinitelé zastupuji narod, ale ne 100% - kompromisy, SOPs, byrokracie,
model vladniho vyjednavani apod.

— Na mezinarodni scéne — ,novi" Cinitelé bezpecnostni politiky: mezinarodni
(mezivladni) organizace — OSN, NATO, EU.

— Nastup nestatnich aktéru s velkou moci — Hamas, Hizballah — plati stale?
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Moc/sila - power

— Weber (1922: 156): ,schopnost jedince [entity] vnutit jinym svou vuli i pres
jejich odpor*.

— Dulezita role legitimity.

— Foucault (1980): moc neni jen v rukou entit, ale je pevné vélenéna do socialnich
struktur, védéni a kazdodennich interakci - mocenské vztahy jsou uplné vSude od
partnerske interakce pro globalni dynamiku.

— Resource-based pristup (Bachrach a Baratz, 1953): moc jako statek, ktery muze
byt ziskan, kontrolovan a vyménovan - tim padem i zdroj konfliktu.
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Jak jsme se dostali do stavu, ve kterém je
stat dominantni aktéer?
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Vestfalsky mir (1648) (Croxton, 1999)

— Tricetileta valka — jeden z nejkrvavéjsich
konfliktd v Evropé.

— Ustanoveni suverenity - ale zadna
explicitni zminka ve smlouvach z Munsteru
a Osnabrucku,

— + rovnosti a nevmeésovani.

— + sekularita.
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Spolecenska smlouva (Lessnoff, 1990)

— Model (D°Agostino a kol., 2021): decision-
makefi vytvari a deliberuji pravidla pro lidi, ktefi
se jimi maji fidit. Aby pravidla fungovala, musi
pro né byt sdilené davody mezi t&émito
skupinami a musi byt ospravedinéna.

— SCT fika a vysvétluje, Ze je racionalni vzdat se
Casti svych svobod pro zisk jinych svobod.

— Hobbesuv ,state of nature® (16. — 17. stol. —
obCanska valka v Anglii, protestanskeé rebelie
apod.)

— =2 napojeni (distributivni) spravedinosti,
morality, bezpecnosti apod.

— Aktéri: stat (suverén) + obcané (lid) + relativné
nové soukromy sektor.
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Stat jako zdroj hrozeb | (Buzan, 1983)

— Faktory:

— Anarchie v mezinarodnim

systému.
— Kompetitivni podstata statu.
— Expanzionistickeé tendence.

— Vojenské schopnosti.
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Stat jako zdroj hrozeb i

— + statni terorismus

— + represe vuci vlastnimu
obyvatelstvu, marginalizace skupin
(napf. katolici v Severnim Irsku).

— + rozpad statu jako zdroj hrozeb
dovnitf i navenek.

— =2 Double-edged vztah mezi statem
a bezpecnosti jednotlivce.
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Nastroje viadnuti

16 Uvod do BSS



Mozna kategorizace na ose: paternalismus vs. autonomie

— Stat ma moznost své obyvatele
kontrolovat a ovlivhovat skrze policy
tools (dalSi slide) a obecné se muize
pohybovat na Skale paternalismus
(large state) vs. autonomie (minimalist
state) (osobni svoboda).

— Nanny state index — myslite, Ze je CR
paternalistickym statem, Ci nikoliv?

— Meél by byt stat paternalisticky co se
tyCe kyberbezpecnosti? Pro¢?
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Carrots, sticks, and sermons (Bemelmans-Videc a kol., 1998)

— Politika = ,kdo dostane co, kdy, a jak®
(Laswell, 1936).

— K jejimu uskutecnovani slouzi policy o
tools — carrots (motivace), sticks
(trestani, represe), sermons (infromacni

pusobeni). f >
— => obecné: governance m0ﬂ\/ﬂﬂ0ﬂ
— + DalSi modes of governance (Bell a Whatar you gt 1o use, a camot o sk

Hindmoore, 2009): hierarchie,
presvedcovani, trhy, community
engagement.
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Nestatni akteri jako
vyzyvatele statni moci




Nestatni akteri (Josselin a Wallace, 2000)

— Obecné: subjekty, které se u€astni mezinarodnich vztah prostfednictvim interakci s
vladnimi organy, jinymi nestatnimi subjekty a mezinarodnimi organizacemi, aniz by byly
oficialni vladou nebo statem.

— J indikatory: ,[1] organizace zcela, nebo zasadné autonomni na vladé a jejim financovani

které vychazi z obCanské spoleénosti, trznich sil, nebo politickych impulzt za hranici statni
kontroly nebo direkce; [2] operujici nebo ucastnici se siti, které presahuji hranice jednoho
statu — tedy ucCastnici se nadnarodnich vztaha...; [3] chovajici se zpUsoby, které maiji
politické dusledky v jednom nebo vice statech nebo v ramci mezinarodnich instituci — bud
jako primarni cil nebo jako aspekt jejich aktivit” (Josselin a Wallace, 2000, s. 3-4).
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Typy nestatnich aktéru (Josselin a Wallace,
2000)

— Zakladni déleni: nasilni (teroristé, guerilla apod.) vs. nenasilni (NGOs, environmentalni
skupiny, kulturni organizace apod.)

— Nevladni organizace: organizace které usiluji o socialni, humanitarni a politické zmény
(napf. Amnesty International).

— Nadnarodni korporace (MNC): velké spole¢nosti pusobici za hranicemi které ovlivAuji
hospodarskou politiku (napf. Shell, Microsoft).

— Teroristické skupiny: organizace, které vyuzivaji nasili k dosazeni politickych cilt a ovliviiuji
bezpecnostni politiku na celém svété (napr. ISIS).

— Mezinarodni média: vydavatelstvi, ktera utvareji vefejné minéni a tok informaci napfic
zemémi (napf. BBC, CNN).

=
w =
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Vliv a mechanismy: NSAs jako doplnéek ke
statni moci (Josselin a Wallace, 2000)

— Mechanismy vlivu:
— Lobbing a propagace: pfima interakce s politickymi pfedstaviteli a fory.
— Vefejné kampané: vyuziti médii a vefejnych akci k formovani nazord a natlaku na viadu.
— Partnerstvi: spoluprace s vladami a dalSimi organizacemi pfi realizaci projekta.

— Priklady vlivu:
— Nevladni organizace: kampane za lidska prava a environmentalni standardy.
— Nadnarodni korporace: lobbovani za pfiznivé obchodni podminky a pravni predpisy.
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Vyzvy a kritika (Josselin a Wallace, 2000)

— Odpovednost (accountability): otazky tykajici se toho, koho nestatni subjekty
zastupuji, Ci zajmy haji a komu a jak jsou za své jednani odpovedné.

— Legitimita: obavy o demokratickou legitimitu vlivu nestatnich subjektt na
verejnou politiku.

— Dopad na statni suverenitu: otazky tykajici se oslabeni tradiCnich
pravomoci statu v souvislosti s ¢innosti nestatnich subjektu (viz dalsi slidy).

=
w =
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Nestatni akteri vs. stat z pohledu vybranych
teorii (MVZ) |

— Neorealismus: stat jako primarni aktér, ale uznava roli téch nestatnich (ktefi jsou ale sekundarni)
(Jalal, 2021).

— Liberalismus: nestatni aktéri jako nadnarodni korporace, NGOs a dalSi hraji kli€ovou roli v pfi
podpofe spoluprace a miru prostfednictvim ekonomické, globalni interdependence (Charountaki, 2018).

— Konstruktivismus: Zdurazriuje vyznam socialnich konstruktt, jako jsou normy, identita a kulturni
faktory v mezinarodnich vztazich. Nestatni aktéfi prispivaji k utvareni téchto konstruktu, které ovliviuji

chovani statd a mezinarodni déni (Jalal, 2021).

- agentocentricky (neorealismus, liberalismus) a/nebo strukturalisticky (konstruktivismus) pohled -
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Nestatni aktéri vs. stat z pohledu vybranych teorii (MVZ) I

— Teorie strukturace - zdUraznuje dualitu

struktury a jednani v socialnich
systémech. Predpoklada, ze socialni
struktury jsou konstituovany lidskym
jednanim (agent-centric) a zaroven
jsou samotnym prostredim této

konstituce (struktury) (Giddens, 1984).
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Outsourcing nasili (Cork, 2000)

— PMCs nabizeji levnéjsi sluzby, nez jaké mohou poskytovat vlady pro vojenské operace.

— Po studené valce — trend narUstu privatizace bezpecénosti - zpochybnuje tradiéni predstavu,
Ze staty maji monopol na legitimni pouziti nasili.

— Propojeni s korporacemi (MNCs) — obraci se na PMCs, aby chranily své ekonomickeé zajmy
v zahranicCi, zejména v nestabilnich regionech — nebuduiji ale svoje kapacity, protoze se
primarné zaméruji na maximalizaci zisku.

— ALE: nemusi nutné znamenat nahrazeni statnich armad - spiSe partnerstvi mezi vefejnym a

soukromym sektorem.

=
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Autonomni nasilni NSAs (Tokdemir a Akcinaroglu, 2022).

— Nasilni nestatni aktéfi nemusi byt nutné jen
nasilni > AVNSA pfedstavuji vyznamnou vyzvu
pro existenci a legitimitu statt a vyuZivaji
strategie, které presahuji ramec nasili, aby
oslabily staty a ziskaly loajalitu lidi - kombinace

s IN a COIN: hearts and minds.
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Nadnarodni organizovany zlocin (Galeotti, 2000)

— Globalizace + technologie + ménici se role statl - rozSifeni nadnarodniho organizovaného
zloCinu.

— Organizovany zlo€in muze naruSovat suverenitu statu tim, Zze korumpuje uredniky,
zpochybnuje statni monopol na nasili a vytvari nestabilitu prostfednictvim nezakonného
obchodu a nasili.

— V nékterych "kriminalizovanych" statech jsou politické elity podfizeny zlo€ineckym zajmim
nebo s nimi splynuly a utvareji zahrani¢ni politiku tak, aby vyhovovala zlo€ineckym zamériim
— fenomén state capture.

— ZloCinecké skupiny se Casto spojuji s teroristickymi/povstaleckymi skupinami a poskytu;ji
jim financni prostfedky a logistiku vyménou za pfistup k trasam, diasporam atd.
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Diaspory (Ostegaard-Nielsen, 2000).

— Nadnarodni komunity - udrzuji ekonomické, socialni, politické a emocionalni vazby se svou
vlasti nebo jinymi segmenty diaspory.

— Opét globalizace + technologie + ekonomickeé propojeni.

— Nastroje:
— pfimé ovlivhovani déni ve vlasti prostfednictvim ekonomickych/politickych prostfedku;
— lobbovani u hostitelskych vlad, aby prosazovaly uréitou politiku ve své vlasti;
— hledani podpory/ochrany v zahranici;
— mobilizace za sebeurceni nebo proti rezimu v domoviné.

— Diaspory zpochybnuji predstavy o teritorialni ohrani¢enosti "politického" tim, Zze udrzuji

nadstatni loajalitu.
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Nabozenska (islamisticka) hnuti (Dalacoura, 2000)

— Vytvareji socialni, kulturni, teroristické a kriminalni vazby obchazejici vliady.

— Jejich vzniku napomohly faktory jako selhani arabského nacionalismu po roce 1967,
ekonomické krize podkopavajici legitimitu statu a iranska revoluce v roce 1979 >
strukturalisticky pohled.

— Staty &eli islamistické vyzvé tim, Ze tato hnuti zadrzuji (Zapad), kooptuji nebo formuiji (iran)

v souladu se svymi zajmy.
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NSAs v kyberprostoru (Sigholm, 2013)

— Charakteristiky: asymetrie, absence atribuce,
nizké vstupni naklady, pravni nejednoznacnost a
ucinnost pfi Sifeni zprav a narativu.

— Opét vyzyvatelé i doplnék statu — zapojeni se
do jeho kybernetickych operaci (v jeho
prospéch).

— Hacktivisté (politicka/spoleCenska zména,
Anonymous), patrioti¢ti hackeri (podpora
,Sveho statu), kybermilice (podobné jako
armada, ale nejsou podporovani statem), rouge
malware authors (jednotlivci/skupiny,
ekonomicky zisk), organizovani kyberzlo€inci,
nestatni akteéri.

— Koncept ,sdilené suverenity” — tech + stat
(Bitas, 2022)
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Ekonomicka suverenita (Davis, 2009)
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Ekonomické aktivity nestatnich ozbrojenych aktérd,
jako jsou soukromé bezpecnostni firmy, gangy a
mafie, vytvari alternativni mocenské a
ekonomické sité.

Napoleoni (2011) upozorfiuje na propojeni
globalnich ekonomickych praktik s financovanim a
Sifenim teroristickych siti a nekalych ekonomickych
aktivit > stinova ekonomika.

od 7 az 8 % HDP v zemich s vysokou mirou
regulace a ekonomickou stabilitou az po vice nez
60 % v zemich s vysokou mirou korupce a slabym
pravnim systémem (Medina a Schneider, 2018).

Ve stinové ekonomice figuruji i staty! — napf. britské
danove raje.

Rozvojové banky jako vyznamni nestatni aktéfri
(Bull s Baas, 2003).
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Stinova ekonomika - prediktory (Medina a Schneider, 2018)

— VysSSi danové a pojistné zatizeni ma tendenci tlacCit vice ekonomickych aktivit do Sedé ekonomiky,
protozZe jednotlivci a podniky se snazi snizit své danoveé povinnosti.

— Spatna kvalita instituci a vysoka mira korupce mohou zvysit rozsah stinové ekonomiky. Efektivni,
transparentni a odpovédné instituce maji tendenci odrazovat od aktivit v Sedé ekonomice.

— Prisné regulace, zejména v oblasti trhu prace nebo obchodu, mohou motivovat jednotlivce a podniky k
neformalni ¢innosti, aby se vyhnuly nakladim a omezenim, které tyto regulace pfinaseji.

— Nekvalitni a nedostate¢né verejné sluzby mohou snizit vyhody spojené s formalnimi ekonomickymi
aktivitami a vytlacit vice aktivit do stinového sektoru.

— Vys§S8i danova moralka, kdy jednotlivci citi moralni povinnost platit dané&, je spojena s menSi Sedou
ekonomikou. Efektivni vefejné sluzby zlepsuji darilovou moralku.

— VysSSi mira nezaméstnanosti a nizsi celkovy hospodarsky rist mohou zvysit stinovou ekonomiku,
protoze lidé hledaji alternativni zplsoby vydélku mimo formalni sektor.

— Ekonomiky s vyS§Sim vyuzivanim hotovosti maji tendenci mit vétsi stinovou ekonomiku, protoze

v viiv s
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Valka proti teroru a jeji dopady (Napoleoni, 2011)

— Primé naklady.

— Neprimé naklady - dlouhodobé zavazky na obnovu
valkou zni€enych regionu, podpora spojeneckych
vlad, zvysené pojistné, zvySena bezpecnostni
opatfeni ve vefejném i soukromém sektoru, naruseni
svétového obchodu + spillover effect.

— Zmeéna globalnich ekonomickych priorit a toku
investic.

— Naklady obétované prilezitosti — protiteroristicka
opatfeni misto zdravotnictvi apod.

— Dlouhodoba naruseni ekonomik — vC. snizeni
efektivity globalnich trha

— Dluhy.
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Verejné zdravi a bezpecnost (Lemard-Marlow a Wilt, 2017)

— V regionech s vysokou mirou nasili hraji
nestatni aktéfi kliCovou roli na ruznych
urovnich spravy (od narodni po komunitni)
a mohou zde posilovat socialni a
ekonomicky rozvoj.

— Zapojeni do systému verejného zdravi - |
pozitivni prispéni nad ramec tradi¢nich
bezpecfnostnich roli tam, kde stat toto
nedokaze.
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