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Outline

— Zakladni pojmy BSS v souvislostech.

— Bezpecnost,
— bezpecnostni soutéz,
— valka apod.

— Zakladni oblasti BSS a pfislusné pojmy.

— Terorismus a kyberterorismus.
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Povinna literatura

— Zeman, Petr. 2002. Ceska bezpeénostni
terminologie: vyklad zakladnich pojmd. Brno:
Masarykova univerzita, Mezinarodni
politologicky Ustav, Ustav strategickych studii
Univerzity obrany, 186 s.

— Hrozba, riziko, zajem, moc, typy strategie,
intencionalni, neintencionalni hrozby
apod.

— Objevi se az na zkouSce (ne na
prubéznych testech).

— Doporuéena:
— Collins, Alan, ed. 2019. Contemporary Security
Studies. 5th ed. Oxford: Oxford University Press.
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Viz budouci pfednaska o roli
statu v bezpecénosti.
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Professor: Focus only on what is
important for the exam.
Me:

o P @medical.school.memes

mul—
wm =

o=




MUNI

FSS

Otazka €. 1: Co je
bezpechost?

« TradiCni bezpecCnostni studia — zejm. vojenské
hrozby a Uzemni celistvost.

« Novéjsi pristupy (Human Security, HS; Critical
Security Studies, CSS) koncept rozsifuji o
bezpecnost jednotlivce a spolecnosti.

 Kodanska skola — 5 sektorli bezpecnosti.
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Bezpecnhost | (Elchler 2009)

— Tézko uchopitelny pojem.
— Maslowova pyramida potreb (dalSi slide).

— Negativni vs. pozitivni zpusob definovani.

— Nepfitomnost (neexistence hrozby).

— Pozitivni se vzdy vaze k referenénimu objektu
(individuum, stat, kultura, mezinarodni prostredi,
organizace, Zivocisny druh apod.)

- .,Bezpecny je ten [referenéni objekt], ktery ma zajistény
své preziti a moznosti dalSiho rozvoje. Je mimo dosah
primych a naléhavych hrozeb, nebo je pred nimi
spolehlivé chranén® (s. 12).
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Maslowova
pyramida
potreb
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Sebe-
realizace

Uznéni, sebelcta

Sounalezitost, laska

Bezpecdi a jistota

Fyziologické potreby

Zdroj: Mentem.cz
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Bezpecnost Il (Eichler, 2009)

— Dle referenéniho objektu pak pfislusné

definice:

— Napf. stat — 3 hlavni cile:

— 1) Eliminace hrozeb (vojenskych/nevojenskych).
— 2) Zajisténi vnitfniho porfadku a soudrznosti.

— 3) SpravedInost a bezpecnost pro ob¢any.

— Nemuze byt nikdy absolutni, pouze relativni.

— Rozdilné pristupy na zakladé skol, teorii a
paradigmat — vliv teorii MVZ.

— + Security vs. safety!
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Security vs. safety (Brooks a Coole, 2020; Line a kol., 2006)

Aspect

Intentionality

Risk Management

Professional Focus

Conceptual Framework

Overlap
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Security

Protection against intentional acts

Threat mitigation

Crime prevention, national security

International relations, state security

Growing need for integrated risk
management

Safety

Protection from unintentional acts

Hazard management

Accident prevention, public health

Engineering, public health

Growing need for integrated risk
management
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Otazka €. 2: Jak globalni
zmeny ovlivnuji bezpecnost?

« Zmeény v mezinarodnim prostredi, jako je
globalizace, unipolarita a vzestup teroristickych
siti @ nestatnich aktérd (vice v prislusné
prednasce).
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Bezpecnostni soutez | (Eichler, 2009)

— Ustfedni pojem realismu.

— Predpoklad, ze vsechny staty upevnuji
svou bezpecnost skrze relativni vyhody
(oproti absolutnim v liberalismu) = ,better
be safe than sorry”.

— ,Self-help system®”.

— Obavy a strach > duvéra.
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Bezpecnostni soutez |l (Eichler, 2009)

— Poji se s typy systému mezinarodni délby moci.
— Unipolarita, bipolarita, vyvazena multipolarita, nevyvazena multipolarita.

— Balancing (vyvazovani), bandwagoning (pragmatickeé pfipojeni k
hegemonovi).

— Koncert velmoci 1815-1914 — vyvazena multipolarita.

— Rovnovaha sil: jedina moznost miru (dle realistu).

— Role odstraseni (napf. doktrina MAD).

=
w =
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Bezpecnostni dilema (Eichler, 2009)

— Puvodné spjato s realismem, nyni obecné uzivany termin.

— Stat A zaCne zbrojit, neni jasné, jestli zbroji obranné nebo uto¢né - stat B ho dorovnava ->
stat A to vnima jako oslabeni své relativni pozice a pfidava - spirala koncici konfliktem nebo
deeskalaci.

— Role teorie her (vézrnovo dilema, chicken game atd.) — simulace rlznych scénaru a
statistickeé vycCisleni pravdepodobnosti.

— Z opacné vychozi pozice se bavime o bezpec¢nostni spolupraci, jejimz projevem mohou byt

bezpeénostni spoledenstvi (napf. USA a Kanada, CR a SR apod.).

=
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Proc bychom se meli zabyvat konflikty a
lidskou a narodni bezpecnosti daleko od
nasich hranic?
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Efekt bumerangu (Liotta, 2002)

— Post-9/11 — pfedél a naprostou prioritou se stava [do
anexe Krymu a ruskeé invaze na Ukrajinu] valka proti
terorismu (war on terror) 2 + Counterinsurgency
(COIN) a Insurgency.

— + Debata bezpeénost vs. svoboda — rezonuje v kyber a
informacni bezpecnosti dodnes — bulk surveillance a
Edward Snowden, GDPR apod.

— Nebezpedi a hrozby na periferii se v globalizovaném
svété dostanou velmi snadno do ,centra“ (rozdéleni
pfinesl Lenintv imperialismus + (neo)Marxismus).

— Piratstvi, terorismus, obchod s lidmi, drogy apod.
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BOOMERANG
EFFECT
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Terorismus — defini¢ni no€éni mura (Schmid,
2011)

— + Konstruktivismus + kriticka BSS — pojmy se uzivaji za
urcitym ucelem (politizace, sekuritizace).

— Velmi zpolitizovany termin — definition power.

— 1982-2004 — definice terorismu od U.S. State Dpt. se zménila 7x.
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Characteristics  Conventional war Guerrilla warfare Terrorism

Unit size Large (armies, corps, Medium (platoons, Small (usually fewer than

in battle division) companies, battalions) 10 persons)

Weapons Full range of military Mostly infantry-type Hand guns, hand grenades,
hardware (air force, light weapons but assault rifles and specialized
armour, artillery, etc.) sometimes artillery weapons, e.g. car bombs,

pieces as well remote-controlled bombs,
barometric pressure bombs

Tactics Usually joint operations Commando-type tactics Specialized tactics: kidnapping,
involving several military assassinations, car-bombing,
branches hijacking, barricade-hostages,

etc.

Targets Mostly military units, Mostly military, police, State symbols, political
industrial and transportation  and administration staff, opponents, and the public at
infrastructure as well as political large

opponents

Intended Physical destruction Mainly physical attrition Psychological coercion

impact of the enemy

Control of Yes Yes No

territory

Uniform Wear uniform Often wear uniform Do not wear uniform

Recognition Woar limited to recognized War limited to the No recognized war zones.

of war zones

International
legality

Domestic

legality

geographical zones

Yes, if conducted by rules

Yes

country in strife

Yes, if conducted by rules

No

Operations carried out

worldwide

No

No

Zdroj: (Schmid, 2011, s. 69)
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Precizovana definice terorismu (Schmid,
2011, s. 86)

— ,lerorismus je na jednu stranu doktrinou o predpokladané
efektivité specialni formy nebo taktiky donucovaciho politického
nasili generujiciho strach. Na druhé strane je to konspiracni praxe
kalkulovanych, demonstrativnich a nasilnych akci bez legalnich
nebo moralnich zabran cilici zejména na civilisty a nekombatanty
vedeny s cilem propagandistického, psychologickeho efektu na
rozdilna publika a strany konfliktu.”
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Otazka ¢&. 3: Ci
bezpecnost (by mela
byt prioritizovana)?

« Debata o tom, zda by se BSS mély zamérit na
bezpecnost statu, nebo na bezpecnost lidi.

« CSS napriklad prosazuje uprednostnéni bezpecnosti
jednotlivell a komunit pred bezpecnosti statd.

-V redlu ale spiSe konvergence smér{ (sektord).

20 Uvod do BSS



Dimenze (sektory) bezpecnosti (Eichler,
2009; Buzan a kol., 2005)

— Bezpecnost = vojenstvi = cca 80. léta 20.
stoleti — rozSifeni a prohloubeni pojmu —
Kodanska Skola - sektory:

— Vojenska bezpecnost.
— Societalni, politicka, environmentalni, ekonomicka.

— Sekuritizace — reCovy akt (pokraCovani
politizace).
— Vice viz nasledujici prednaska.
— + Kriticka bezpec€nostni studia (Fierke, 2015): Ci
bezpelnost?
— Role feminismu, postmodernismu, kritické teorie,
marxismu apod.

21 Uvod do BSS
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Otazka ¢. 4: Co vSechno uz
je bezpecnostni problem?

« Rozsah toho, co predstavuje bezpecnostni problém,
se vyrazné rozsiril.

 Soucasna bezpecnostni studia nyni zahrnuji i
hrozby, jako je kyberneticka bezpecnost,
organizovany zlocin, migrace a energeticka
bezpecCnost.

 To ale neznamena, Ze tradicnéjsi hrozby jako je
valka by byly opomijeny, Ci snad ,vyreseny".
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Valka | (Williams, 2018)

— War, warfare.

— Zakladni logika: kolektivni nasili za
ucelem dosahnuti spolecného cile.

— Rimané: obéanska valka.

— ,socialni fakt” napfic¢ kulturami, ve
kterych je tento jev hluboce zakorenén

— + tzv. warrior culture (jedna) vs. warrior
traditions (hodné) (Keegan, 2004).
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Valka Il (Williams, 2018)

— Kulturni pristup:
— Socialné konstruovana instituce (podobné jako manzelstvi), jejiz podoba je utvarena danou
kulturou a Casto ji i silné ovliviiuje.
— Pravni pristup:
— Mezinarodni pravo, Charta OSN (zakaz utocné valky), principy vedeni valky (IHL) apod.
— Sociologicky pristup:
— Valka jakozto transformacni sila socialnich a politickych poradkd.
— Politicky pristup (nejpopularnéjsi):
— Bull (1977; dalSi slide).
— Clausewitz: valka jakozto pokracovani politky jinymi prostfedky?
— ALE Keegan (2004) — to implikuje existenci statul, valka tu byla ale daleko pfed vznikem
statu.
—> valka vice nez politika, je to vyjadreni kultury.

24 Uvod do BSS
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Valka je:

— ,...organizované nasili provadéné politickymi jednotkami proti sobé navzajem.
— Nasili neni valkou, pokud neni provadéno ve jménu politického cile.

— To, co odlisuje zabijeni ve valce od vrazdéni, je jeho oficialni charakter a symbolicka
odpovédnost jednotky...

— Stejné tak nasili provadéné ve jménu politické jednotky neni valkou, pokud neni namifeno
proti jiné politické jednotce.

— Nasili pouzivané statem pfi popravach zlo€incu nebo potlaCovani nasili, které je v rozporu
se zakonem piratd neni valkou, protoze je namifeno proti jednotlivcam.” (Bull, 1977, s. 178
cit. dle Willams, 2018, s. 180)

— Stat ma jako jediny aktér monopol na nasili — vice v pfislusné prednasce.

=
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Valka nebo rivalita? (Vasquez, 1996)

— Rivalita — dlouhodobéjsi antagonisticky vztah mezi
staty [entitami] charakterizovany nepratelstvim a
obtizné reSitelnymi spory.

— Valka — je ozbrojenym konfliktem mezi dvéma a
vice stranami typicky zahrnujici pouziti vojenske sily.
Je to komplexni a multikauzalni proces, ktery
znesnadnuje jednoznacné urCeni, zda se o valku
jedna, Ci nikoliv.
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Kvantitativni prah valky (Seybolt, 2001)

— Institut SIPRI (Stockholm International
Peace Institute).
g — Datasety o konfliktech a valkach.
|, — Projekt Correlates of War (Project
g MARS).
7| — Fatality thresholds — 1000 padlych za
L\ rok (+ vicenasobné podminky podle
. typu konfliktu).
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Valka a mir (Eichler, 2009)

— Opakem valky je mir = nejvySSi hodnota
mezinarodniho spoleCenstvi (rovhovaha,
hegemonicky, imperialni a mir ze strachu
-> realistickeé pojeti).

— Liberalisticke pojeti — Immanuel Kant a

moznost trvalého miru (to realisté
odmitaji).
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Noveé valky (Mello, 2010 cit. dle Williams,
2018)

— Eroze statniho monopolu na nasili > mj. rozostfeni rozdilu

mezi kombatanty a civilisty (hekombatanty) +
Gerasimova doktrina.

= @ i - Hnané spise ekonomickymi nez politickymi motivy — Ize ale
m | o~ | eeoce

£ . oo tytorozlisit?
”l @W % _ Charakterizované asymetrickymi zpUsoby vedeni boje
P B S

. Wl (prvky nepfimé strategie viz Zeman a kol., 2002) V¢.
s o kyberutokd, informacéniho pusobeni a psyops, terorismu
apod.

= — Silnarole identity (kultury apod. — velmi slozity fenomen).

e
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Je konflikt na
Ukrajine valkou?

Je mozna
kybervalka?
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Je konflikt Izraele

a Hamasu valkou?
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Kybervalka?

— Cyber War Will Not Take Place (Rid, 2013)
— Lpéni na uzkém vymezeni terminu nasili.
— Kdéd nikoho nezabije — a kdyz ano, jedna se o efekt
prvniho fadu, nebo druhého/tretino?

— Cyber War Will Take Place (Stone, 2013)

— ValeCné akce nemaji mnohdy za cil pouze eliminovat

nepfritele, ale rozbit systémy fizeni, infrastrukturu apod.

— Kiritika neschopnosti bezpeénostni komunity se
shodnout na zakladnich terminech nasili, pouziti sily
apod. - valka, nebo sabotaz?

— + efekty druhého a tfetiho fadu.
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Kyberterorismus?
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Kyberterorismus a hacktivismus (Marsili,

2019)

Promysleny a politicky motivovany utok proti
pocitacovym systémum, informacim a
datim.

Vysledkem je nasili proti nekombatantum.
Vyuziti kyberprostoru a pocitacu k destrukci a
zastrasSeni s ideologickym cilem.

Hacktivismus = pouziti kyberttokd a hackingu 7 7 IR e HE%S&F—R "K\ 4
pro politické nebo socialni, aktivistické cile. = " . . : x
Typicky je nenasilny. ' “

Nasili a zastraseni vs. disent.

Uvod do BSS
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Vigilantismus (Bateson, 2021)

— ,extralegalni prevence, vysetrovani
nebo trestani prec€inu... zahrnuje aktivity
mimo sociopoliticky system, které tento
systém maji za cil ochranit proti subverzi*
(s. 923).

— Je to spise chovani a praxe nez ideologie
nebo identita (pokud nejste Batman).

— Problematika definic — Casto si protireci.

— Opét spjaté s konceptem moci.
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Emerging and disruptive technologies (EDTs; NATO)

‘ @«r * — artificial intelligence (Al)

Qwsoe VWU — autonomous systems

TYSTEMS

Ve % technologies
B,

.. ® — space

— hypersonic systems

— novel materials and manufacturing

— energy and propulsion

— next-generation communications
networks

/ wmote  — Quantum technologies
“ 1a I | . il == - biotechnology and human enhancement

AUTOMOMC
DISPNOLOGIES
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+ Dalsi a dalsi (interdisciplinarni pojmy) jako je napfr.
kapitalismus dohledu (surveillance capitalism) apod.

36 Timto to tedy samoziejmé nekondi...
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Otazka C. 5: Jak by meéla
probihat governance
bezpecnosti?

« K tomu se dostaneme pristé v prednasce o statni
moci, jejim narusovani nestatnimi aktéry a obecné
o problematice vladnuti ve fyzickém i
kybernetickém prostoru.
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CRITICAL
APPROACHES TO i b
INTERNATIONAL bezpecnost

v dobé
SECURITY globalizace

>
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b ¥0 o eoimow
Edited by Paul D Williams
and Matt McDonald

Jan Eichier

-
—.
Ly y

SECOND EDITION
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Dekuji za pozornost!

— Dotazy? (jkleiner@mail.muni.cz)
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