= N i v

Ala

:(:

-

. *-."
P s e
3 -,
|
=0

-

*

-

n m.d
1

T

Q- .

il

ryl

I
A%

0]

< ?:"1
s

> |
,e
3 ‘
. 4 | B
. o )%y i
e waltl [
A ’ . !
. —
— s
-0 r
» -
@\
3
'
s




Neco malo o me

» Aktualne doktorat na FSS
» Predtim BSS Bc. a Mqr.

. P&t let na NUKIB

» Zamereni na EDTs

» Analytickeé vystupy

« OCA/OSA




Cena informace

Cena jakou informace ma je dana tim ke komu
se dostane

Najdete zranitelnost, incident, utok
A co ted™?

Informace musi najit spravné usi
Rdzni lidé potrebuiji rdzné informace

Musite se rozhodnout co komu reknete, jak, a
v jakém kontextu

Mésice excelentni technické prace muzou prijit
vhivec, kdyz se nedostanou ke spravnému
adresatovi







Vas sef nebude Ajt'ak
» I v pripadé ze nebudete psat reporty

navenek

» Jednoho dne velmi pravdépodobné
narazite na laika

» V soukromém i ve statnim

» Driv nebo pozdeji

» A i kdyby ne, vasi klienti nebudou

» Umét psat pro ne-IT lidi se bude hodit




Nikdo nechce Cist vase *pip*

“Nobody Wants to
Read Your Sh*t”

Readers need to invest
time and attention

Streamline your

message, focus it and
pair it down

Make it so interesting,
that the reader would
have to be crazy NOT to
read it



Vase publikum

 Vesmes se da rozdelit do tri kategorii
1) Lidi z branze
2) Verejnost
3) Decisionmakeri




Kolegove z branze

- Organizace na vasi urovni | 2 & 5
.+ Co je zajimé? €Wv bk ]
» Technicke informace WA
» Pravdepodobne maji pIné T e
pochopeni kontextu _ Q
- Daji si Cas na to precist ' '\ N

velkou technickou analyzu
 Vas cil: sdilet klicove
informace a know-how



Verejnost

» Vas bezny cClovek z ulice
(eventuelné zakaznik)

» Co ho zajima? - e WL al3

N ] A N R Y

» Laicke terminy S ;f? ) NP T
» Ma jen male povedomi o i W 1 ,f *
kontextu abl &

» MUze si dat Cas néco precist, ale
musi ho to zaujmout
» Vas cil: predat informace o tom

co deélate (jak ve statnim tak v
soukromém)




Decisionmakeri

» Politici, vysoci funkcionari,
kravat'aci...a vasi nadrizeni.

» Co je zajima?

- Klicovy je kontext (,,Pro¢ by mé
to melo zajimat?)

» Chape malo z kontextu

» A ma plny itinerar jinych
problémd

» Vas cil: Dat mu podklady pro
dobré informované rozhodnuti (a
ospravedinit svou existenci © )




Case study — Donald Trump

» = Trump rad studuje vizualni pomtcky —
mapy, grafy, obrazky a

» videa, stejne jako “killer graphics”, Mike
Pompeo, byvaly reditel CIA

» = “Mam rad odrazky nebo maximalni
strucnost”

» = “Nepotrebuiji, vzdyt' vite, 200 strankovou
Zpravu o nécem, co muze byt zvladnuto na
jedné strance”

» = Zvyky realitniho magnata, ktery pracoval s
plany budov a vizualizacemi toho, jak budou
vypadat

= "pictures do say a thousand words”




Deset prikazani

» Byvaly vedouci naseho
nalytickeho oddéleni vytvoril 10
rikazani dobre analyticke praxe.

a
P
» Sestaveno na zakladé knih
byvalych pracovniki
zpravodajskych sluzeb z celého
apadniho svéta

- Nemusite se jimi ridit, mUzete si
vytvorit vlastni, ale obecné dojdete
ke stejnym zavérim




Deset prikazani

Zamyslete se nad tim, jaké je hlavni sdéleni vystupu. Jakou hlavni message si
ma ctenar (resp. decision-maker) odnést. V textu ji zduraznéte: v nazvu
vystupu, ve shrnuti, v ramci BLUF.

Hlavni sdéleni je vzdy na zacatku produktu, na zacatku kazdé kapitoly
| odstavce (BLUF). Az v dalsi casti rozvijite argumenty a dodavate podpurna
tvrzeni. Tj. opak toho, co nds udili na VS.



Deset prikazani

Ve shrnuti je zachycena hlavni message vystupu a relevance pro CR.
Zamyslete se nad tim co je to nejdulezitéjsi, co by si mel ctenar
zapamatovat - vcetne vaseho odhadu dalsiho vyvoje.

Nadpisy nesmi byt jen suchym popisem toho o cem vystup nebo
kapitoly jsou, ale musi obsahovat i analyticke sdéleni.



\ = ' 4 ' 4 ' 4
Deset prikazani
Nazev vystupu a nadpisy kapitol jsou pro toho, kdo ma 5 vterin (Séf séfu). Proto i

nadpisy museji obsahovat analyticke sdéleni.

Shrnuti je pro toho kdo ma 50 vterin (nameéstek). Hlavni text je pro toho, kdo ma 5
minut a vice (reditel odboru). A prilohy pro toho, kdo ma 15 minut
a vice (odborny pracovnik).

Hojné vyuzivejte obrazky, fotografie, mapy, vizualizace dat a tabulky tak, abyste udélali
vas vystup vizualné pfitazlivy. Zadna stranka nesmi byt jen jednolity text



Deset prikazani
.  Co se déje noveho Ci odliSneho?

 Proc se to dgje?

o o . . n , ° - ’I h 4 s ’ ,?
Identifikujte analyticky problém. Co jsou cile hlavniho aktéra udalosti

, y , . » Jaké faktory ovliviuji, zda aktér uspeje
Téma by melo byt natolik d J il

nebo ne?
specificke, aby obsahovalo . Jaké jsou implikace pro CR?
nejakou zmenu Ci pohyb. » Co se bude dit dale?

Analyticky problém rozlozte na
zakladni analytické otazky:



Deset prikazani

Neprezentujete informace, ale jejich interpretaci. Nepremyslejte nad tim jak popsat co
se stalo, ale jak vysveétlit co dané udalosti znamenaji pro zakaznika a jaky bude podle
vaseho odhadu dalsi vyvoj. Podate vysveéetleni hlavnich sil, které udalost ridi a faktoru,
na nichz tyto sily zavisi.

Postupneé tak ctenari v samostatnych kapitolach vysveétlite co se déje, co se bude dit
dale, co to pro néj znamena, a doporucite mu vhodna opatreni (technicka i policy)
navazujici na analyticka zjisteni.

Ve zkratce: Jak resit problém se kterym analyza prisla



Deset prikazani

Vystupy vzdy konzultujte s kolegy z dalsich casti uradu.
Vyhledavame pripominky a oponenturu.

Pro informacné prinosné, ale v zasadée deskriptivni casti vyuzivejte
prilohy — napr. pro popisy jednotek Ci organizacni struktury nejakeho
aktéra. Pokud je popis strucny a dulezity, muzete jej nechat v
ramecku v hlavnim textu.



Co by si mel
zapamatovat, aby
mohl udeéelat
Informované
rozhodnuti

Pro kazdy vystup Definujte si, co
si definujte jedno vasi analyzou

nebo dve hlavni chcete
sdeleni zakaznikovi rict




Pravdepodobnost

Vyraz
TEMEF jisté
Velmi provdépodobné
Provdépodobne
Nelze wyloudit/Realng moinost

Nepravdepodobné

Velmi nepravdepodobné

Pravdepodobnost

SU0—-100 %

Fa—85 %

20—70%

40-50 %

20—35 %

O—15 %

» Existuje mnoho
rdznych frameworkd

» Co dlvéra?
* Moc ,stredni cesty"?



Utajeni

 Pokud budete ve statnim,
castecne to kryje zakon

» Ale i zakonem neregulované
dokumenty (statni i korporatni) by
mely mit n€jaka pravidla

» TLP protocol




Mésicni prehled incidentd

TPLWHITE


https://nukib.gov.cz/download/publikace/vyzkum/Kyberneticke-incidenty-pohledem-NUKIB-rijen-2024.pdf

Mésicni prehled incidentd

» Kazdy mesic

» Jak Ceska tak anglicka verze

» Zakladni prehled incidentl za meésic

* Trendy a infografiky

» Kratka analyza néjakou soucasneho trendu

» MUze souviset s konkrétnim incidentem, ale nemusi
(edukativni rozmeér)



Mésicni prehled incidentd

» Jake incidenty reportujeme?

Nejmenujeme obéti (ani kdyz je to znamy
pripad)

Nereportujeme ,zivé pripady"
Neatribuujeme utocniky

...véetsinou



Strategicka analyza
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Utoky s vyuzitim kvantoveho pocitace
mohou prolomit sousasne sifrovani resenim
je vcasna a efektivni implementace novych
standardu.pdf



https://nukib.gov.cz/download/publikace/podpurne_materialy/Utoky%20s%20vyuzitim%20kvantoveho%20pocitace%20mohou%20prolomit%20sousasne%20sifrovani%20resenim%20je%20vcasna%20a%20efektivni%20implementace%20novych%20standardu.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/Utoky%20s%20vyuzitim%20kvantoveho%20pocitace%20mohou%20prolomit%20sousasne%20sifrovani%20resenim%20je%20vcasna%20a%20efektivni%20implementace%20novych%20standardu.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/Utoky%20s%20vyuzitim%20kvantoveho%20pocitace%20mohou%20prolomit%20sousasne%20sifrovani%20resenim%20je%20vcasna%20a%20efektivni%20implementace%20novych%20standardu.pdf

Strategicka analyza

» Stredné velky produkt
 Neperiodicky

» Zameéreny na nejake tema
» Publikum se muze lisit

» RUzné stupné dutvernosti

TLP:CLEAR

."-_.?'.
-/
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UTOKY S VYUZITIM KVANTOVEHO POCITACE MOHOU

PROLOMIT SOUCASNE SIFROVANI: RESENIM JE VCASNA
A EFEKTIVNI IMPLEMENTACE NOVYCH STANDARDU

= Vrhledem klimitacim soufasnych pofitall probihd akthné wywo] nowého typu poflitafe. Kvantowé
potitate wuliva)l principy kvantové mechaniky, pfitemE ve swych vwkonech mohou vyrazné plekonat
soutasné klasické mikrotranzistorové politale. Jejich schopnostl slibuji prilom v mnoha wEdeckych
odwvétvich, nicméné rdroved pfedstavuji hrozbu pro vétiinu soufasnych metod Sifrovéni.

=  Kvantové poditale schopné dtokd, které pfekonaji soutasné Sifrovani [tzv. kryptograficky relevantnl
kvantové pofitate), mohou byt k dispozicl v horizontu 5-15 let. Skodlivi aktéfl mohou tyto schopnostl
neufit k Gtokdm, které budou cillt na odcizeni dat, £l demonstrativaim dtokdm s cilern podlomit ddwiru
¥ wrlité organizace a slufby (napf. viddnl orgdny, Internetové bankownictwl atd.).

» VW soufasnosti probiha wywo) novych Sifrovacich standardd, které kvantovym poditaflm odolaji. Ty budou
dostupné velmi pravdépodobné (75-85 %) dfive nef trv. kryptograficky relevantnl kvantové potitale.
Klitovd bude jejich efekthnd a wiasnd implementace, potaimo schopnost rychle pfljimat pFipadné
aktualizace.

= QOrganizace by se mély zafit pfipravovat na pfechod na postkvantové Sifrowdnl a udriowat
tev. kryptografickou pruinost, tedy schopnost rychle kombinowat, upravovat a ménit poufivand

kryptografické algoritmy.

UPOZORNENI: Informace a révéry obsafené v této analyze vychizeji ¢ informaci partnert NUKIB, z vefejné
dostupnych informaci a z infarmaci ziskanych v rdmel Einnosti NUKIB v dobé publikace.

lednim 2z mnoha modnych praktickych  wyoditi
unikdtnich jevi kvantoveé mechaniky jsou kvantowé

Box 1: Kvantova nadfazenost a kvantova vyhoda
potitate. Tyto pofitale mohou v horizontu 515 let

swmi wikony dalece pfekonat soufasné pofitade Kwantowd nadfazenost pledstavuje hranic, kdy
a pfinést prilomy v mnoha odvétvich ldské Einnosti. kvantové poditale podajl wysledky, kterych by
schopnosti  kvantowych pofitafdl  oviem  zdroved nebwlo mokné dosdahmout se standardnim binarnim
ohroduli bezpefnost dnegnich Eifrovacich standardd. rikrotranzistorovym potitatem. Afkoliv dnes je i

tato hranice povaiovéana za pfekonanou (poprvé
zfeymé spolefnostl Google v roce 2019), zatim se
jednd zpravidia o specifické dkoly, Easto wytvofens
na miru pro demonstracl schopnosti kvantowych
potitatl. Soulasné Gsill je tak zaméfeno na dosadenl

Kvantové poditate prochazl intenzivnim wywojem, tzv. kvantové wvyhody, tedy bodu, kdy bude
a pfitahuli velké investice." Pfesto je obtEné stanowvit whodn&jZi poudit kvantowy pobitat k pingni
jasny trend jejich budouciho wivoje. Dnelnl kvantove konkrétnihe praktického Gkoly, namisto klasického
potitale zatim pfedstavuji experimentaini zafizenl, jed hindrniho potitade.

pfekondva)l soufasné mikrotranzistorové poditale jen
vie welmi specifickych dlohach [viz Box 1).






ZS KB Zprava o stavu kybernetické
bezpecnosti Ceské republiky

za rok 2023

» Pise OSA

» S prispénim vsech pracovnikl
agentury

» Hlavni publikace nasich aktivit
 Povereni vladou a zakonem

» Musi byt schvalena vladou

- Verejna

 CZE 1 ENG




The big dilema of translation

 Umite psat anglicky?
» Bude vam to dovoleno?

 Nejlepsi reseni je snadné na papire...ale je
tezke ho ziskat

 Qutsourcing?
» Lidem nebo uméle inteligenci?
» Je to bezpecne (a legalni)?



Pouzivat AI?

Vypomahat si Al je v pohodé
Ale...ale

Vase vystupy budou kombinaci textu, obrazkd,
stylisticky atd...

AI vam pomuze s dil¢imi ukoly
Hlavni problém je ale citlivost dat



Prostor pro dotazy
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