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Uvod

Vzajemna komunikace je jiz od pradavna zékladem lidského spoleCenstvi. Postupem
Casu a s vyvojem techniky jsme si osvojili jeji razné formy; od komunikace mluvené,
pisemné, pies telefonickou az po elektronickou, ktera se v souCasnosti stava
neodmyslitelnou soucasti zivota kazdého z nas.

Informace a dokumenty prenasené elektronicky mohou byt rizného stupné dilezitosti,
mohou mit charakter jak osobni, tak i pracovni nebo obchodni, z praktickych divodu je
tedy nutné v nich jednoznatné urcit autora. NejCastéji se pod takové dokumenty
podepisujeme textovym fetézcem, kterym zapiSeme svoje jméno. Dalsi moznosti je vlozeni
obrazku obsahujiciho na§ zdigitalizovany — naskenovany podpis. Takové podpisy nam ale
nedavaji zadnou pravni zaruku, vzhledem k tomu, ze se daji velice jednoduse zneuzit. Jeste
donedavna se musely vSechny dokumenty pievtélit do klasické papirové podoby, ktera
jako jedina umoznila provést posledni krok k uzavieni smlouvy, a to sice jeji pravoplatny

podpis.

K z4sadni zmén€ uvedené situace u nds doslo piijetim zdkona ¢. 227/2000 Sb.,
o elektronickém podpisu, na jehoz zakladé muize byt pravoplatny podpis proveditelny
vramci digitdlniho dokumentu bez potfebného vytiSténi na papir, a to pfipojenim
ovefitelného elektronického podpisu. Ten se da vyuzit vSude tam, kde se dnes uziva bézny
psany podpis. Vyhodou je nesrovnatelné rychlejsi, pfesnéjsi a jednodussi ovéfitelnost, ale
také moznost podepsat se 1 pod to, co se da jinak ovéfit jen velmi tézko, napt. obsah

diskety, fotografie, pfistupy do databaze atd.

Co je to elektronicky podpis?

Elektronicky podpis nelze popsat jednoduchou definici, protoze
tento pojem v sobé& zahrnuje technické, kryptologické, normotvorné
a pravni hlediska. Zdkon o elektronickém podpisu (Zakon ¢. 227/2000
Sb.) definuje elektronicky podpis jako ,,udaje v elektronické podobé,
které jsou pripojené k datové zpraveé nebo jsou s ni logicky spojené

a které umozniuji ovéfeni totoznosti podepsané osoby ve vztahu k datové

zpraveé®“. Tato definice vSak také znamena, ze elektronickym podpisem

je 1 to, kdyz se podepiSeme nakonec e-mailu nebo textového dokumentu.

Takovyto podpis vSak nema ptili§ velkou hodnotu.



Aby byl elektronicky podpis akceptovatelny jako podpis vlastnorucni,
musi hlavné zaji§tovat:

-neporusenost dokumentu - je nutné zajistit, aby dokumenty, soubory, e-maily
nemohly byt po podepsani ménény

-identifikaci podepisujici osoby - kazdy elektronicky podpis je jedinecny, je izce
spjat s osobou, které patri a v pripadé nutnosti osobu identifikuje

-nepopiratelnost podpisu - je nutné zajistit, aby osoba, ktera se podepsala, nemohla
pozdéji podpis popfFit

-nepopiratelnost podpisu - je nutné zajistit, aby osoba, ktera se podepsala, nemohla
pozdéji podpis poprit

-existence podpisu v daném case - bude mozné prokazat, ze dokument, e-mail byl
podepsan v konkrétnim ¢asovém okamziku.

Vsechny uvedené vlastnosti zajiS§tuje ,,zaruCeny elektronicky podpis“ definovany
Zakonem o elektronickém podpisu. O zaru¢eném elektronickém podpisu pouzivajici
kryptografické metody hovofime jako o digitalnim podpisu.

Realizace elektronického podpisu

Elektronicky podpis v soucasné dob¢ vyuziva vlastnosti kryptografickych algoritmt
s vefejnym klicem. Tyto algoritmy charakterizuje zakladni princip, ktery spociva
v konstrukci dvojice jednoznacné matematicky svazanych riiznych klicii. Jedna se o
verejny kli¢, ktery se vyuziva k zaSifrovani zprav a je publikovan, naproti tomu
privatni kli¢, urCeny k deSifrovani pfijaté zpravy musi byt peclivé chranén a zustat pred
ostatnimi utajen. ZaSifrujeme-li danou zpravu vetfejnym klic¢em piijemce, pak pouze on
s pomoci svého privatniho klice mize tuto zpravu desSifrovat a precist. Dulezité je, ze
dvojice klict daného algoritmu je navrzena tak, aby nebylo mozné ze znamého
verejného klice ziskat, vypocitat ¢i odvodit kli¢ privatni.

Uzivatel, ktery chce ke své zprave pripojit elektronicky podpis, pouzije k tomu svého
privatniho kli¢e. Kazdy, kdo zna jeho vefejny kli¢ miize pomoci tohoto klice ovéfit
pfipojeny podpis a vi, ze zpravu mohl odeslat pouze on, nebot vlastni pfislusny privatni
klic.



Bezpecnost elektronického podpisu

Z realizace elektronického podpisu pak plynou i jeho bezpecnostni zaruky. Ty se vazi
zejména na ochranu privatniho a vetfejného kli¢e kryptoalgoritmu. Bezpecnost pfi
pouzivani elektronického podpisu je postavena na tom, ze:

e Nemohlo dojit k naruSeni tajnosti privatniho klice.

e Nebyl prolomen pouzity kryptoalgoritmus ani narusena kryptologicka bezpecnost
hash funkce.

e Nedoslo k poruseni autenti¢nosti vefejného kli¢e a tim nedodrzeni zaruky, ze
deklarovany vetejny kli¢ ptislusi osobé, ktera zpravu podepisovala.

Aby byla splnéna tteti bezpe¢nostni podminka, je v pfipadé pouzivani
kryptoalgoritmt typu RSA nebo DSA v prostredi s velkym pocCtem uzivatell vyuzivan
systém certifikati poskytovanych nezavislou tfeti stranou - certifikacni autoritou
(poskytovatelem certifikacnich sluzeb).

Jesté pred ziskanim certifikatu s privatnim klicem je nutné rozhodnout se, kam jej
budeme chtit ulozit. Certifikat si totiz nesmime pfedstavovat jako kus krasné potisténého
papiru, ale jako datové soubory, tedy néco nehmatatelného. Jedna se o soubory
verejného a osobniho klice. Jak z jejich nazvu vyplyva, verejny kli¢ slouzi ke
zvefejnéni, a taky k ovéfeni autenticity e-podpisu, osobni kli¢ musi byt naopak velmi
peclivé utajen, protoze praveé s jeho pomoci vytvari pocitac unikatni e-podpis ke kazdé
zpravé. A jsme u jadra problému. Soubory certifikatu jsou sice malé a mohou byt
ulozeny na harddisku pocitace. Dokonce jsou chranény PINem. Pokud je vSak nemate
zazalohovany na néjakém pamétovém médiu (napf. disketa ¢i CD-ROM), mize se stat,
ze bude nutno pteinstalovat operacni systém pocitace a v tom okamziku o certifikat
ptijdete. Pokud si zalohu pofidite, je to potencialni nebezpeci jak mize dojit ke
kompromitaci osobniho kli¢e. Druhou moznosti je pouzit néjaké bezpecné ulozi§té. Tim
muze byt ¢ipova karta nebo USB token. Tyto prostiedky se ptipojuji k pocitaci a
soubory certifikatu z nich nelze zadnym zptisobem dostat ven. Samoziejmé pojmou i vic
certifikatt a lze je pouzit i k dalSimu zabezpeceni pocitace. Pfi pouziti ¢ipové karty musi
byt k pocitaci pfipojena jeji ¢teCka a Cipovou kartu lze pouzit vSude tam, kde takova
ctecka je. USB token Ctecku nepotiebuje, na pocitaci vS§ak musi byt nainstalovany jeho
ovladace, coz je ovSem snadna zalezitost. Pro firmy byva obvykle lepsi ¢ipova karta, pro
jednotlivce, ktery nepotiebuje certifikaty pouzivat v riznych organizacich, byva lepsi
USB token.

Certifikaéni autorita

V prvé fadé musi existovat nékdo duvéryhodny, kdo ovéfi vasi totoznost a vyda
certifikat, na zakladé kterého vas pocitac generuje pro odesilané zpravy konkrétni e-
podpisy. Tim nékym duveéryhodnym jsou certifikacni autority. Na vas je vybrat si
nekterou CA a u ni si zazadat o vystaveni certifikatu. Obvykle 1ze tuto zadost podat
prostiednictvim internetu. Vybér CA zalezi na tom, k jakym ucelim certifikat
potfebujete. Jedna-li se o komunikaci se statni spravou, musite mit certifikat zaru¢eny a



ten vydavaji pouze nékteré CA. Pokud tedy pomineme oblast komunikace se statni
spravou, nepotiebujeme certifikat zaruceny a zde je jiz vybér CA podstatné Sirsi.

Certifikacni autorita plni dvé zakladni funkce:

e certifikacni — zarucujici, ze deklarovany vetejny kli¢ prislusi dané osobg,
e validacni — potvrzujici platnost certifikatu.

V pripade certifikace se jedna o vydavani certifikatt uzivatelim, kdy certifikat je
dokument, ktery stvrzuje, ze vetejny kli¢ (uvedeny na certifikatu) patfi jednoznacné
dané osobé. Certifikat zaroven obsahuje dalsi informace tykajici se uzivatele, doby
platnosti klice, informace o pouzivani kli¢e a informace o certifikacni autorité.
Certifikat je podepsan elektronickym podpisem certifikacni autority. A jeho struktura
vesmes odpovida doporuceni mezinarodni organizace /7U - X.509.v3 .

V pripadé komunikace mezi dvéma uzivateli si uzivatelé nejdiive ovefi podpis svého
partnera pomoci jeho verejného klice a posléze si ovéfi autentiCnost vefejného klice
partnera ovéfenim podpisu certifikatu pomoci vefejného kli¢e certifikacni autority.

V daném ptipadé se pozadavek na diivéryhodnost vztahuje pouze k certifikacni autorité.

V pripadé validace se uzivatel dotazuje u certifikacni autority na platnost certifikatu
sveho partnera. Systém dotazii mize byt feSen on-line nebo i vyuzitim seznamu
neplatnych certifikati (CRL), tj. seznamu certifikatt, jejichz platnost byla ukoncena
pfed stanovenou dobou platnosti.

Elektronicky podpis a EU

Elektronické podpisy nemaji z legislativniho pohledu ve svété ptilis dlouhou tradici. Staty
Evropské unie pochopily nezbytnost jednotného pfistupu k elektronickému podpisu (jde
zejména o navaznost spolecného trhu a elektronického obchodu) a vydala v roce 1999
Smérnici o zasadach pro elektronické podpisy, kde bylo stanoveno pouze urcité nezbytné
minimum s tim, ze budou nasledovat dalsi kroky upravujici v ramci stavajiciho pravniho
ramce dalsi otazky, napf. odpovédnost za Skodu, obchodovani na dalku, atd. Tato Smérnice

je tedy velmi obecna a obsahuje fadu kompromisu.

Vychazi z tfady zakladnich principt:

o technologickd neutralita — Smérnice tedy vyslovné nehovoii o zadné konkrétni
technologii, coz otevira prostor pro fadu dalSich metod a fadu dalsSich technologickych
principt

o neexistence jakéhokoliv pfimého ¢i nepiimého omezeni tykajici se poCtu poskytovateld

certifikac¢nich sluzeb



o rozpoznani zakonné platnosti elektronickych podpisu tak, aby nemohla byt popfena
jejich platnost na zakladé toho, Ze jsou v elektronické podob€, a byla zarucena
ekvivalence sru¢né napsanym podpisem. Stim souvisi 1 pozadavek uznavani
elektronickych podpisti jako diikaznich prostfedkd v soudnim fizeni, ktery vyslovné
zakazuje ¢lenskym zemim omezovat pouzitelnost e-podpisu jako dikaznich materiala
na zakladé toho, ze maji elektronickou podobu.

o pro autorizaci neni poskytovatelim certifikacnich sluzeb definovano Sablonové
schéma pro autorizaci, takze do budoucna existuje principialni moznost

technologickych inovaci.

Zavér

Elektronicky podpis je feSenim, které nepochybné zefektiviiuje fadu béznych Cinnosti,
¢imz se snad podafi odstranit nékteré problémy souvisejici se skutecnosti, ze je stale vétsi
poptavka po vyuzivani elektronickych médii i pro nejriznéjsi ukony, pro které je v dnesni
dob& stale jesté vyzadovana ,papirova forma“ véetné vlastnoruéniho podpisu. Casto
uvadénym prikladem muze byt prave predkladani daniovych priznani v elektronické forme.
Obecné vsak jde o podstatné Sirsi Skalu pravnich ukont zacinajici u spolehlivé komunikace
a koncici u uzavirani smluvnich vztahi elektronickou cestou. Praktické pouzivani
elektronickych podpisti prinasi vyrazné zefektivnéni, zjednoduseni a také zlevnéni rady
ukont, a to doslova pro kazdého, statni spravou pocinaje, pies soukromy sektor az po
jednotlivé fyzické osoby. Prosazeni elektronickych podpist do praxe je tedy v zajmu vSech

profesnich sdruzeni v€etné téch pravnickych.
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