Pocitacova bezpecnost

Vysvétlovat vzdélanym uzivatelim, ze divérna data je dobré chranit, by bylo v dnesni dobé
noSenim dfivi do lesa. Vi ale kazdy, kde pfesné ¢iha riziko napf. zneuziti dat a jak
k nému muze dojit? O co v ochrané dat vlastné jde?
Pokud vlastnime néjaka cenna ¢i duvérna data,
v zasad¢€ se mohou stat dvé véci, z nichz Ize mit
strach. Mizeme o data pfijit, nebo je muize
ziskat né€kdo, kdo si na$i duvéru nezaslouzi,
pfipadné se nam muze stat oboji, tj. nase divérné
informace bude mit nekdo jiny a my nebudeme mit
nic. Mezi prvni pfipad mizeme pocitat nejriznéjsi
havarie diskd, virova napadeni. ..

Na tyto rany je nejlepsi zdlohovdani. Dobie planované
a provedené zalohovani ndm umozni dobte spat, pokud
se bojime nechténého smazani dat nebo jejich ztraty
zpusobené technickou chybou ¢i prirodni katastrofou.
Zalohu je dobré uchovat na jiném misté nez zalohovana

data. Doporucuje se mit dvé zalohy jednéch dat, rozmisténé na geograficky odlehlych
mistech.

Pokud vsak jde o zabranéni pfistupu nepovolanych k divérnym datiim, jedinou spolehlivou
ochranou souborti je kvalitni Sifrovani. Sifrovdni totiz jako jedina metoda dokaze oddélit
uzivatele vlastniciho kli¢ od osob, které kli¢ nevlastni. Pokud vlastnite kli¢, ziskate po
rozsifrovani souboru divérna data, pokud ne, dostanete maximalné€ nesmyslnou zmét’ znaka,
v odborném slangu znamou jako ,,rozsypany €aj“. Neni vSak Sifra jako §ifra a neni snadné bez
odbornych znalosti oddélit silnou kvalitni Sifru od slabych a snadno rozlustitelnych.

Prameny:

Softwarové noviny Cisla 2/99, 4/99 a 7/99
casopis PC WORLD Cisla 1/99 a 5/99
casopis CHIP ¢islo 3/99

casopis Pocitac pro kazdého ¢islo 11/99

Nejpouzivanéjsi antivirové programy

1 | Antiviral Toolkit Pro (AVP)

2 |F-Secure® Anti-Virus

3 Avast32
4 |NOD 32
5 AVG

1 Antivirové programy

Pocatky pocditacdovych virt

Pocitacové viry predstavuji vaznou hrozbu pro uzivatele od konce osmdesatych let. Prvni
funkéni vir byl vytvotfen v roce 1981 pro platformu Apple, ale vzhledem k pomérné malému
rozsifeni osobnich pocitact v tehdejsi dobé se nedockal vétsi , popularity”. Po péti letech,




s roz§ifenim PC, se objevuji i prvni viry pro tuto platformu a pfes pocatecni ,,nesmélost™ se po
dvou letech stavaji skute€nou hrozbou, jak ostatn€ uvadi nasledujici pfiklad. Dne 2. zati 1988
kolem 18. hodiny mistniho ¢asu vypousti postgradualni student Cornellovy univerzity Robert
Morris do rozvijejici se sité Internet sviij sitovy program Worm (Cerv), ktery napadl velké
mnozstvi pocitach v celych Spojenych statech od vychodniho k zapadnimu pobiezi.
Nasledkem tohoto ,,utoku* je pad asi 6000 pocitact (pro srovnani v tehdejsi dobé to bylo néco
kolem osmi procent uzivateli Internetu). V nasledujicich hodinach se formuje zvlastni
skupina VirusNet, jiz se po 24 hodinach hektické prace daii Cerva zastavit. Dohra tohoto
pipadu se odehravala v soudni sini a Roberta Morrise stal jeho Cerv tii roky vézeni
podminéné, pokuta 10 000 americkych dolari a 400 hodin vefejnych praci. K podobnému
ptipadu doslo také 13. kvétna 1988, kdy nékolik univerzit a velkych spolecnosti napadl vir
Jeruzalém, ktery se projevoval likvidaci soubord, které se jejich uzivatelé pokouseli spustit.
Tento vir napadl mnozstvi pocitaci po celém svéte.

Zakladni druhy pocitacovych viru

¢ Rezidentni viry -
pii spusténi PC se
nelegaln€ umisti
do paméti a i po

¢ Bootovaci virus — boot je Cast
pevného disku, ovladajici start
systému pii zapnuti PC. Boot
sektorovy virus nahradi
originalni boot sektor disku a
vétSinou také tabulku rozdéleni

skonceni sve gc
¢innosti  zUstane
jeho cast v paméti.
Pak  je  schopen
napadat kazdy nové€ spustény
program, muze se libovoln¢ mnozit a

naruSovat Cinnost pocitate a nasledné
soubort a dat.

disku svym vlastnim
programem a nacte virus do
paméti. Poté se mulze tento
disky (diskety) 1 bez kopirovani
soubort.

¢ Souborovy virus — je ulozen ve spustitelném Worm (Cerv) — program, ktery
s piiponami COM, EXE, BIN, SYS. Muze se sam rozmnozuje na pocitaci
prepsat né€kterou jejich cast tak, aby obvykle tak, ze se zapiSe do
funkénost plvodniho programu zistala operani paméti. Mize se sam
zachovana. Virus se pak aktivuje pii kazdém zkopirovat na jednom pocitaci
spusténi aplikace (souboru). tolikrat, Ze nakonec zpusobi
jeho zhrouceni tak, ze se naplni
paméti pocitace, az v nich neni
zadny  prostor pro  dalsi
programy.
C. Nézev ochranné organizace Dila, ktera chréani
1. Ochranny ,svaz au’toorsky pro Psana dila
prava k dilum
2. Intergram Dila hudebni
Ochrannad organizace Vytvarné uméni, obrazové sloZky
3. . . . . . <
autorska audiovizualnich del
4. Dilie Dila divadelni (dramaticka)




2 Ochranné organizace

MoZnosti ochrany proti pocitacovym virum

Podle urcitych ptiznakl 1ze rozpoznat virovou nakazu diive, nez se sam zaCne projevovat.
Programy se zavadeji déle, pracuji pomaleji, odzkouSené programy prestavaji fungovat, aj.
hlavnim opatifenim pro-ochranu proti virim je prevence. Kazdy uzivatel by mél dodrzovat
urcité zasady jako nevymeénovat bez kontroly dalsi diskety s jinymi, pravidelné zalohovat data
a kontrolovat pevny disk a vSechny pouzivané diskety antivirovym programem (AVG), nikdy
nespoustét neznamé programy na pocitaci s pevaym diskem, na némz jsou dulezita data,
nenechavat zbytecné disketu v disketové mechanice a dalsi.

Pocéitadova kriminalita

Informacni technologie se neustale rozvijeji, coz ma za nasledek, ze zpracovani informaci a
dat se stava dostupnéjsi stale vétSimu poctu uzivateld. To vSak také zplsobuje, Ze se
informace stavaji zbozim. Objevuje se také novy druh trestné Cinnosti — pocitaCova
kriminalita.~S tim souvisi utoky proti datim, utoky proti programovému vybaveni, proti
vypocetni a komunikacni technice.

Na zaver trochu slozitejsi tabulka

I I I

7  You must cause the modified files to carry prominent notices stating that you
N changed the files and the date of any change. Thus, it is not the intent of this
section to claim rights or contest your rights to work written entirely by you;
rather.

'7  You must cause any work that you distribute or publish, that in whole or in part
contains or is derived from the intent is to exercise the right to control the
distribution of derivative or collective works based on the Program

—7  If the modified program normally reads commands interactively when run, you
must cause it, when started running for such interactive use in the most
ordinary way. In addition, mere aggregation of another work not based on the

— Program.

3 Trochu slozitéjsi tabulka
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KriZové odkazy

Vtabulce 1 na strand 1 jsme uvedly nékteré antivirové programy. Ceské organizace na
ochranu prav autorskych jsou uvedeny v tabulce 2 na stran€ 3. Tabulka s nazvem 7rochu
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