Bezpecénost pirimého bankovnictvi

Pouzivani modernich prostredki komunikace se velmi rychle rozsiruje.
Vliv na tuto skute¢nost nemaji jiz jen soukromopravni subjekty,

ale i staty a integracni celky, které podporuji elektronickou komunikaci
nejen tvorbou pravnich predpisi.

Vlada Ceské republiky schvalila dne 31. kvétna 1999 ve svém usneseni ¢. 525 dokument
Statni informacni politika — cesta k informacni spolecnosti, jehoz obsahem je prezentace vizi
a strategii pro vznik a fungovani informacni spolec¢nosti.

Dalsim dokumentem v oblasti informaéni spoleénosti, ktery byl schvalen usnesenim vlady CR
¢. 265 dne 24. biezna 2004, a jehoZ obsahem je strategie rozvoje informacni spole¢nosti do
roku 2006, je Statni informaéni a komunikaéni politika.” Uvedeny dokument v podstaté
spojuje myslenky Statni informacni politiky - cesta k informacni spole¢nosti a Narodni
telekomunikac¢ni politiky a reaguje tak na $irsi oblast sluzeb, které nalezeji pod pojem
,,elektronicka komunikace “, nikoliv jen telekomunikace.

PRIME BANKOVNICTVi

V bankovnictvi se vyznamné rozviji uzivani tzv. ptimého bankovnictvi, coz ,,jsou sluzby,
které umoznuji komunikaci banky a klienta bez toho, aby klient musel banku navstivit. Vse se
déje pomoci bud’ telefonu (a to i mobilniho) nebo pocitace a Internetu*.”

V souvislosti s t¢ématem bezpecnosti pfimého bankovnictvi provadim rozbor platné pravni
upravy, forem piimého bankovnictvi a budu se vénovat zajisténi bezpecnosti ptimého
bankovnictvi a bezpecnosti z pohledu trestniho prava. Dané téma je nutné hodnotit jak v
oblasti pravni, tak i kybernetické, nebot’ neni mozné posuzovat je zcela bez kontextu
kybernetického pohledu.

PLATNA PRAVNI UPRAVA

ELEKTRONICKEHO PODPISU

A PRIMEHO BANKOVNICTVI

Smérnice Evropského parlamentu a Rady ¢. 1999/93/ES o zasadach Spolecenstvi pro
elektronické podpisy (dale jen ,, smérnice o elektronickém podpisu *‘) byla implementovana do
¢eského prava zdkonem €. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych
dalSich zakont, ve znéni pozdéjsich predpist (dale jen ,, zdkon o elektronickém podpisu *).
Vyse uvedend smérnice doplituje smérnici Evropského parlamentu a Rady ¢. 2000/31/ES

o nékterych pravnich aspektech sluzeb informacéni spolecnosti, zejména elektronického
obchodu, na vnitinim trhu, ktera se promitla do ¢eského prava § 40 zadkona ¢. 40/1964 Sb.,
obcansky zakonik, ve znéni pozd¢jSich predpisu.

Pro smluvni pravo je ze smérnice o elektronickém podpisu podstatné zminit ¢lanek 1, ktery
uklada ¢lenskym statiim, aby za stanovenych podminek uznaly elektronické podpisy a
priznaly jim stejné pravni u€inky jako vlastnoru¢nim podpistim pfipojenym pod pisemnou
formu textu. Elektronické podpisy vyhovujici poZzadavkiim smérnice maji stejny vyznam jako
., klasickeé *“ podpisy vcetné podpisii oveéfenych notafi ¢i organy vetejné zpravy (tzv.
legalizace), a tudiz se mohou za stanovenych ptfedpokladi pouzit jako ditkaz pied soudem
(¢lanek 5 smérnice o elektronickém podpisu).

Zékon €. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjsich predpist (dale jen ,,obcansky
soudni rad*), v této souvislosti uvadi v § 125, ze za diikkaz mohou slouZit vSechny prosttedky,
jimiz lze zjistit stav véci, zejména vyslech svédka, znalecky posudek, zpravy a vyjadieni
organtl, fyzickych a pravnickych osob, notaiské nebo exekutorské zapisy a jiné listiny,
ohledani a vyslech ucastnikti. Pokud neni zptisob provedeni dikazu ptredepsan, urci jej soud.



Pro hodnoceni provedenych diikazi plati zdsada volného hodnoceni dikaza (§ 132
obc¢anského soudniho tadu).

Otazkou je, jak vérohodné zajistit identifikaci a autentizaci, je-li pravni tikon u¢inén
elektronickymi prosttedky. Odpovédi na tuto otazku je v ¢eském platném pravu zékon o
elektronickém podpisu ucinny od 1. fijna 2000.

Zakon o elektronickém podpisu vychazi z existence dvou typil podpisii: elektronického
podpisu a zaruceného elektronického podpisu. Elektronickym podpisem lze rozumét udaje

v elektronické podobé¢, které jsou pfipojené k datové zprave, naptiklad i naskenovany podpis.
Zaruceny elektronicky podpis vyzaduje existenci certifikatu, tzn. datové zpravy, kterou
vydava poskytovatel certifika¢nich sluzeb, a kterd spojuje data pro oveéfovani elektronickych
podpist s podepisujici osobou a umoznuje overit jeji identitu.

S ucinnosti od 1. kvétna 2005 plati novy zakon €. 127/2005 Sb., o elektronickych
komunikacich a o zméné¢ nékterych souvisejicich zdkont, ve znéni pozd¢jsich predpist (dale
jen ,,zakon o elektronickych komunikacich *), ktery zrusil zakon ¢. 151/2000 Sb., o
telekomunikacich a o zmén¢ dalSich zakont.

Pravni Gprava pro elektronické komunikace je vyhradné zamétena na sluzby pfenosu signalii
na uzemi Ceské republiky, nevztahuje se na obsah sluzeb poskytovanych prostiednictvim siti
elektronickych komunikaci jako je obsah finan¢nich sluzeb (§ 1 odst. 2 zdkona o
elektronickych komunikacich).

Komplexni zakonna pravni regulace piimého bankovnictvi v ¢eském pravnim fadu neexistuje.
Smluvni vztah mezi bankou a klientem o poskytovani a vyuzivani sluzeb ptimého
bankovnictvi se fidi § 269 odst. 2 zakona ¢. 513/1991 Sb., obchodni zakonik, ve znéni
pozdé¢jsich predpist, dale obchodnimi podminkami pro vydavani a uzivani elektronickych
platebnich prostiedki, které jsou s urcitymi odchylkami stejné jako Vzorové obchodni
podminky pro vydavani a uzivani elektronickych platebnich prostfedkii Ceské narodni banky,
a také se mohou fidit tzv. technickymi podminkami pro uzivatele sluzeb piimého
bankovnictvi.

Kromé pravné zdvaznych ptedpist se banky fidi i nezavaznymi pravidly ve formé kodext
nebo standardu aj.

FORMY PRIMEHO BANKOVNICTVi

Mezi formy pfimého bankovnictvi patii: samoobsluzna zona, telefonni bankovnictvi, GSM
banking a internetové bankovnictvi. Banky kombinuji mezi formami ptimého bankovnictvi
nebo je spojuji, tzn. ze pozadovanou informaci ¢i vysledek zadané sluzby pomoci jedné formy
piimého bankovnictvi obdrzi klient jinou formou (i prostfednictvim tradi¢nich prostfedkt
komunikace jako jsou fax nebo ,, klasicka “ posta).

SAMOOBSLUZNA ZONA

Samoobsluzné zona (termindl) se povazuje za prvni formu ptfimého bankovnictvi. Je zpravidla
umisténa na poboc¢ce banky a byva neomezené ¢asove pristupna. Pro ptistup do prostoru
samoobsluzné zony lze pouzit platebni kartu a pro operace platebni kartu v kombinaci

s heslem. Jejim prostfednictvim lze vétSinou vybirat penize (jako u klasického bankomatu),
zadavat platebni ptikazy, ziskavat informace o stavu na Gc¢tu nebo si dokonce vytisknout vypis
z uctu. Déle je mozné¢ ziskavat informace o produktech banky. Nékteré banky spojuji funkce
samoobsluzné zény a bankomatu do jediného technického prostredku.

TELEFONNI BANKOVNICTVI{

Telefonni bankovnictvi se oznacuje také jako telebanking nebo phonebanking.

Pomoci telefonniho bankovnictvi miize klient provadet operace na svém bézném uctu. Le je
rozdé¢lit na pasivni a aktivni.



Pasivni operace jsou chranéné informace z bankovniho informacniho systému i vetejné
dostupné informace o bankovnich produktech. Mezi pasivni operace patii zejména zjiStovani
zustatku na uctu, informace o pohybech na uctu, informace o zadanych a z riznych davodu
neprovedenych transakcich, informace o produktech a sluzbach banky, tirokové sazby,
kurzovni listek aj.

Aktivni operace zahrnuji vlastni provadéni bankovnich operaci (transakci). Mezi aktivni
operace fadime zejména piikaz k tthrad¢, trvaly ptikaz k uhradé, ptikaz k inkasu, trvaly piikaz
k inkasu, zahrani¢ni platebni styk atd.

Klient mize provadét bankovni operace pomoci pevné telefonni linky nebo mobilniho
telefonli. Zavold obvykle na bezplatnou linku telefonniho bankovnictvi, komunikuje
s automatickym telefonnim systémem (u této varianty sluzby je nutné mit telefon s tobnovou
volbou) anebo s telefonnim bankétem. Nevyhodou je, ze mimo obvyklou pracovni dobu bank
se miiZze vétSinou vyuzivat jen ¢ast sluzby, a to automatického telefonniho systému.

GSM BANKING

GSM banking se poskytuje ve tfech variantach. Prvni variantou je SIM Toolkit. Na bankovni
SIM kartu vaseho mobilniho telefonu, ktera podporuje GSM banking, nahraje banka aplikaci,
ktera se objevi v menu vaseho telefonu. Stejné€ jako pracuje klient banky s menu telefonu,
ovlada 1 menu bankovni aplikace a vybird pozadovanou polozku, tzn. sluzbu, kterou chce
provést. Klient miize provadét pasivni a aktivni operace na uctu. Nevyhodou je, Ze pro
(minimalni) ¢ast komunikace s bankou se pouzivaji zvlastni znaky, naptiklad pomlcka (-)
mezi pied¢islim a ¢islem bankovniho Uc¢tu se nahrazuje kiizkem (#) nebo hvézdickou (*)
apod.

Druhou variantou je WAP (Wireless Application Protocol)® banking, ktery umoZiiuje spojeni
s bankou prostfednictvim mobilniho telefonu vybaveného technologii WAP. Pomoci WAP Ize
provadeét jiz n€kolikrat zmiflované pasivni a aktivni operace.

Nema-li klient mobilni telefon se SIM Toolkit, ani s WAP (nebo jen nema WAP aktivovan),
mize vyuzivat GSM banking prostfednictvim standardnich SMS (Short Message Service).”

INTERNETOVE BANKOVNICTVI{

Internetové bankovnictvi zahrnuje opét tfi varianty. Bud’ je vazéno na konkrétni pocitac nebo
je pristupné z jakéhokoliv pocitace ptipojeného k internetu. Tteti varianta vyuziva e-mail.
Prvni varianta se oznacuje jako homebanking. Klient si na pocita¢ nainstaluje specialni
(bezpecnostni) software. Pocita¢ by mél byt pro n¢které operace pfipojen k internetu. Klient
muze provadet bézné pasivni a aktivni operace. Vyhodou je, Ze tyto produkty bank jsou Casto
kompatibilni s u&etnimi programy,” coZ usnadiiuje praci, zejména podnikatelim. Nevyhodou
je, ze je omezena mobilita na pocitac, na kterém je software nainstalovan.

Vlastni internetové bankovnictvi je sluzba, ktera umoziuje komunikaci s bankou

z jakéhokoliv pocitace s internetem. Na webové strance banky, ve které ma klient ucet, klikne
na polozku internetové bankovnictvi a obrazné vyjadieno se dostane na sviij ticet a miize
provadét nejriiznéjsi pasivni a aktivni operace.

Tteti variantou internetového bankovnictvi je ziskdvani informaci prostfednictvim e-mailu.
Klient tak mtze ziskat informace o aktualnim ztstatku actu v preddefinovany c¢as a den,
dosazeni urcitého zlistatku na uctu, zauctovani platby tuzemského i zahrani¢niho platebniho
styku, podani platebniho ptikazu nebo vytazeni platebniho piikazu z kartotéky, vybéru
hotovosti na pobocce, neprovedeni platebniho piikazu z divodu nedostatku finan¢nich
prostiedktli na uctu, autorizaci transakce platebni kartou, zbyvajicim limitu platebni karty,
ukonceni platnosti platebni karty, elektronickém vypisu z ictu a kurzovniho listku.



NOVE MOZNOSTI PRIMEHO BANKOVNICTVI

Novinkou, ktera byla zavedena na trhu sluzeb piimého bankovnictvi v kvétnu loniského roku
je spojeni telefonniho bankovnictvi a internetového bankovnictvi. Podstatou sluzby je datovy
pienos %rostfednictvim mobilniho telefonu podporujici Java,” ktery spojuje klienta s bankou
on-line.

Dalsi novou sluzbu ptimého bankovnictvi je PDA banking. PDA je kapesni pocitac, na ktery
neni tieba vétsinou instalovat zadny specialni program, je tieba mit internetovy prohlizec,
ktery podporuje SSL (Secure Socket Layer)g) protokol a pfipojeni k internetu prosttednictvim
HSCSD (High Speed Circuit Switched Data)” nebo GPRS (General Packet Radio Service)'”
protokolu, ptipadné synchronizaci ptes osobni pocita¢ a klient miize provadét bézné pasivni i
aktivni operace. PDA banking je také funk¢ni na kapesnich pocitacich s mobilnim telefonem.

PLATEBNI KARTA JAKO FORMA

PRIMEHO BANKOVNICTV{?

Otazkou je, zda do oblasti pfimého bankovnictvi patii i forma platebni karty. Bankovni praxe
odpovidé na tuto otdzku ,, ne “. Prostfednictvim platebni karty totiz vétSinou nelze
uskuteciiovat jiné transakce nez platbu za zbozi a sluzby v kamennych obchodech a vybér

z bankomatu (nebereme-li v ivahu dopliikové sluzby k platebnim kartdm, naptiklad
odblokovani platebni karty pro platby zbozi a sluzeb pfes internet), takze se nepoklada za
formu piimého bankovnictvi.

Je tieba dodat, ze banky nabizeji virtudlni platebni kartu (nikoliv ve tvaru plastikové platebni
karty) k nakupu bézného zbozi ptes internet (ale ne sluzeb).

ZAJISTENI BEZPECNOSTI

PRIMEHO BANKOVNICTVi

mize byt feSen permanentné, protoze bohuZzel neexistuje zadny zabezpecovaci systém, ktery
je stoprocentni.

Na zajisténi bezpe€nosti pfimého bankovnictvi je mozné nahlizet z pohledu klienta nebo

z pohledu banky, jehoz soucasti je otdzka bezpec¢nosti vlastniho informac¢niho systému banky
a otazka zajisténi dostupnosti informacniho systému v pfipad¢ jeho naruseni.

Pro zajisténi ochrany dostupnosti systému se v soucasnosti sluzba poskytuje na vSech
serverech najednou, ¢imz ziska vyssi dostupnost i vyssi vykon, takZe pfi poruse si vétSina
klienth vypadku nemusi vitbec v§imnout, ponévadz provoz se velmi rychle ptepoji jinam.
Tteti okruh otazek tvoii zajisténi bezpecnosti prendSenych dat, které mezi bankou a klientem
probiha (az na vyjimky) Sifrovan¢ — standardné se vyuziva 128bitové Sifrovani.

Podrobnéji se otdzkami zajisténi dostupnosti informacniho systému v piipad¢ jeho naruseni
zabyvat nebudeme, stejné jako zajisténim bezpecnosti ptenaSenych dat, ponévadz se jedna o
otazky prevazné z oblasti odborné, informacni, ktera neni hlavnim pfedmétem tohoto ¢lanku.
V Kodexu chovani mezi bankami a klienty (dale jen ,, Kodex “)'" je mezi pravy klientd ve
vztahu k bankam zakotveno pravo na informaci a doporucenti, jak chréanit pfistup ke svému
uctu a prostredkiim na ném uloZzenym. Dale ma klient pravo na informaci o tom, jak se lze,
dle nazoru banky, co nejlépe chranit pred zneuzitim platebnich prostfedk, které mu banka

v ramci svych sluzeb poskytuje, ¢1 mu jejich poskytnuti zprostfedkovava (bod 2.3.3 Kodexu).
Pro klienta banky je dulezité si uvédomit, zZe pro zajiSténi alespont minimalni bezpec¢nosti je
tteba dodrzovat urcité zasady.

Bezpecnost telefonniho bankovnictvi je zajiSténa minimalné dvoutiroviiovym systémem
ochrany. Klient zadava sv¢ identifikacni udaje (identifika¢ni Cislo, klientské ¢islo nebo klient
volé z rozpoznaného telefonniho ¢isla mobilniho telefonu, které bylo sjednano ve smlouvé
apod.) a po uspésné identifikaci nasleduje autentizace (autentizacni kod, PIN, heslo, zalozni



otazky, ovéreni prostfednictvim elektronického klice nebo prostiednictvim ¢ipové karty
apod.). Dal§im bezpecnostnim prvkem je autorizace kazdé¢ aktivni operace prostfednictvim
jednorazového hesla.

Technologie GSM SIM Toolkit je chrdnéna v ptipad€é neopravnéné¢ho pouziti mobilniho
telefonu zvl4§tnim bankovnim PIN, ktery se ozna&uje jako BPIN.'?

WAP banking je chrdnén elektronickym klicem anebo v soucasnosti i elektronickym
podpisem, (ktery je zaloZzen na obdobném principu jako zaruc¢eny elektronicky podpis podle
zékona o elektronickém podpisu) pfipojenim pies internet.

Zajisténi bezpecnosti homebanking se rozdéluje do dvou stupiiti. Pro vstup do aplikace se
pouzivaji piistupova hesla, v druhé fazi aktivni operace vyuzivaji elektronicky podpis
(obdobny zaru¢enému elektronickému podpisu).

Sluzba internetového bankovnictvi je zajisténa pii ptihlaSeni pomoci identifikacniho ¢isla,
PIN a &ipové karty. Cipova karta je chranéna pomoci PIN (odli$ného od piihlasovaciho PIN).
Autorizace aktivnich operaci vyuziva elektronicky podpis (obdobny zaru¢enému
elektronickému podpisu) nebo jednorazovy autorizaéni kod.

Nastavenim limitu (denni, tydenni) pro pfevadéni penéznich prostiedki je dalsi formou
ochrany sluzeb ptfimého bankovnictvi.

PRAVIDLA K ZAJISTEN{ BEZPECNOSTI

PRIMEHO BANKOVNICTVI

Zabezpedeni vlastniho informaéniho systému banky reguluje Ceska narodni banka v opatieni
¢. 2 ze dne 3. tnora 2004 (dale jen ,, opatreni ), ve kterém dle § 12, § 14 a § 15 zékona ¢.
21/1992 Sb., o bankéch, ve znéni zdkona ¢. 126/ 2002 Sb., a § 24 pism. a) zékona ¢. 6/1993
Sb., o Ceské narodni bance, ve znéni zdkona &. 127/ 2002 Sb., stanovila pozadavky na vnitini
fidici a kontrolni systém banky vcetné pozadavki na interni audit a fizeni rizik.

V ptiloze ¢. 4 opatieni definuje pozadavky na informacni systémy, které se tykaji fizeni
informacnich systémt, analyzy rizik spjatych s informacnimi systémy, bezpe¢nost pfistupu

k informacim a bezpecnost komunikac¢nich siti (banky a vnéj$i komunikacni sité), fyzické
bezpecnosti informacnich systému a provozovani informaénich systémda.

Banka pfijme bezpecnostni politiku informacnich systému a zabezpeci, aby se strategie
rozvoje a bezpecnostni politika informacnich systému pravidelné¢ vyhodnocovaly a piipadné
upravovaly. Banka musi provést analyzu rizik spjatych s informa¢nimi systémy. V ni definuje
aktiva informa&nich systémi,'? hrozby, které na n& ptisobi, zranitelna mista informa&nich
systémt, pravdépodobnost realizace hrozeb a odhad jejich nasledkl a protiopatieni. Na
zaklad¢ analyzy rizik zavede banka opatieni pro fyzickou ochranu aktiv informacnich
systémt. Pfipojeni sité, ktera je pod kontrolou banky, k vnéj$i komunikacni siti, kterd neni
pod kontrolou banky, musi byt zabezpeceno tak, aby se minimalizovala moznost priiniku do
informacnich systému. V provozovanych informacnich systémech se mlze pouzivat pouze
otestované programové vybaveni, u kterého vysledky testli prokdzaly, Ze bezpecnostni funkce
jsou v souladu s bezpecnostni politikou informacnich systému. Banka zabezpeci zalohovani
informaci a programového vybaveni informacnich systémi vyznamnych pro jeji fungovani.
Zalohované informace a programové vybaveni museji byt ulozeny tak, aby byly zabezpeceny
proti poskozeni, zni¢eni a kradezi.

Déle se v oblasti bezpecnosti informacnich systému aplikuji technické predpisy na zakladé § 3
zakona €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni
nekterych zakond, ve znéni pozd¢jsich predpisii (déle jen ,,zakon o technickych
pozadavcich®).

Technickym piedpisem se pro ucely zakona rozumi pravni piedpis, obsahujici technické
pozadavky na vyrobky, poptipadné pravidla pro sluzby nebo upravujici povinnosti pii
uvadéni vyrobku na trh, pii jeho pouzivani nebo pii poskytovani nebo ziizovani sluzby nebo



zakazujici vyrobu, dovoz, prodej ¢i pouzivani uréitého vyrobku nebo pouzivani, poskytovani
nebo zfizovani sluzby.

Ceskou technickou normou je dle § 4 zékona o technickych pozadavcich dokument pro
opakované nebo stalé pouziti vytvoteny podle zdkona a oznafeny pismennym oznac¢enim
CSN.

Ceska technicka norma neni obecné zavazn4, a proto jeji nedodrzeni neni v rozporu se
zakonem. Avsak stanovi-li pravni predpis dodrzovat CSN, nedodrzeni CSN bude porusenim
pravniho predpisu.'® Je tedy tieba, aby vznikl zdkon o zajiSténi bezpecnosti informacnich
systémi, | ktery bude odkazovat na CSN a pouziti norem bude tudiz povinné. Prozatim se
pouzivaji nezdvazné.

Kromé CSN zékon o technickych pozadavcich zmifiuje harmonizované éeské technické
normy, harmonizované evropské normy'”, tzv. uréené normy” a zahrani¢ni technické normy.
V systému fizeni bezpecnosti informacnich systémil se nejen v bankovnim sektoru vyznamné
prosazuje norma CSN ISO/IEC'® BS 7799-2:2004 — Systém managementu bezpe¢nosti
informaci — Specifikace a s navodem pro pouziti. Dale se pouziva norma CSN ISO/IEC
17799:2005 — Informacni technologie — Soubor postuptl pro management bezpecnosti
informaci, kterd nahradila pét let starou normu nesouci stejny nazev. Nova norma z roku 2005
obsahuje pfesnéjsi definice obsahu bezpecnostnich opatieni a definice pozadavki na jejich
implementaci.

V soudasné dobé je uznavanym standardem v zaji§téni bezpecnosti bankovnich systémi CSN
ISO/IEC 15408 (tzv. Common Criteria for Information Technology Security Evaluation).

V ptipadé, Ze nastanou problémy, je vzdy snaha je rychle a efektivné minimalizovat bez
poskozeni dobrého jména banky nebo bez poruseni pravnich piedpisi,'” nebot’ zcela se jim
vyhnout je prakticky nemozné.

BEZPECNOST

Z POHLEDU TRESTNIHO PRAVA

Pivodné byla pocitacova kriminalita (computer crime) zaméiena proti fyzické podstaté
pocitace (napiiklad poSkozovani cizi véci, kradez atd.). Pies prvni utoky na ,,obsah “ pocitace
(obvykle s umyslem spachat podvod bankovni, fakturaéni aj.) a tzv. softwarové piratstvi'® se
vyvoj trestné ¢innosti v oblasti vypocetni techniky dostava do tzv. nové doby pocitatového
zlo¢inu,'” ktera se vyznaduje nastupem osobnich pocitati a vznikem pocitadovych siti a
vzdaleného piistupu, zejména internetu. Objevuje se tzv. distancni trestna ¢innost a dalsi
specificka trestna ¢innost — informacni delikty a ryze internetové delikty.

Platnd pravni Gprava ¢eského trestniho prava hmotného stanovuje v § 249b zékona €.
140/1961 Sb., trestni zékon, ve znéni pozd¢jSich predpisii (dale jen ,.trestni zakon®), ve
zvlastni €asti mezi trestnymi Ciny proti majetku v hlavé devaté trestny ¢in neopravnéného
drzeni platebni karty. DalSim trestnym ¢inem tykajicim se ptfimého bankovnictvi je trestny ¢in
poskozeni a zneuziti zdznamu na nosici informaci (§ 257a trestniho zakona).

'V oblasti vetejné spravy nabyva s vyjimkami ucinnosti dne 1. ledna 2007 zékon ¢. 81/2006 Sb., ktery
novelizuje zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni pozdé€jsich predpist, a
ktery klade dliraz na vétsi bezpecnost vSech informacnich systémt. M¢l by byt vydan provadéci predpis, ktery
bude upravovat zajisténi bezpecnosti informacnich systémt verejné spravy.

2Pro specifikaci technickych pozadavki na vyrobky, vyplyvajicich z natizeni vlady nebo jiného piisluiného
technického predpisu, miize Uiad pro technickou normalizaci, metrologii a statni zkugebnictvi po dohod&
s ministerstvy a jinymi Ustfednimi spravnimi ufady, jejichZ pusobnosti se pfislusna oblast tyka, urdit
Ceské  technické normy, dalsi technické normy nebo technické dokumenty mezinarodnich, popiipadé
zahrani¢nich organizaci, nebo jiné technické dokumenty, obsahujici podrobnéjsi technické pozadavky (§ 4a odst.
1 véta druha zakona o technickych pozadavcich).



Neptijaty™” novy trestni zakonik (déle jen ,,ndvrh zdkona*) reflektoval na novou dobu
po¢itagového zloginu zavedenim skutkovych podstat vychazejicich z Umluvy o poéitadové
kriminalité ze dne 23. listopadu 2001 a z pozadavki praxe: neopravnéného piistupu

k pocitacovému systému a poSkozeni a zneuziti ziznamu v pocitacovém systému a na nosici
informaci (§ 205 navrhu zdkona), opatieni a prechovavani ptristupového zafizeni a hesla

k pocitacovému systému a jinych takovych dat (§ 206 nadvrhu zdkona) a poskozeni zaznamu
v pocitacovém systému a na nosici informaci a zadsah do vybaveni pocitace z nedbalosti (§
207 navrhu zékona).

Novodoba pocitacova kriminalita se soustfed’'uje predevsim na nelegélni ziskavani
nehmotnych statkil, pfesto se itokiim na vlastni hardware (zatizeni) nevyhneme (uvedené
krédeze, poskozovani cizi véci atd.).

K vyssimu a dokonalejSimu zajisSténi bezpecnosti se zaciné uplatilovat i biologicka
identifikace (biometrie), tzn. identifikace na zékladé vahy, vysky, hloubky hlasu, otisku prstu,
tetovani apod.

Dlouholetou tradici ma biometrie v kriminalistice. V soucasnosti se prosazuje i v obcanské
sféte, napt. vydavani biometrickych past v zemich EU a USA.?)

Otazkou je, zda-li biometrie pronikne i do ptimého bankovnictvi a pfipadné za jak dlouho.

ZAVER

Znacna ¢ast pozadavkil na zajiSténi bezpecnosti pifimého bankovnictvi ndlezi do oblasti
vetejnopravni regulace (vefejné bankovni pravo, trestni pravo aj.). Ze soukromopravni oblasti
prava nelze ale otdzku zajiSténi bezpecnosti zcela eliminovat, ponévadz mezi bankou a jejimi
klienty, ktefi maji u banky bézny ucet ovladany prostfednictvim piimého bankovnictvi,
existuje soukromopravni vztah a v pfipad¢é nefunk¢énosti informacniho systému klienti apeluji
na banku, aby ho opét uvedla do provozu. Naruseni bezpe¢nosti klientskych tcti (nikoliv
vinou klienta) mize byt poruSenim dohodnutych povinnosti ze strany banky a mize
vzniknout protipravni vztah, s nimz pravo spojuje sankéni nasledky.

Domnivam se, ze bezpecnost pfimého bankovnictvi nutné souvisi s vytvorenim de lege
ferenda zakona o zaji§téni bezpe&nosti informa&nich systéma' zahrnujici upravu tykajici se
sluzeb pfimého bankovnictvi a kodifikaci novych trestnych ¢inti, protoze jakakoliv zcela
neupravena oblast je nekontrolovatelna a mize vést k neztizenému uzivani i nepostizitelnému
zneuzivani.

Zakladem kvalitniho rozvoje v oblasti pfimého bankovnictvi jsou, dle mého nazoru, zékony,
na zaklad¢ kterych 1ze ukladat povinnosti. Pifedpisy, které by ovSem nemély pusobit jako
omezujici prvek vyvoje (tzv. pfimétenost prava), mely by naopak flexibiln€ reagovat na
dynamicky vyvoj informa&nich a komunika&nich technologii** a pomahat tak dotvéfet
fungujici spolecnost, nejen v oblasti bankovnich sluzeb.

Poznamky:

D Ministerstvo informatiky Ceské republiky zvefejnilo dne 22. &ervna 2006 na své weboveé
strance http://www.micr.cz/scripts/detail.php?id=3583 Vyhodnoceni Statni informacni a
komunikacni politiky a prvni Vyro¢ni zpravu o evropské informac¢ni spole¢nosti.

'V oblasti vefejné spravy nabyva s vyjimkami ucinnosti dne 1. ledna 2007 zakon ¢. 81/2006 Sb., ktery
novelizuje zakon ¢. 365/2000 Sb., o informaénich systémech vefejné spravy, ve znéni pozdé&jsich piedpist, a
ktery klade diraz na vétsi bezpecnost vSech informacnich systémt. M¢l by byt vydan provadéci piedpis, ktery
bude upravovat zajisténi bezpecnosti informacnich systému vefejné spravy.



%) P¥{mé bankovnictvi [citovano 21. tnora 2006]. Dostupny z:
http://www.finance.cz/home/bankovnictvi/prime b/.

%) Bezdratovy aplika&ni protokol Ize zjednodugend vyjadieno pfirovnat k webovym strankam,
které se zobrazuji na displeji mobilniho telefonu.

? Sluzba kratkych textovych zprav.

%) Napt. dle § 4 odst. 4 véta prvni zakona &. 563/1991 Sb., o i&etnictvi, ve znéni pozdgjsich
predpist, jsou ucetni jednotky povinny vést ucetnictvi jako soustavu ucetnich zaznamd;
pritom mohou pouzit technickych prostiedkil, nosicli informaci a programového vybaveni.

% Programovaci jazyk umoziujici vytvaiet snadno spustitelné programy uréené zejména pro
spolupréci s webovymi strankami.

7 Hauptova, H., Mobilni bankovnictvi nové generace, vystoupeni na mezinarodni odborné
konferenci Forum eTime 2005, Praha — hotel Andel’s ve dnech 16. — 17. kvétna 2005.

® Relace prosttednictvim kli¢a a Sifrovani, ktera zajistuje bezpe¢nou komunikaci.

% Vysokorychlostni piepinané datové okruhy jsou zdokonalenym pienosem GSM. GPRS je
druhym zptsobem datovych ptenosi v siti GSM.

'9 pedchazi technologii tieti generace UMTS. UMTS je technologie tfeti generace, jejimz
cilem je stejné kvalitni pfenos obrazu jako hlasu v realném case.

'V Ceska bankovni asociace (dale jen ,,CBA*) vydala 16. prosince 2005 Standardy
bankovnich aktivit ¢. 19/2005 — Kodex chovani mezi bankami a klienty, ktery ma metodicky
charakter, tzn. Ze k dodrzovani Kodexu se ¢lenské banky CBA ptihlasuji, konkrétng
pisemnym prohlasenim, které je v zdvéru Kodexu. Kodex je vysledkem jednani bank a
Ministerstva financi Ceské republiky, které usilovalo o v&t§i vyrovnanost vztahti mezi
bankami a jejich klienty a zvySeni pfehlednosti a dostupnosti informaci o poskytovanych
bankovnich sluzbach. Kodex se zabyva pravy klientl a bank k sobé navzajem a feSenim
vzajemnych sporti. Prava klientl ve vztahu k bankdm zahrnuji rady a informace, obchodni
podminky, informace o vedeni uctu a provadénych sluzbach, ceny a oznamovani jejich zmeén,
zachdzeni s informacemi o klientovi, pomoc banky v mimofadnych situacich a postup banky
v ptipad¢ prodleni klienta.

12 Osobni identifika&ni &islo pro bankovni aplikaci neboli bankovni PIN.

13 Aktivem informaéniho systému je dle ustanoveni § 2 pism. o) opatfeni informaéni
technologie, informace uloZzené v informacnim systému banky a dokumentace informaéniho
systému.

14 Smejkal, V. Informaéni systémy vefejné spravy CR. 1. vydani. Praha: nakl. Oeconomica,
2003, s. 75.

' Ceska technicka norma se stava harmonizovanou &eskou technickou normou, prejima-li
pln€ pozadavky stanovené evropskou normou nebo harmoniza¢nim dokumentem, které
uznaly organy Evropského spolecenstvi jako harmonizovanou evropskou normu, nebo
evropskou normou, ktera byla jako harmonizovana evropska norma stanovena v souladu s
pravem Evropskych spolecenstvi spole¢nou dohodou notifikovanych osob (§ 4a odst. 1 véta
prvni zédkona o technickych pozadavcich).

' 1SO — Mezinarodni normalizaéni organizace; IEC — Mezinarodni elektrotechnicka komise.
') Napt. zakona &. 101/2000 Sb., o ochran& osobnich tdaji a o zm&né n&kterych zakond,

ve znéni pozdéjsich predpist, pfi iniku dat s osobnimi tdaji klient banky.

'8) Tzy. softwarové piratstvi znamena neopravnéné uZivani po&itatovych programd.

%) Smejkal, V. Jaké zlociny a jak je stihat?, vystoupeni na mezinarodni konferenci
Kyberprostor 2005, Brno — Masarykova univerzita, Pravnicka fakulta ve dnech 7. — 8.
listopadu 2005.

29 Dne 21. biezna 2006 Poslaneck4 snémovna Parlamentu Ceské republiky nepfijala (tisk
744/5) vladni ndvrh nového trestniho zakoniku, ktery byl zamitnut Senatem Parlamentu Ceské
republiky.



2h épinar, P. Biometrie a ovétovani osob. Convergence, 2006, ¢. 5/2006, s. 6 an.

*? Informaéni a komunikaéni technologie (angl. Information and Communication
Technology, ICT) jsou prostfedky (zatizeni) vypocetni techniky, u kterych je dulezity prvek
komunikace.



