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Soukromi

* Nelze zasahnout do soukromi bez souhlasu
— Zakonné vyjimky
— Proporcionalni posouzeni



Zakonné vyjimky

* Uziti podobizny, zvukového nebo obrazového
Zaznamu pro

— Tiskové, rozhlasové, televizni nebo obdobné
zpravodajstvi

— Védecky ucel
— Umélecky ucel



Proporcionalita

e Kolize subjektivnich prav — prava nejsou

v s f v s ¢f

obecne ,vetsi“ nebo ,,mensi

* Princip: momentalné hodnotnéjsi pravo musi
prevazit a musi se minimalizovat zasah do
méné hodnotného



Test proporcionality

e Kritérium vhodnosti

— Umoznuje institut omezujici zakladni pravo dosahnout
cile?

e Kritérium potrebnosti

— Lze cile dosahnout jinym opatrenim, které by se
nedotykalo zakladnich prav a svobod?

e Kritérium pomeérovani

— Zvazovani empirickych, systémovych, kontextovych a
hodnotovych argumentu v kolizi stojicich prav



Priklad kolize prav

e Zverejnovani platu zaméstnancu statni spravy
v odpovédi na Zadost dle zakona ¢. 106/1999
Sb.

— Pravo zameéstnancu na soukromi — plat je duvérna
informace

— Pravo verejnosti na informace — prostredky jdou ze
,spolecného”

— Redeni: napf. zvefejiovani platd zaméstnancd od
nameéstku vyse nebo pouze nefixni slozky mzdy



Priklad kolize prav Il

* Zvefejfiovani udajl o &lenstvi soudct v KSC
— Pravo soudce na soukromi — Clenstvi v politicke
strané

— Pravo verejnosti na informace — pochyby o
moralnim profilu byvalych ¢lend KSC

— Redeni: napt. u soudce ustupuje soukromi ohledné
clenstvi v KSC do pozadi.



Priklad kolize prav Il

* Lidé jsou zvedavi — zverejnéni fotografie
nahodné osoby, ktera dela néco zvlastniho,
aby doslo k ukojeni zvédavosti ¢tenaru.

VS.

e Zachyceni politika pri podobné situaci se

spolecCnosti.



Priklady kolize prav IV

* Vyuzivam pracovni mail pro soukromou
korespondenci.

— Pravo na soukromi — ochrana soukromé
korespondence

— Pravo vlastnit majetek / pravo podnikat —
vyuzivam k tomu majetek zameéestnavatele

e Zakonik prace specifikuje, kdy Ize sledovat
komunikaci zaméstnance (obsah vs. hlavicky)



Zakonné omezeni prava na soukromi

* Pouze a vylucné v zajmu ochrany
demokratické spolec¢nosti nebo ustavné
zarucenych prav
— Napr. obecny zajem na ochrané pred trestnou

cinnosti (uvéznéni) nebo hospodarském blahobytu

zemeé (dané) nebo ochrana zdravi (vék obyvatel
pro ockovani)



Pravo na soukromi v. osobni udaje

* Soukromopravni vs. verejnopravni
* Restitucni vs. Prevencni
* Soud vs. Utad



BI201K
Vyzvy soukromi v informacni

spolecnosti



Co je , informacni spolecnost“?



Entropie

* Pokud neni organizujici informace, dochazi k
entropii.

* Pravo, zdravotni péce apod.



Informacni spolecnhost

* Rozsireni ICT

— Vykon a dostupnost

— Vyuziti potencialu k distribuci informaci
e Zmény vV

— Geografii a vnimani vzdalenosti

— Mezilidskych vztazich

— Obchodnich vztazich

— Zabavé



Post-informacni spolechost

* |Informace konstituuji nase vnimani reality

— Pokud SW vyhodnoti chovani cloveka jako riziko,
vhimame ho jako riziko

— Zprostredkovani ICT primo ustavuje to, co
vhimame jako realné



Jaké vyzvy?



Nic neskryvate — niceho se nebojte

i VlZ http://www.smbc-comics.com/index.php?id=4083
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Co se o Vas da zjistit?

— Facebook, LinkedIn

— Twitter, Pinterest, Instagram

— Gmail, Dropbox, Google Drive

— YouTube, RedTube

— Tesco, Lidl, vérnostni a slevové karty
— CCTV (venku, uvnitr)

— VPN, Eduroam

— Komunikacni metadata



Cim Vas mGzeme identifikovat?

Chuze, hlas, sitnice, tvar obliceje
Vasi pratelé a rodina
Pouzivani platebni karty

— Na zakladé ceho Vam banka zablokuje kartu?

Vzorce v chovani vdomacnosti (smart grid,
smart metering) i jinde (prihlasovani na PCv
poradi sluzeb, omyly v heslech; ,otisky

Vv VO({)

prohlizecu



A kdyz uz jsme u toho, tak...

* Cilené pouzivani slabého sifrovani nebo
backdooru



Soukromi v. bezpecnost

* VSechno by meéelo byt pristupné zpravodajskym
sluzbam, organim Cinnym v trestnim fizeni,
finannim uradim (v¢. FAU)



Data retention



Co je DR?

Blanketni uchovavani provoznich a
lokaliza€nich udaju

— Preventivni

— Celoplosné

— Do minulosti



Provozni a lokalizacni udaje

e Metadata

* Provozni udaje
— §90 ZoEK — udaje zpracovavané pro potreby
prenosu zprav siti el. komunikaci nebo pro jeji
uctovani
* Lokalizacni udaje
— 8§91 ZoeK — udaje urcujici polohu
telekomunikacniho koncového zarizeni uzivatele
verejné sluzby el. komunikaci



DR vs. odposlech

Preventivni vs. konkrétni
Celoplosné vs. striktné omezené
Do minulosti vs. do budoucnosti

Metadata vs. obsah



Kontroverze

* Narativ bezpecnosti — Efektivni nastroj
vyuzivany pri odhalovani pachatelu Sirokého
spektra trestné cinnosti

VS.

 Narativ soukromi — Bezduvodné a neefektivni
Smirovani a Spiclovani béznych obcanu



Kontroverze ||

* Vefejny zdjem na odhalovani a vy3etfovani TC
VS.

* Ochrana soukromi jednotlivce, ochrana
telekomunikacniho tajemstvi



Provozni udaj

e Kdy — kdo —s kym —jak dlouho



Lokalizacni udaj

e Kde

* V nékterych pripadech jsou (lokalizacni udaje)
cennejsi, nez samotny obsah hovoru“

— Jan Subert (mluvéi BIS)



Proc DR?

Harmonizace trhu
Vymahatelnost prava

Terorismus

— New York 2001, Madrid 2004, Londyn 2005, Pariz
2015 (leden, listopad), Brusel 2016

Kyberkriminalita
— Anonymita vs. digitalni stopy (,coing dark” dale)



Smernice

* Smeéernice Evropského parlamentu a Rady
2006/24/ES ze dne 15. brezna 2006 o
uchovavani udaju vytvarenych nebo
zpracovavanych v souvislosti s poskytovanim
verejne dostupnych sluzeb elektronickych
komunikaci hebo verejnych komunikacnich siti
a 0 zméneé smeérnice 2002/58/ES



Vyvoj

21.9. 2005 — navrh

14. 12. 2005 — souhlas EP

21. 1. 2006 — souhlas RM

15. 3. 2006 — vyhlageni v UV

15. 6. 2006 — zaloba na neplatnost
15. 9. 2007 — provedeni

10. 2. 2009 — C-301/06
— Formalni prezkum pred ESD



Cil

e Zajisténi dostupnosti udaju pro ucely
vysetrovani, odhalovani a stihani zavaznych
trestnych cinu

e Harmonizace



Obsah

 Udaje k
— Dohledani a identifikaci zdroje sdéleni
— ldentifikaci adresata sdéleni
— Zjisténi data, Casu a doby trvani komunikace
— Urceni typu sdéleni

— ldentifikaci komunikacniho vybaveni uzivatelu
nebo jejich udajného komunikacniho vybaveni

— Zjisteni polohy mobilniho komunikacniho zarizeni



Provedeni smernice

 Uéel — vysetfovani, odhalovani a stihani
zavaznych trestnych ¢inu

* Pristup — poskytovani pouze prislusnym
vhitrostatnim organim v konkrétnich
pripadech a v souladu s vnitrostatnimi
pravnimi predpisy; nezbytnost a primerenost

* Doba — 6 az 24 meésicu



* 12/2008 — bulharsky NSS
e 11/2009 — rumunsky Ustavni soud
e 3/2010 — némecky Spolkovy ustavni soud



Neproporcionalni zasah do prava na soukromi
Permanentni sledovani vsech obcanu
Absence podezreni

Nedostatecné procesni zaruky

Neinformovani o pristoupeni k udajum
Nejasné vymezeni doby uchovavani

atd.



§97, odst. 3

* Pravnicka nebo fyzicka osoba zajistujici
verejnou komunikacni sit nebo poskytujici
verejneé dostupnou sluzbu elektronickych
komunikaci je povinna uchovavat provozni a
lokalizaCni udaje, které jsou vytvareny nebo
zpracovavany pri zajistovani jejich verejnych
komunikacnich siti a pri poskytovani jejich
verejneé dostupny sluzeb elektronickych
komunikaci (...)



Kdo?

* PO/FO zajistujici verejnou komunikacni sit
nebo poskytujici verejne dostupnou sluzbu
elektronickych komunikaci

e | Poskytovatel sluzby informacni spolecnosti



Komu?

Policie CR
Bezpecnostni informacni sluzba
Vojenské zpravodajstvi

+ Policie CR pfedava zpravodajskym sluzbam,
ministerstvu, Vezenskeé sluzbe, Celni sprava a
dalsSim organum Verejné spravy, je-li to nezbytné

+ patrani po osobach
+ boj proti terorismu



Za jakych podminek?

e K objasnéni skutecnosti dulezitych pro trestni
rizeni
 §88a odst. 1 TR



DR vs. odposlech

* DR (§88a)

— K objasnéni skutecnosti dulezitych pro trestni
rizeni
— Nemusi byt kontrola ze strany SZ

e Odposlech (§88)

— Zvlast zavaziny zlocin nebo jiny umyslny trestny ¢in
k jehoz stihani zavazuje vyhlasena MS; vyznamné
skutecnosti pro trestni fizeni, které nelze ziskat
jinak; na navrh SZ soudci; ex post informacni
povinnosti



Navrh — DR pres US

e Stiznost vypracovavana od pocatku DR
— |luRe (Jan Voboril)
— Skupina 51 poslancu (Marek Benda)



Porusena ustanoveni

Cl. 7 odst. 1 — nedotknutelnost soukromi

Cl. 10 odst. 2 a 3 — ochrana pred zasahovanim
do soukromi

Cl. 13 - telekomunikaéni tajemstvi

Cl. 8 Umluvy
— Poruseni zasady proporcionality



Argumentace

Shromazdovani udaju o komunikaci jako zasah
do soukromeého zivota

Zavaznost a rozsah zasahu do prava na
soukromi

Legitimita cile a prinos zasahu do zakladnich
prav

Nebezpecdi zneuziti uchovavanych udaju



Rozhodnuti US —24/10

,Smérnice o data retention... ponechava Ceské
republice dostatecny prostor pro jeji ustavne
konformni transpozici do domaciho pravniho
radu.” (PI. US 24/10 ze dne 22. 3. 2011)

Proporcionalita?
— Nejasné vymezeni organu, nedostatecné zaruky

§97 odst. 3 a odst. 4 zakona ¢. 127/2005 Sb. se
rusi



Rozhodnuti US —24/11

e Zruseni §88a
— Prilis mnoho opravnénych subjektu

— Prilis nizko nastaveny prah pro pristup k
informacim



Upravy

Taxativni vyCet opravnénych organu

Umysiné trestné ¢iny

— 3 roky

Trestné Ciny (vyhlasené MS) + taxativni vyjimky
Zduraznéni principu subsidiarity

Prikaz statniho zastupce

Povinnost zlikvidovat data neobnovitelnym
zpusobem



,Nova“ DR

e Ustavné konformni

* \lyhlaska ¢. 357/2012 Sb., o uchovavani,
predavani a likvidaci provoznich a lokalizacnich
udaju



Kdo?

* Telefonni operatori, poskytovatelé pripojeni
* Spor o poskytovatele verejnych wi-fi pripojeni
* 99,5% zadosti za 10 nejvétsimi subjekty



Co?

Typ pripojeni
ldentifikator uzivatelského uctu

ldentifikator zarizeni uzivatele sluzby (MAC
adresa, telefonni Cislo u dial-up pripojeni)
Datum a Cas zahajeni a doba trvani pristupu k
Internetu

Sitovy identifikator zdrojové strany
komunikace (IP adresa, Cislo portu)



Pada Smeérnice... néco si pre;

* SDEU ve spojenych vécech C-293 a C-594
(popularni nazev Digital Right Ireland)

e 8. duben 2014

 TL;DR —Smeérnici 2006/24/ES si okamzité
stréte do spic!



Duvody

e Zasadni naruseni c¢l. 7 a 8 Charty, které nebylo
nalezité odivodnéno podle ¢l. 52 odst. 1

* Proporcionalita
— Cil je legitimni a zvoleny nastroj je vhodny, ale...
— Rozsah — prilis velky
— Limity — nedostatecne specifikované
— Doba uchovavani — nedostatecne specifikovana



Dusledky (zjednoduseng)

* Blanketni uchovavani provoznich a
lokalizacnich udaju na drovni unijniho
predpisu jiz neni mozné



Dusledky

* WP29

— Je nutné jednoznacneé instruovat staty, co maji
délat

e EU
— Meh....



Prej si néco narodne...

Slovensko

— 23. 4. 2014 — pozastaveni ucinnosti
—29.4. 2015

Rakousko

—27.6. 2014

Slovinsko

—3.7.2014

Rumunsko

—3.7.2014



Co dal v CR?

* Blanketnost — poruseni Charty
* Profesni tajemstvi — poruseni Charty

* Ex post informovani dle §88a odst. 2 TR, ale
§88a odst. 3 TR — poruseni Charty?



Codalv CR? I

* Nebudeme vedét, dokud se k problematice
nevyjadfi Ustavni soud

* Osobné: meél by to udélat co nejdriv
— Naklady operatoru
— Jiz shromazdéné dukazy



,@oing dark” narativ FBI



FBI v. Apple

* Prosinec 2015: utok Syeda Farooka a Tashfeen
Malik za sebou nechava v San Bernardinu 14
mrtvych

» Unor 2016: soud predbéiné pfikazuje spole¢nosti
Apple pomoci s odblokovanim zajisténého
telefonu. Vydano na zakladé All Writs Act (1789).
Nakonec soud 29. 2. 2016 vydani writu odmita.

* Brezen 2016: FBI zvladla telefon odblokovat sama
(resp. za pomoci treti osoby — spekulace sméruiji k
izraelskeé spolecnost Cellebrite)



Google?

e 2015 —statni zastupce v New Yorku prozradil, ze Google
ma moznost na dalku resetovat heslo pro Android
(starsi verze nez Android 5.0 Lollipop, které nemaji
Sifrovani celého disku)

e Z dostupnych informaci plyne, ze to v minulosti udélal
pro DHS (vysetfovani detské pornografie v Kalifornii),
FBI (vysSetfovani distribucni sité kokainu v Novém
Mexiku), Bureau of Land Management (vysetrovani
péstiren marihuany v Oregonu) a Secret Service
(detaily nejsou znamy)

* Operace vyzadovala vyuziti existujicich nastroju ze
strany Google/LEA



Vyznam FBI v. Apple — Going Dark

* Going Dark narativ od roku 2014

* Vystoupeni na Brooking Institution, reditel FBI James B.
Comey:

— FBI je konfrontovana s vaznymi hrozbami a k jejich potlacovani
potrebuje efektivni pravni nastroje. V minulosti byl jednim z
nastroju soudni prikaz k odposlechu komunikace (,,data in
motion®) a soudni prikaz umoznujici pristup k zarizenim (,,data
at rest”).

— Mnoho subjektd, které poskytuji komunikacni prostredky
nepodléha povinnostem umoznit odposlech. Dostupnost
kryptografie pak muaze zpUsobit, ze soudni pfikaz mize byt
nevykonatelnym kusem papiru.

 Comey postoj zopakoval pred Senate Select Committee on
Intelligence a pred Senate Judiciary Committee



Dva rozmeéry Going Dark

* Data in motion — FBI neni schopna zajistit prikaz k
odposlechu pro vsechny sluzby, pres které
probiha komunikace

* Data at rest — Sifrovani zpusobuje, ze FBI neni
fakticky schopna vykonat soudni prikaz

 Redeni: vhodna legislativni zména rozitujici
okruh povinnych subjektt pro data in motion a
umoznujici v oduvodnénych situacich nahlédnout
pod poklicku pro data at rest



FBI v. Apple v médiich

Siroka pozornost

FBI dokazala, ze ma své limity a usnadnila si pozici
pro lobbing

Apple ukazal verejnosti, jak funguji nékteré
bezpecnostni prvky

— Fire OS ma sifrovani teprve od lonského podzimu, ale
nikoho to moc nezaujalo

Demonstrace novych technologii na hmatatelném
telefonu namisto abstraktnich metadat



Nepanikarte — rucnik si brat nemusite

* Don‘t Panic. Making Progress on the , Going Dark” Debate.

— Berkman Center for Internet & Society pri Harvardské univerzité
— Urs Gasser, Jack Goldsmith, Susan Landau, Bruce Schneier,

Jonathan Zittrain a dalsi.
e Zavery:
— Je nepravdépodobné, ze end-to-end Sifrovani prfijmou vSechny
spolecnosti.

— Moznost monitorovat zabezpeceny kanal (data in motion, data
at rest) muze byt snizena, pokud technologicky vyvoj nabidne
alternativu (loT)

— Metadata nejsou Sifrovana a vétsSina nikdy nebude — naucte se je
pouzivat.

— Patrikularni diskuze musi byt nasledovana sSirsi diskuzi nad
proménou individualniho soukromi a kolektivni bezpecnosti.



Jak jsme na tom v CR?

e Zakazka ,Dekdédovani Sifrovanych datovych
komunikaci“

— Zrejmé sméruje k efektivni alokaci zdroju

 Stanovisko UZC:

— postupem dle §158d TR je mozné sbirat informace
utajovane. Aby mohly prostredky slouzit k utajovanému
pouziti, je nutné utajovat jejich princip, funkci a provedeni.
Ve chvili, kdy je PCR umoZnéno se s obsahem zakonné
seznamit, musi mit okamZité k dispozici nastroje. PCR tedy
nepotrebuje zvlastni zakonné zmocnéni k desifrovani
komunikace, kterou je opravnéna zachytit (obdoba
prekladu z neznamého jazyka).



Dotazy?



