Kriminalita a kyberkriminalita




|. Zaklady trestni odpovédnosti




Trestni odpovédnost fyzickych osob - trestni
zakonik ( zak. c. 40/2009 Sb., ve zneni pozdeéjsich
predpisu — dale jen TZ2), zakon O soudnictvi ve
veécech mladeze ¢. 218/2003 Sb., ve znéni
pozdéjsich predpisu

Trestni odpovednost pravnickych osob - zakon o
trestni odpovédnosti pravnickych osob a rizeni profi
nim ( zak. 418/2011 Sb., ve zneni pozdejsich

predpisu — dole jen TOPQOZ)



Casova a mistni ptisobnost TZ a TOPOZ ( &aste¢né
odlisna pusobnost u FO a PO)



,jrestnym cinem je protipravni Cin, ktery trestni
zakon oznacuje za trestny a ktery vykazuje znaky
uvedene v takovém zakone ( § 13 odst.1. TZ)"



Zasada zakonnosti : (§ 12 odst. 1 TZ - nullum crimen,
nulla poena sine lege)

4 obligatorni znaky trestného Cinu :
Objekt
Objektivni stranka
Subjekt
Subjektivni stranka
+ protipravnost



Trestny ¢in pravnické osoby

Kromé znaku skutkové podstaty u osob
fyzickych, je tfreba doplnit dale znaky uvedené
v § 8 odst. 1, 2 TOPOZ...protipravni ¢€in
spachany v jejim zajmu nebo v ramci jeji
cinnosti, jednal-li tak ....



O

I1. Trestnépravni postih jako ultima
ratio ( subsidiarita trestni represe)




Zasada subsidiarity trestni represe

Kontroverzni ustanoveni § 12 odst. 2 TZ :

,jrestni odpovednost pachatele a trestnepravni
dusledky s ni spojené Ize uplatnovat jen v pripadech
spolecensky skodlivych, ve kterych nepostacuje
uplatnéni odpovednosti podle jineho pravniho
predpisu.”



,Irestni pravo ma misto pouze tam, kde jine
prostredky z hlediska ochrany prav fyzickych a
pravnickych osob jsou nedostatecné, neticinné nebo
nevhodné.”

Legislativni prostredek
Interpretacni prostredek???
Aplikacni prostredek???



Spolecenska nebezpecnost trestného ¢inu podle
§ 3 odst. 1,2 a 4 trestniho zakona ¢. 140/1961 Sb. a
spolecenska skodlivost trestného ¢inu podle § 12
odst. 2 trestniho zakoniku ¢. 40/2009 Sb.

§ 39 odst. 2 trestniho zakoniku
§ 172 odst. 2 pism. ¢ ) trestniho radu

Soucasna praxe ( stanovisko trestniho kolegia NS
CR (srov. stanovisko trestniho kolegia Nejvy$siho
soudu ze dne 30. 1. 2013, sp. zn. Tpjn 301/2012,
uverejnéné pod ¢. 26/2013 Sbirky soudnich
rozhodnuti a stanovisek, rozh. tr.)



Kazdy protipravni ¢in, ktery vykazuje vSechny znaky uvedené v trestnim zakoniku, je
trestnym ¢inem. Tento zaver je vSak v pripadé méné zavaznych trestnych ¢inti korigovan
uplatnénim zasady subsidiarity trestni represe ve smyslu § 12 odst. 2 tr. zakoniku, podle
niz trestni odpovédnost pachatele a trestnépravni disledky s ni spojené lze uplatnovat jen
v pripadech spolecensky Skodlivych, ve kterych nepostacuje uplatnéni odpovédnosti
podle jineho pravniho predpisu. Spolecenska skodlivost ¢inu neni zdkonnym znakem
trestneho ¢inu, nebot ma vyznam jen jako jedno z hledisek pro uplatnovani zasady
subsidiarity trestni represe ve smyslu § 12 odst. 2 tr. zakoniku. Spolec¢enskou Skodlivost
nelze resit v obecné poloze, ale je ji treba zvazovat v konkrétnim posuzovaném pripadé
spachaného méné zavazného trestného cinu, u néhoz je nutné ji zhodnotit s ohledem na
intenzitu naplnéni kritérii vymezenych v § 39 odst. 2 tr. zakoniku, a to ve vztahu ke
konkrétnim znakiim zvazované skutkové podstaty trestného ¢inu. Uvaha o tom, zda jde o
¢in, ktery neni trestnym cinem pro nedostatek skodlivosti pro spole¢nost, se zasadné
uplatni v pripadech, ve kterych posuzovany skutek z hlediska spodni hranice trestnosti
neodpovida bézné se vyskytujicim trestnym cintiim dané skutkové podstaty. Kritérium
spoleéenské Skodlivosti pripadu je dale doplnéno principem ultima ratio, z kterého

lyva, ze trestni prdvo ma misto pouze tam, kde jiné prostredky z hlediska ochrany
prav fyzickych a pravnickych osob jsou nedostatecné, neticinné nebo nevhodné.

(Usneseni Nejvyssiho soudu Ceské republiky sp.zn. 11 Tdo 344/2017, ze dne 27.9.2017)






Jednotna definice dosud—=neexistuje, jen SirSi a uzsi
pojeti

Prozatimnich definic je cela rada- priklady:

1. , Trestny <¢in ohrozujici informaéni a sitovou
bezpecnost, vyuzivajici tuto sit K pachani trestne
cinnosti nebo trestny €in vztahujici se k obsahu sité”
(Kyberkriminalita a pravo - Gfivna, PolCak eds.
Auditorium, 2008).



2. , Trestna ¢innost, v niz figuruje urCitym zpusobem pocitac¢ jako
souhrn technického a programového vybaveni vCetné dat, nebo
pouze néktera z jeho komponent, pfipadné vétSi mnozstvi
poCitacl samostatnych nebo propojenych do pocCitacové sité a to
jako :

predmeét trestné Ccinnosti, ovSem s vyjimkou té trestné
cinnosti, jejimz pfedmétem, jsou popsana zafizeni jako Véci
movite
nastroj trestné ¢innosti.”

( Porada V. a kol. Kriminalistika, technické, forenzni a

kriminalistické aspekty, AC, Plzef 2019.)



Poskozeni a zneuziti zaznamu na nosici informaci
(1) Kdo ziska pfistup k nosici informaci a v umyslu zpusobit jinému Skodu
nebo jinou ujmu nebo ziskat sobé nebo jinému neopravnény prospéch
a) takovych informaci neopravnéné uzije,
b) informace znici, poskodi, zméni nebo ucini neupotfebitelnymi, nebo
¢) ucCini zasah do technického nebo programového vybaveni pocitaCe nebo
jiného telekomunikacniho zarizeni,

bude potrestan odnétim svobody az na jeden rok nebo zakazem cCinnosti
nebo penezitym trestem nebo propadnutim veéci nebo jiné majetkove hodnoty.

(2) Odnétim svobody na Sest mésicu az tfi |éta bude pachatel potrestan,

a) spacha-li €in uvedeny v odstavci 1 jako Clen organizované skupiny, nebo
b) zpusobi-li takovym €inem znacnou Skodu nebo ziska-li sobé nebo jinému
znacny prospech.

(3) Odnétim svobody na jeden rok az pét let bude pachatel potrestan,

zpusobi-li Cinem uvedenym v odstavci 1 Skodu velkého rozsahu nebo ziska-li
sobe nebo jinému prospéch velkého rozsahu.



Informacni kriminalita : prostredkem nebo cilem zlo€inného
utoku jsou informace, jejich zpfistupnovani, Sifeni, sdileni,
shromazdovani s cilem nelegalniho vyuziti ( § 180, §182- 184, §
191-192, § 248, § 250, § 288, § 352, § 354, § 355- § 357, § 364-
365 TZ atd.)

Informaticka kriminalita : prostfedkem nebo cilem zlo€inného
utoku jsou informacni systéme a jejich komponenty ( pocitac,
program, data, telekomunikace (sité a jina zarizeni)
( Porada V. a kol. Kriminalistika, technické, forenzni a
kriminalistické aspekty, AC, Plzen 2019.)



Pujde casto o nasledujici neopravnéné :

zasahy do vstupnich dat

zmeny v ulozenych datech

pokyny k pocCitacovym operacim

pruniky do pocitacu, pocitacovych systemu
Typickou formou pachani trestné Cinnosti je :

napadeni ciziho pocitace, jeho programoveho
vybaveni a souboru dat v databazich.



NejednoznacCha nebo mezerovita pravni uprava

NedostateCna pfipravenost organu Cinnych v trestnim
rizeni

NedostateCné technické vybaveni organu Cinnych v
trestnim rizeni

Slozitost opatreni elektronického dukazu ( nehmotnost -
latentnost digitalni stopy, snadna odstranitelnost dukazu,
nizka zivotnost digitalni stopy, problemy s uchovavanim
stop, rychly vyvoj novych informacnich systéemu,
preshranicni element, vyzadujici specificke formy
preshranicni spoluprace...)



Zvlastni forma kyberkriminality, spocivajici v
porusovani prav dusevniho vlastnictvi

Formy pachani — predevsim tyto nelegalni zasahy a :
a)Sireni- uzivani pocitacovych programu

b)sireni - uzivani audiovizualnich nebo jen audio de€l






Ustavni soud CR

Chrani ustavnost

Chrani zakladni lidska prava a svobody
Garantuje ustavni charakter vykonu statni moci

Je sice organem soudniho typu, ale nepatfi mezi
obecné soudy

Vytvofen pfimo ustavou

Cinnost US se Fidi zakonem o Gstavnim soudu

15 soudcl / 4 senaty/ plénum

MuUze zruSit jakékoliv rozhodnuti organu vefejné
MOoCi

MuUuzZze zruS$it jakykoliv pravni pfedpis

Rozhodnuti jsou nezruSitelna a nezménitelna
Nalezy Ustavniho soudu jsou zavazné




Vyvoj poc¢tu podani

1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

-2020




VECNA STRUKTURA NAPADU US

Trestni véci
2%
8%
20%
Civilni véci

14%

Spravni véci
Proti PCR a SZ

Véci, které nejsou zjevné
navrhem

56%




Usn. L. US 3069/17

O

Rozsudkem okresniho soudu v Ostravé byl stézZzovatel wuznan
vinnym pfeCinem S$Sifeni toxikomanie podle § 287 odst. 1, odst. 2
pism. c) TZ.

Stézovatel jako jednatel obchodni spole¢nost s védomim a
srozuménim, Zze svym jednanim muUzZze podnécovat a svadét Siroky
okruh osob ke zneuzivani navykové latky marihuany, s jejimiz
ucinky byl sam obeznamen, v kamennych obchodech a soucCasne
prostirednictvim internetového obchodu XY nabizel k prodeji
jednak semena konopi setého, ze kterych lze vypéstovat konopi s

vysokym obsahem THC, jednak i uceleny sortiment evidentné
slouzici ke zneuzivani rostliny konopi.

Spachani uvedeného trestného ¢inu "verejné pristupnou
pocitacovou siti" naplinuje kvalifikovanou skutkovou podstatu

Sifeni toxikomanie, jak vyslovné, srozumitelné a urcCité stanovi §
287 odst. 2 trestniho zakoniku.




Usn. IV. US 530/18

O

Méstsky soud v Praze rozhodoval o navrhu statniho zastupitelstvi na vydani
stézovatele do zahranicCi ke dvéma trestnim stihanim podle § 95 zakona C.
104/2013 sb., O mezinarodni justi¢ni spolupraci ve vécech trestnich. Dospél
pfitom k zavéru, ze vydani k obéma trestnim stihanim je pfipustné a
stéZzovatel tedy mOze byt vydan bud do spojenych statd americkych, kde se
meél, struc¢né receno, dopustit neopravnéného vniknuti do zabezpecené
pocitacové sité nékolika obchodnich spoleénosti a neopravnéné tak
ziskat pristup k osobnim udajim z ac¢ta jejich klientd (v pocCtu desitek
miliond), jakoz i do ruské federace, kde se mél, stru¢né feCeno, dopustit
odcizeni majetku pfes internet v ramci organizované skupiny.

Podle nazoru Ustavniho soudu rozdilnost kulturniho pfistupu k nékterym
obecné trestnym jednanim (typicky napfiklad drogoveée delikty, sexualni
napadani, nebo pravé informaéni kriminalita) neni sama o sobé duvodem
nesplnéni mezinarodnich zavazk(. | osoba bez pravnického vzdélani ma v
soucasné dobé dostatek informaci, aby si uvédomovala, Z2e v rlznych
zemich plati ruzné pravni Ffady odpovidagl’ci specifické historii konkrétni
zemé a jeji spoleCenské, ekonomické a kulturni vyspélosti, tedy i co se tycCe
mozné variability trestd za trestné Ciny.




Usn. IV. US 2034/16
O

Zzovatel byl provéfovan policejnim organem pro podezfeni ze spachani
cinu neo ravnéného pfistupu k pocitacovému systému a nosiCi informaci
§ 230 o] 1, TZ, dilem dokonaného, dilem spachaného ve stadiu pokusu
§ TZ proto 2e po prekonani bezpeénostniho opatfeni opakované
eopr avnene ziskal pfistup poCitaCovému systému obchodni spolecnosti X.
finejmensSim jednou se pak stézovateli podafilo ziskat z tohoto systému i
data tykajici se mj. veSkerych nakupl, véetné seznamu dodavatelld, seznamu
odbératelld, soubory obsahujici osobni data v8ech zaméstnancli a &len(
organu uvedené obchodni spole¢nosti, udaje o know-how ¢Ci podnikatelsky
zamér pro rok 2016. Policejni organ Setfenim zjistil, Ze dilci utoky byly
vedeny z I[P adresy pfidélené poskytovatelem internetového pfipojeni
stézovateli na adresu jeho bydlisté.

Stézovatel podle nazoru Ustavniho soudu védél, Ze jiz neni zaméstnancem
obchodni spolec¢nosti X a ze pristupovymi udaji k pocCitacdovému systému
nedisponuje opravnéneé, pfesto se k pocCitacovému systému uvedené
obchodni spole¢nosti opakované pfipojil (pfekonal bezpecnostni opatfeni) a
v jednom pfipadé z tohoto systému zkopiroval data blize specifikovana v
usneseni o zahajeni trestniho stihani. Tvrzeni stézovatele, Ze absence
vymezeni tohoto znaku skutkové podstaty trestného Cinu brani v fadném
uplatiovani jeho obhajoby, nepovazuje ustavni soud za oduvodnéné.




Usn. I. US 2816/15

Okresni soud ke stéZzovatelové argumentaci ohledné neodkladného a neopakovatelného
Ukonu odkazal na rozhodnuti nejvy$§8iho soudu ze dne 15. 12. 2010 sp. Zn. 5 tdo
1312/2010, podle néhoz ani chybéjici oddvodnéni neodkladného nebo neopakovatelného
Ukonu v pfikazu k domovni prohlidce a €asovy odstup provedeni tohoto Ukonu neméa vliv na
jeho zakonnost. Neodkladnost a neopakovatelnost Ukonu, nebyly-li odadvodnény v pfikazu k
domovni prohlidce, musi alespofin vyplyvat z povahy trestni véci, coZz je Vv nyni
projednavaném pfipadé splnéno. V pfipadé pocitacové kriminality mOze zasah do
softwarového ¢i hardwarového vybaveni poditade nebo Uprava na ném ulozenych dat pfed
tim, nezZz by byl odborné zjis§tén a zadokumentovan jeho skutedny stav, znamenat zmafeni
objasnovani skute¢nosti zavaznych pro trestni stihani. V projednavaném pfipadé pak pokud
by doSlo k provedeni domovni prohlidky az po zahajeni trestniho stihani, obvinény by
nepochybné odstranil véci, které se v ramci domovni prohlidky mély nalézt, zejména
pocCitadovou techniku, razitka, Seky, padé&lané listiny.

Napadeny pfikaz skuteé¢né explicitni oddvodnéni domovni prohlidky jako neodkladného,
respektive neopakovatelného uUkonu neobsahuje. AvSak pfi Sir§im, materidalnim nédhledu na
napadené rozhodnuti je nutno konstatovat, Ze k porusSeni ustavné =zarulenych prav
stéZovatele zde nedos8lo. V napadeném pfikazu je zfetelné& uvedeno, z jakého trestného
C¢inu je stéZovatel podezfelym, jakym jednanim se jej mél dopustit a jaké véci souvisejici s
provéfovanou trestnou ¢€innosti by se v dotenych objektech mé&ly nachazet, pficemz tyto
véci jsou rovnéz (typové) specifikovany zcela dostate¢né. Jednéa se pfitom namnoze o véci,
které lze snadno znicit, pfFipadné& jejich obsah (zdznamy v nich uloZené) pozmé&nit ¢Ci
odstranit. Ustavni soud tak méa za to, e v daném piipadé byla podminka neodkladnosti
domovni prohlidky splnéna a tato skute¢nost byla rovnéz z odlvodnéni napadeného pfikazu
interpretaci seznatelna.




Usn. IV. US 3001/09

Namita-li stézovatelka, Ze v rédmci prove ¢ prohlidky byly zajistény i datové nosice
obsahujici soukromou korespondenci zaméstnanci, je mozno v zadsadé uplatnit dvoji préavni
argumentaci, vedouci vSak ke stejnému faktickému vysledku.

Prvni linie argumentace vychazi z toho, Ze samotné tvrzeni stézovatelky o obsahu datovych
nosi¢t nemuize zabranit jejich zajisténi, pokud toto tvrzeni nelze v pribéhu prohlidky ovérit,
pfipadné neni-li mozné ¢ast nosict, které jsou dtlezité pro vedeni trestniho Ffizeni, oddélit.
Dtivodem je predevsim ta skute¢nost, Zze v opac¢ném pripadé by byla ohroZena samotna podstata
zajiS$tovani datovych nosic¢t. Uzivatelim nosi¢d by pro jejich vylouéeni z moznosti zajisténi
organy ¢innymi v trestnim fizeni v podstaté postacovalo ulozit na né vedle pracovnich tdaju i
data soukroma a orgdny ¢inné v trestnim fizeni by byly nuceny zvolit procesni postup usity na
miru kazdého zaméstnance stézovatele. Dle nahledu ustavniho soudu je tfeba vSak vidy
sledovat predevs§im cil samotné prohlidky. Zajisténi pfipadnych soukromych dat zaméstnanct
bylo v tomto konkrétnim prlpade pouhym vedlejs$im produktem prohlldky, kterému nebylo
mozno zabrénit. Neni v moci orgadntd ¢innych v trestnim fizeni, aby pfi provadéni prohlidky v
sidle stézovatelky prohlizely kazdy pocitaCovy soubor, zda- 11 neobsahuje Udaje soukromé
povahy. Dovedeno k zavérim ad absurdum by takovad prohlidka neprobihala v fadu hodin, ale
spise nékolika tydni, coZ je vylouceno. Podstatné je to, Ze se zde nejednad o zdmérné ziskavani
idajt, nejde o primarni cil prohlidky. Navic pokud se zaméstnanec rozhodne vyuzivat datovych
nosicl zaméstnavatele i pro soukromé Gcéely, musi byt s touto moznosti srozumén.

Jin4d linie argumentace, tentokrat procesnépravni, vychazi z toho, Ze stézZovatelka je ve véci
soukromych ddaji svych zaméstnancG, ulozenych na datovych mnosicich, osobou zjevné

neopravnénou k podani tstavni stizZznosti. Aktivné legitimovani jsou zde samotni zaméstnanci,
nebot zasazeno by mohlo byt prfripadné do jejich prav a nikoli do prav stéZovatelky.




Usn. IV. US 2798/17

O

Stézovatel je stihan pro precin neopravnéného pristupu k
pocitacovému systému a nosic¢i informaci podle § 230 odst. 2 pism. a),
odst. 3 pism. a) TZ, dale pro precin zneuziti pravomoci aredni osoby
podle § 329 odst. 1 pism. a) TZ a pro_zloc¢in pfijeti aplatku podle § 331
odst, 1 alinea prvni, odst. 3 pism., b) TZ. Tohoto jednani se mél (ve
stru¢nosti receno) (iopustit tim, ze jako policista za uaplatu vynasel
informace z internich olicejnich pocitacdovych systému ve
prospéch podezfelych osob. Igtéiovatel byl vzat do vazby / § 67pism. b)
TR/ a proti tomuto rozhodnuti podal tstavni stiZznost.

S ohledem na povahu a charakter trestné c¢innosti, pro kterou byl
obvinény stihan, mél méstsky soud spravné za to, Ze je u obvinéného
dana duvodna obava, Ze by mohl plsobit na dosud nevyslechnuté
svédky ( kolegy obvinéného) tak, aby tito nevypovidali v jeho
neprospéch, a mohl by tak marit objasnovani skuteénosti zavaznych
pro trestni stihani




Nalez III. US 3844/13

--------- Poticejnim---organem--bylta--—-stéiovateti-—-ulo p-oiddkovi--pokuta--ve--v§$i-—-t1t0--000; K¢---s
odivodnénim, Ze svym jedndnim pomoci ei#Ini sité facebook pfed ostatnimi svédky a
poSkozenymi snizoval autoritu policejniho ~organu, ohrozoval duvéru v jeho ¢innost a

snizoval vazZnost a dustojnost jeho funkce. Stézovatel se dle usneseni policejniho organu
viéi nému chovéa urazlivé, jelikoz je provéfovan ve véci ohroZovéani vychovy ditéte dle
ustanoveni § 201 odst. 1 TZ.

Povaha socialni sité facebook neni dle nédzoru tstavniho soudu jednoznac¢né soukromé ¢i

vefejna. Vidy zalezi na konkrétnich uZivatelich, jakym zplsobem si miru soukromi na svém
profilu, pfipadné pfimo u jednotlivych prispevkiu, nastavi. Teoreticky mulZe wuzivatel
rostfednictvim této sité komunikovat pouze s jedinym dalsim uzivatelem, a to aniz by tuto
lgomunikaci mohli vidét, ¢i do ni zasahovat, ostatni uZivatelé. Takovd komunikace by pak
jisté mohla byt povazovana za ryze soukromou, byf uskuteé¢nénou prostfednictvim socialni
sité vyuzivané miliardou uzivateld, stejné jako je za soukromou mozno povazovat emailovou
komunikaci dvou osob, wuskuteé¢nénou napt. Prostfednictvim emailové sluzby gmail
(www.Gmail.Com), kterou taktéz vyuzivaji miliony uzivateld (obdobné v c¢eské republice
napf. Emailovd sluzba dostupnd na stridnkdch www.Seznam.Cz). Uzivatel socidlni sité
facebook vSak mé&4 moznost ucé¢init svij profil také zcela vefejnym a tedy prfistupnym vSem
uzivatelim socidlni sité facebook, prfipadné i vSem uzZivatelim sité internet. Tato moZnost je
hojné vyuzivdana napi. Politickymi stranami, zdjmovymi skupinami, umélci, poskytovateli
sluzeb, obchodniky a dals§imi, jejichz cilem je prezentovat se prostfednictvim socialni sité
facebooku co nejsSirSimu poctu uzivateld internetu. Toto nastaveni ale voli i ¢ast "béZnych"
uzivateld.
S ohledem na stale nartstajici vyznam a rozsah vyuzivani internetu, socialnich siti a
nejriznéjsSich mobilnich aplikaci v kazdodennim Zivoté, se jedna o oblast, na kterou svou
pozornost zaméfuji také organy ¢inné v trestnim tfizeni. Je nepopiratelné, ze pfi odhalovani
trestné ¢innosti mohou byt infyormace ze sité internet velmi napomocné a u nékteré trestné
¢innosti dokonce pfimo nezbytné. Internet je zdrojem mnoha vefejné dostupnych informaci,
které jsou tak pfimo dostupné i orgdniim ¢innym v trestnim fizeni, ale stejné tak obsahuje
mnozstvi informaci soukromé povahy. Postupy aplikované piisluSnymi organy pii zjistovani
téchto informaci proto musi dodrzovat radmec stanoveny pravnimi predpisy a musi
respektovat obecné principy, na nichZ je zaloZena <¢innost stdtnich orgédni, zejména v
maximalni moZné mife Setfit Gstavné zarucend prava a svobody otéenyc osob.
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Pfi vykonu prohlidky jinych prostor, ro jejiz natizeni byly splnény zakonné
podminky, lze jako véci dulezité pro trestni fizeni zajistit i vypocetni techniku a
zaznamova média, pripadné jejich kopie, i kdyZ existuje moznost, Ze zajisténé
nosi¢e informaci obsahuji vedle zdznamid o skutednostech dialezitych pro trestni
Fizeni i informace o skutecnostech, které se netykaji probihajiciho trestniho fizeni
a ke kterym se vaze stidtem uloZend nebo uznana povinnost mléenlivosti. Soucdasné
vS§ak zduraznil, Ze je samozifejmé, Ze je tfeba postupovat v souladu se zasadou
primétfenosti a zdrzenlivosti (8§ 2 odst. 1 a § 52 trestniho Ffadu), kterézto zasady
spoc¢ivaji v tom, Ze organy c¢inné v trestnim fizeni budou v mife co nejmensi
zasahovat do zadkladnich prav a pravem chrdanénych z4jma téch osob, vacéi kterym
neni vedeno trestni rizeni.

Pokud se v dispozici organid <cinnych v trestnim fizeni nachézeji data
nepfezkoumana obecnym soudem nahrazujicim souhlas zastupce CAK k seznidmeni
se s obsahem dat z datovych ulozist (véetné tzv. cloudu) na zakladé nespravného
vykladu ustanoveni § 85b odst. 1 trestniho tadu, je tfeba posoudit, zda existuje
zptisob napravy, aniz by dosSlo ke zrusSeni napadeného rozhodnuti. S ohledem na
probihajici trestni Tfizeni ve véci existuje dtvodné podeztfeni, Ze se mezi
zajisSténymi daty mnachéazeji informace prokazujici péachéani trestné <¢innosti
advokatem, a takovid data Zadnou ochranu fiznanou duavérné komunikaci mezi
advokatem a jeho klienty nepozivaji. Tyto dtkazy o trestné c¢innosti samotného
advokata tedy nejsou nijak chranény a mohou byt orgdny ¢innymi v trestnim fizeni
ouzity, ackoli k jejich ziskani dosSlo na zakladé nespravného vykladu ustanoveni §
I{gsb odst. 1 trestniho fadu.




