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Elektronicke dokumenty v praxi

n <eseni sporil online OVOD O TECHTO STRANKACH  NAPOVEDA PRIHLA > | zaregistrovat se

JUDr. Pavel Loutocky, Ph.D., BA (Hons)

O strankach

Zakoupili jste zboZi &1 sluZbu pres internet a
nejste spokojent? Na téchto strankach

mizete podat stiznost a pripad vyfesit

mimosoudni cestou. Stiznost mohou

prostrednictvim téchto stranek podat pouze

spoliebitelé s bydistém v EU, a to na

obchodnika se sidlem v EU. V nékterych i N ..
SEU G S Jsem spotrebitel Jsem obchodnik
obchodnici, kiefi chiéji podat stiznost na

spotiebitele ohledné zboZi nebo skuzby - 5 - 5 "
prodanych online. Chci podat stiznost na obchodnika Chci podat stiznost na spotfebitele

PROHLASENI O VYLOUCENI PRAVNI
ODPOVEDNOSTI

TEMEUNIUE Pro TeSeni spord z nékierych oavétvi a zemi nejsou v 1610 chill v systému k dispozici 240né
subjekty. Jde o Chorvatsko, Lucembursko, Polsko, Rumunsko, Spanéisko
3JEKTY PRO RESENi SPORU spoi tak adoDné nebudete moci tylo stranky pro fedeni Sporu s abenodniky
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Elektronicka identita

Moznosti vyuziti elektronického

. , e ALICE BROR
podpisu byly popsany jiz v 70. ¢= O @= o= Q e
, POVNATE AL public public private
letech 20. stoleti /\: AN
pre B ooy
- Zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zméne o t‘f‘/ fe,c 95t ’}3\
nékterych dalSich zakon (zakon o elektronickém podpisu) ENCV AR =
« Smeérnice Evropského parlamentu a Rady 1999/93/ES ze ‘c yphevtext| }Cu)t)he\i“'tex;i’/
dne 13. prosince 1999 o zasadach SpoleCenstvi pro : — — e
elektronické podpisy sond /T
* UNCITRAL Model Law on Electronic Signatures with Guide — |
to Enactment 2001 \Shoepiv,

SN9ZM8&t=105s

« Technicky: https://www.youtube.com/watch?v=Tw5g- -~
/


https://www.youtube.com/watch?v=Tw5q-SN9ZM8&t=105s

Evoluce? Narizeni elDAS




Co znamena narizeni elDAS

e eIDAS - electronic identification and services

* Narizeni Evropskeho parlamentu a Rady (EU) C.
910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitrnim trhu a o zruseni
smernice 1999/93/ES

» Zvefejnéno v Ufednim véstniku EU dne 28. 8. 2014



Ceho se tedy nafizeni eIDAS tyka?

«  Pravni ramec pro davéryhodné elektronické transakce

« Vyména dokumentl, prokazovani totoznosti (atd.) mezi obcCany, podniky
a urady v Clenskych zemich EU

 Usnadneéni preshranicniho obchodovani, vyplnéni danoveho priznani, ucast
na vefejnych zakazkach, pobirani duchodu, podavani pfihlasek ke studiu,
atd.

« Vytvoreni jednotného ramce pro elektronickou identifikaci jednotlivych
subjektu - spoleCny zaklad pro elektronickou komunikaci mezi
obCany, podniky a organy verejne moci pro efektivhost verejnych a
soukromych  on-line  sluzeb, elektronického podnikani a
elektronického obchodu (obecné dopada do verejného i soukromého
praval)



Pusobnost narizeni elDAS

— Negativni vymezeni €l. 2 bod 2, 3
2. Toto nafizeni se nevztahuje na poskytovani sluzeb vytvarejicich duvéru,
které jsou pouzivany vyhradne:
* v ramci uzavienych systémua dle vnitrostatniho prava

* z dohod mezi uréenym okruhem ucastniku

3. Timto nafizenim neni dotCeno vnitrostatni pravo ani pravo Unie tykajici
se:

e uzavirani a platnosti smluv (to ale neni uplne pravda)

— jinych pravnich nebo procesnich povinnosti tykajicich se formy (to ale
neni uplne pravda)
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1. Oblast elektronické identifikace

 Uznavani elektronické identity FO nebo PO, ktera byla
pridélena v jiném Clenskem state

« Neznamena to ale jednotnou ,evropskou elektronickou
identitu”

« FO nebo PO bude uznavana elektronicka identita
pridélena v ,jejim" staté pfimo bez toho, aniz by ji musela
byt pridelena identita v tom state, kde ma byt identita
uznana

e elD



1. Oblast elektronické identifikace

3 urovné prostiredku pro elektronickou identifikaci
(tzv. urovné duvery):

1. Nizka: jméno, heslo
2. Znacna: certifikat pro autentizaci

3. Vysoka: certifikat pro autentizaci ulozeny na
elektronickém identifikaCnim prukazu

STORK 2.0 (Secured Identity Across Borders Linked)



1. Oblast elektronické identifikace

* Provadeci akt technické specifikace, normy a postupy

- Clenské staty stanovi, jestli do elektronické identifikace pro
pristup k online sluzbam zapoji i soukromy sektor

e Obecné formulovana d&ast, nic extra konkrétniho, snaha o
technologickou neutralitu
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2. Oblast sluzeb vytvarejicich duveru

Elektronicka sluzba, ktera je zpravidla poskytovana za
uplatu (Cl. 3 odst. 16)

« elektronicky podpis, elektronicka pecet, elektronické Casoveé razitko
 elektronické doporucené doruCovani, autentizace internetovych stranek
 elektronické dokumenty

« uchovavani elektronickych podpisu a peceti (tzv. digitalni kontinuita)
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2. Oblast sluzeb vytvarejicich duveru

elektronicky podpis
z velké ¢asti zalozen na puvodni smérnici
stavén na roven klasickému podpisu

,2data v elektronické podobé, ktera jsou pripojena k jinym datium v elektronické podobé nebo jsou s
nimi logicky spojena a ktera podepisujici osoba pouziva k podepsani*

elektronicka pecet

,el. podpis” pro PO nebo statni organ, slouzi k identifikaci, ale neprokazuje seznameni se s
obsahem (v CR v minulosti elektronicka znacka — mohla ji vyuzivat ale i FO)

elektronické casoveé razitko



2. Oblast sluzeb vytvarejicich duveéru

elektronické doporucené dorucovani

datm odeslanym a_pfijatym prostrednictvim sluzby elektronického
doporuceneho dorucovani nesmeji byt upirany pravni ucCinky a
nesméji byt odmitana jako dukaz v soudnim a spravnim fizeni pouze
z toho divodu, Ze maji elektronickou podobu (¢l. 43 odst. 1)

autentizace internetovych stranek

potvrzeni, které umoznuje autentizovat internetové stranky a spojuje
je s fyzickou nebo pravnickou osobou, jiz je certifikat vydan (Cl. 455
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2. Oblast sluzeb vytvarejicich duveru

elektronické dokumenty

elektronickému dokumentu nesmeji byt upirany pravni ucCinky a nesmi byt odmitan jako
dikaz v soudnim a spravnim Fizeni pouze z toho ddvodu, Ze ma elektronickou podobu

(Cl. 46)
uchovavani elektronickych podpisu a peceti (tzv. digitalni kontinuita)
kvalifikovany poskytovatel sluzeb vytvarejicich davéru, ktery pouziva postupy a

technologie, jez jsou s to zajistit duvéryhodnost kvalifikovaného elektronického podpisu i
po uplynuti doby technické platnosti (Cl. 34)



Konkrétni legislativni dopady v CR

) 4 A4 n r [
| ] I,

e Zakon C. 499/2004 Sb., o archivnictvi a spisove
sluzbe - novelizace

« Zakon €. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi - novelizace

« atd. (Je toho mnoho)



Konkrétni legislativni dopady v CR

zakon 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce (doplnéni narodni pravni upravy k narizeni elDAS)

zakon 250/2017 Sbh., o elektronické identifikaci (unifikace systemu,
elektronické identifikaCni prukazy)



Dopady narizeni eIDAS

« Digitalni dokument je rovnocenny listinnému (pfi dodrzeni
danych podminek)

« Elektronicky podpis je rovnocenny ,klasickemu®

 Vzajemné uznavani a umozneni vyuzivani elektronické
Identifikace a doruCovani

« Certifikované sluzby pro vytvareni, ovérovani a udrzovani
podpisu, pecCeti a Casovych razitek



Dopady narizeni eIDAS

Na ,narodni uroven” je ponechano:

« stanoveni sankci za nedodrzeni riznych pozadavku
*  pripadné prestupky

« urCeni narodnich organu dohledu nad poskytovateli sluzeb
vytvarejicich duveru

. atd.



Role Evropske Komise

* Pfijima oznameni prostfedku pro elektronickou identifikaci

« Stanovi minimalni technické specifikace, normy a postupy pro

vymezeni jednotlivych urovni zabezpeceni (nizka, znacna a vysoka)
« Qvéruje zpusobilost systému elektronické identifikace
« Spolupracuje se Clenskymi staty pfi naruseni bezpecCnosti

« Vydava dalSi provadéci akty k eIDAS

=

=



Elektronicky podpis dle cl. 3/10 elIDAS

data v elektronické podobe,
* ktera jsou pfipojena k jinym datum v elektronickeé

podobée nebo jsou s nimi logicky spojena

a ktera podepisujici osoba pouziva k podepsani

Zaruceny elektronicky podpis umoznuje jednoznacnou

identifikaci podepisujici osoby

=

=



Tedy znovu!
Co je elektronicky podpis?

2 /M{e{

www.signature.sk

Email or Phone

Jifi Peterka

Digitally signed by RNDr. Ing. Jift Peterka
DN: c=(Z, o=eldantity a5, ou=Chents,
cn=RNDr. ing. Jifi Paterka,
email-jri@peterka.cz,
serialNumber«MPSV- 1680937399
Reasorr Jsem autorem tochoto
dokumenty

Lecatior: Praha

Digitally signed by RNDr. Ing.
Jifi Peterka

Reason: Jsem autorem tohoto
dokumentu

Location: Praha

Date: 2012.03.24 13:52:46
+01'00'



Zakladni funkce

* |dentifikace osoby

* Integrita dokumentu

* (zakladni ,prosty”“ elektronicky podpis nemusi

tyto podminky splnovat)

=
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cl. 25 EIDAS

— 1. Elektronickému podpisu nesmeji byt upirany pravni ucCinky a
nesmi byt odmitan jako dukaz v soudnim a spravnim fizeni
pouze z toho duvodu, ze ma elektronickou podobu nebo ze
nesplnuje pozadavky na kvalifikované elektronické podpisy.

— 2. Kvalifikovany elektronicky podpis ma pravni ucinek
rovnhocenny vlastnoruCnimu podpisu.

— 3. Kvalifikovany elektronicky podpis zalozeny na kvalifikovanem
certifikatu vydaném v jednom cClenském state se uznava jako
kvalifikovany elektronicky podpis ve vSech ostatnich Clenskych
statech.

=
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Druhy elektronickych podpisu dle eIDAS

‘Zaruc“:eny
elektronicky
podpis
- Cl. 3/11

.Elektronicky * ,16Co mezi®
podpis
Cl. 3/10

‘ Kvalifikovany

elektronicky
podpis

Podpis
vytvoren
kvalifikovanym
prostfedkem
na zakladé
kvalifikovaného
certifikatu

« Cl. 3/12
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Druhy elektronickych podpisu dle eIDAS

— kvalifikovany elektronicky podpis

* musi byt zalozen na kvalifikovaném certifikatu pro elektronicky podpis a musi byt
vytvofen pomoci kvalifikovaného prostfedku pro vytvareni elektronickych podpisu
(napfr. Cipoveé karty — elD nebo tokeny)

— zaruceny elektronicky podpis

* je zaloZen na certifikatu, ale na ten nejsou kladeny zadné pozadavky — muze jiti o
testovaci certifikat (ten muze obsahovat jakoukoli informaci)

— elektronicky podpis

* cokoli, co néjakym zpusobem identifikuje subjekt a je pfipojeno k jinym datim

=
= o



Priklady druhu elektronického podpisu dle
elDAS

— kvalifikovany elektronicky podpis

— ... nasdilim priklad

=
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— zaruceny
elektronicky

podpis

Priklady druhu elektronického podpisu dle
elDAS

priklad zaruceneho el. podpisu

") prohlaseni signed.pdf - Adobe Acrobat Reader DC

Domovska stranka  Nastroje prohlaseni signed.p... X ©)

& e s pra—

Podpisy X Y ’ i
(& Prohlaseni
@ [(z]+ Ovéfit vie
(74 =iy, FERTRSICHSEFISSHSVSI Grioninc osstovelonionsnc® " ) onladuji, 3e kdyby dnes néco vypuklo, pijdu dobrovoln
Podpis je platny a budu slouzit cisavi pénu az do roztrhdni téla.
Zdroj divéry ziskan z Glofisté dlvéryhodnych certifikatd Windows. P
Dokument se od aplikovani tohoto podpisu nezménil P
Podepsano soudasnym ulivatelem 3
Podpis obsahuje ¢asové razitko vioiené v dokumentu JoseF Svejk
U podpisu je povoleno dliouhodobé ovéfovani
=) Podrobnosti podpisu
Ddvod: Posluiné hlasim, Ze toto jsem napsal a podepsal ja ordoy\m\c,
Umisténi: Jednoho krasného dne v hospodé U Kalicha - 3 B Margkumpanig’
Podrobnosti certifikatu '
21704 53 1LEAS0 < AN 1. regiment
Naposledy kontrolovano: 2017.04.22 15:54:29 +02°00 v v
< > 827x11,69" < >
* pozor: zaruceny el. podpis nezarucuje identitu podepsané osoby !!!
— formou zaruceného elektronického podpisu se Ize (velmi snadno) podepsat za
kohokoli jiného
— zaruceny podpis muze ,patrit” i nékomu, kdo viibec neexistuje (jako fyzicka osoba) I\/I
* zarucuje pouze neménnost (integritu) toho, co je podepsano .... |_



Priklady druhu elektronického podpisu dle
elDAS

v e JUDr. Pavel Loutocky, Ph.D., BA (Hons) ¢ / L
79 p rOSty Masarykova univerzita / Masaryk University ﬂ'*“"f L 6{

elektronicky

p O d p I S Email or Phone Password

e logged in

— A co dle NOZ Navic uvahy nad ,, prostifedky
umoznujicimi zachyceni jeho obsahu a uréeni
jednajici osoby“ — osoba muze byt uréena i jinak
nez podpisem — umysl zakonodarce? (IP adresa?
Hash identifikator? ...)
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Kvalifikovany vs uznavany
elektroncicky podpis

- Kvalifikovany elektronicky podpis
e ZaruCeny podpis zalozeny na kvalifikovaném certifikdtu a vytvoren
kvalifikovanymi prostredky pro vytvareni elektronickych podpist (QSCD)

X

- Uznavany elektronicky podpis (ptivodné)
« zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu

X

« Pojem ,uznavany elektronicky podpis® ale oznacCuje dle ZSVD jednak
kvalifikovany el. podpis, tak i zaruCeny elektronicky podpis, zalozeny na
kvalifikovaném certifikatu

=
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Podepsani
E— Haah. | 101100110101 ]
Hash (otisk)

Data (dopis)

Sifrovani
soukromym
klicem
autora

mO

0111101101110

Podpis

Digitédlné podepsana data (dopis)

Kvalifikovany elektronicky podpis — jak
funguje?

a111101101110|

Podpis

Desifrovani
verejnym
klicem
autora

mO

Data (dopis)

1101100110101 l o | 101100110101

Hash (otisk)

Hash (otisk)

Rovnaji-li se otisky, podpis dat (dopisu) je ovéren.
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Perlicka v zameénovani pojmu

- Stara pravni uprava (priklad z minulosti)

« Uznavany el. podpis vzdy pri komunikaci s verejnou spravou
(soudy, atp.)

X

. § 174a odst. 6 OSR

 (6) Odpor proti elektronickému platebnimu rozkazu Ize podat
také na elektronickém formulari podepsaném zaruCenym
elektronickym podpisem.

=
= o

e Chyba??



Elektronicky podpis a legalizace

_ V CR chybi tprava Ufedniho ovéfeni elektronického podpisu; &ini to
(nesystémoveé, ale prakticky) zvlastni predpisy, napr.:

« § 97/2 IZ: Insolvenéni navrh musi byt v listinné podobé opatren uredné
ovérenym podpisem nebo v elektronické podobe uznavanym elektronickym
codplserrebozaslon prastiedaichrmeidatove seheanlyy, .. Zruseno z. C.
298/2016 Sh.!

« § 22/2, 3 RZ: Podpis na navrhu na zapis v listinné podobé musi byt uredné
ovéren. Navrh na zapis v elektronické podobé musi byt podepsan uznavanym

zaslan-prestrednictvim-datove-schranky zpusobem, se kterym jiny pravni
predpis spojuje ucinky vlastnoruc¢niho podpisu (§ 18/2 ZEU, § 6/1 ZSVDET)

» § 10/12 zakona o evidenci obyvatel (oznamovani ohlasovné)

» Ale zakon o pravu na digitalni sluzby by to mél zménit

=
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Elektronicky podpis a legalizace

— V CR chybi tprava ufedniho ovéfeni elektronického podpisu (dany krok je nahrazen uméle)

— Ale napfiklad zakon €. 304/2013 Sb., zakon o vefejnych rejstficich pravnickych
a fyzickych osob:

- §22

— (1) Navrh na zapis lze podat v listihnné nebo elektronické podobé; to plati
obdobné pro dokladani listin o skutecnostech uvedenych v navrhu na zapis a
listin zakladanych do sbirky listin. Vlada stanovi, které navrhy na zapis a listiny
|ze podavat pouze v elektronické podobeé.

— (2) Podpis na navrhu na zapis v listinné podobé musi byt uredne ovéren.

— (3) Navrh na zapis v elektronické podobé musi byt podepsan zpusobem, se
kterym jiny pravni predpis spojuje ucinky vlastnorucniho podpisu. (mozno tedy
datovou schrankou nebo kvalifikovanym el podpisem)

=
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Elektronicky podpis a legalizace
—§ 7 z.C. 256/2013 Sb., o katastru nemovitosti (katastralni

zakon)
(1) Zapisy prav se do katastru provadeéji na zakladé pisemnosti v listinné podobé

nebo v elektronické podobé (dale jen "listina").

* Pokud je listina vyhotovena v elektronické podobe, musi byt téz opatrena
kvalifikovanym elektronickym casovym razitkem.

« Je-li listina v elektronické podobée podepsana elektronickym podpisem, musi byt
k podepsani pouzit uznavany elektronicky podpis.

 Je-li pisemnost v elektronické podobé zapecetena elektronickou peceti, musi byt
k peCeténi pouzita uznavana elektronicka pecet’.

(2) Nejsou-li podpisy na soukromé listiné uredné ovéereny, musi ten, kdo zapis
navrhuje, prokazat jejich pravost.

=
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Elektronicky podpis a legalizace

— Zakon o pravu na digitalni sluzby

§ 6 (0d 1.2.2022)

Pravo na nahrazeni Gfedné ovéreného podpisu nebo uznavaného elektronického podpisu

(1) Stanovi-li pravni pfedpis pozadavek ufedniho ovéreni vlastnoruéniho podpisu nebo uznavaného elektronického podpisu, povazuje se za splnény
vyuzitim elektronického podpisu na dokumentu nedilné spojeném

a) s kvalifikovanym elektronickym podpisem osoby opravnéné provadét ovéfovani pravosti podpisu, ktera postupem podle jiného pravniho
predpisu®) ovéfila, Ze podepisujici dokument pred ni podepsal nebo uznal podpis za vlastni, a kvalifikovanym elektronickym ¢asovym razitkem, nebo

b) se zaznamem informacniho systému vefejné spravy opatfenym kvalifikovanou elektronickou peceti a kvalifikovanym elektronickym ¢asovym
razitkem jeho spravce o provedeni elektronické identifikace podepisujiciho prostfednictvim kvalifikovaného systému elektronické identifikace s urovni
zaruky vysoka.

(2) Stanovi-li pravni pfedpis pozadavek Ufedniho ovéfeni podpisu, povazuje se za splnény vyuzitim uznavaného elektronického podpisu, pokud Ize s
vyuzitim udaji zakladniho registru obyvatel (dale jen ,registr obyvatel) nebo portalu vefejné spravy ovéfit, ze kvalifikovany certifikat pro elektronicky
podpis, na jehoz zakladé podepisujici vytvofil uznavany elektronicky podpis na dokumentu, patfi podepisujicimu.

(3) Ustanoveni § 6 odst. 1 pism. b) a § 6 odst. 2 se nepouziji pro plnou moc k pravnimu jednani podle § 441 odst. 2 posledni véty ob&anského

zakoniku.


https://www.zakonyprolidi.cz/cs/2020-12#f6702487

Elektronicka pecet’

« Specialni typ elektronického podpisu

— Bez uzké vazby na ,podepisujici“ osobu
— Reprezentuje PO

* Dle elDAS (cl. 3/25)

— Opét ,data v elektronické podobé, ktera jsou pfipojena k jinym
datum v elektronické podobé nebo jsou s nimi logicky spojena
s cilem zarudit jejich pavod a integritu”

=
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Elektronické casoveé razitko

Cl. 3/33 eIDAS

selektronickym Casovym razitkem"® jsou data v
elektronicke podobe, ktera spojuji jina data v
elektronicke podobe s urCitym okamzikem a
prokazuji, ze tato jina data existovala v

daném okamziku;

=
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Uchovavani kvalifikovanych elektronickych
podpisu
« Cl. 34 nafizeni eIDAS
« kvalifikovany poskytovatel sluzeb vytvarejicich duvéru, ktery
pouziva postupy a technologie, jez jsou s to zajistit
duvéryhodnost kvalifikovaného elektronického podpisu i po

uplynuti doby technické platnosti

« Cotoznamena?
1. Kontrola platnosti certifikatl — je el. podpis jesté platny?

2. Nedoslo k jeho zneplatnéni?

=
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Archivace?

* Nafizeni archivaci el. dokumentu komplexné neresi!

* Recital 61

« Toto narizeni by melo zajistit dlouhodobé uchovavani informaci, aby
zajistilo dlouhodobou platnost elektronickych podpist a
elektronickych peceti a zarucilo, ze mohou byt overeny bez ohledu
na budouci technologické zmény.

* Neresi archivaci ale tak jako Ceske pravo (,prerazitkovavanim®
dokumentu)

=
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Archivace?

1. Prerazitkovani

— Vérohodnost puvodu — totoznost osoby
— Neporusenost obsahu — obsah nebyl zménén
— Citelnost — je mozné se seznamit s obsahem

— V ramci archivu dochazi po cca roce k pferazitkovani (fetéz daveéry)

2. Elektronické zabezpecovaci prvky

— Obdobné jako prerazitkovavani, ale soukromé

3. Transakéni protokol

— Ukladani protokolu napf jednou dennég, pfipojeni kvalifikovaného razitka a podpisu/peceté

4. Duvéryhodny repozitar

— Specifické nastroje pro zajisténi dlivéryhodnosti — vyuziti transakéniho protokolu a dalSich nastroju pro archivaci —
logovani atp.

=
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Archivace?

— Uchovavani el. dokumentt — webova stranka - rozsudek Nejvyssiho spravniho soudu sp.
zn. 1 As 80/2016-30

— y,zachyceni obsahu stranky musi byt provedeno tak, aby relevantni grafické prvky nebyly deformovany
Ci eliminovany. [...]Zptasob zachyceni obsahu internetovych stranek preduréuje rovnéz to, zda je
predmétem dokazovani otazka, zda konkrétni informace s konkrétnim obsahem na strankach
publikovana byla (napr. zda byl na internetu publikovan dehonestujici ¢lanek), anebo je predmeétem
dokazovani absence urcite informace na internetoveé strance (napr. pravé neuvedeni povinnych
nalezitosti reklamy). Zatimco v prvnim pfipadé by vytisténi internetové stranky dokumentujici pouze
existenci prokazované skutec¢nosti dostacovalo, ve druhém pfipadé je tfeba zachytit podobu internetové
stranky komplexnéji. Je tfeba zdokumentovat vSechny prvky internetové stranky, které by realné byly

, , s s . , , , , , (13
schopné nést urcité sdéleni, které na strankach ma absentovat.

— ,Pri zachyceni obsahu internetové stranky pouze tiskem mdize dojit ke zitraté nekterych grafickych
prvku, které mohou obsahovat plnohodnotny text.”

=
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Autority pro kvalifikované podpisy v CR

* Prvni certifikacni autorita, a. s.,
. Ceska posta, s. p.
* eldentity a. s.,

=
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Overovani existence autority

 Domaci

 http://www.mvcr.cz/clanek/prehled-kvalifikovanych-

poskytovatelu-certifikacnich-sluzeb-a-jejich-

kvalifikovanych-sluzeb-320051.aspx

e Zahranici

 https://tsl.gov.cz/certig/certificate-validation

=
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http://www.mvcr.cz/clanek/prehled-kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-jejich-kvalifikovanych-sluzeb-320051.aspx
https://tsl.gov.cz/certiq/certificate-validation

Provadeci akty k narizeni eIDAS

= http://www.mvcr.cz/clanek/prijate-provadeci-akty-k-narizeni-eidas.aspx

= Napriklad:
» Rozhodnuti 2015/296 z 24.2.2015 - procesni opatfeni pro spolupraci
mezi Clenskymi staty v oblasti elektronické identifikace
= Nafizeni 2015/806 z 22.5.2015 - specifikace znacky duvéry EU pro
kvalifikované sluzby vytvarejici divéru
= Nafizeni 2015/1502 z 8.9.2015 - minimalni technické specifikace a

postupy urovné zaruky prostfedku pro elektronickou identifikaci podle Cl.

8/3 eIDAS

» Rozhodnuti 2015/1506 z 8.9.2015 - specifikace zaruCenych
elektronickych podpisu a peceti uznavanych subjekty vefejného sektoru
podle ¢l. 27/5 a 37/5 elDAS

=

=


http://www.mvcr.cz/clanek/prijate-provadeci-akty-k-narizeni-eidas.aspx

1) Zakon 297/2016 Sbh., o sluzbach
vytvarejicich duvéru pro elektronické
transakce

= minimalisticky, upravuje jen to, co elDAS
ponechava na vnitrostatni zakony (pravidla pro
vnitrostatni podepisovani a peceteni, kdo je organ

dozoru, sankce, prechodna ustanoveni atd.)

= ruSi zakon o elektronickém podpisu a mnoho

Casti zakonu a vyhlasek

=
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Pravidla podepisovani dokumentu

1. Dokument podepisuje verejny organ — vzdy nutnost podepsat

kvalifikovanym elektronickym podpisem (§ 5)

2. V pripadé podepisovani dokumentu soukromou osobou v pripadé
komunikace s vefejnym organem — nutnost kvalifikovaného

elektronického podpisu (§ 6)

—  Po prechodnou dobu Ize ale vyuzit uznavaného el. podpisu

=
= o

3. Mimo vykon verejné moci jakykoli podpis (§ 7)



Pravidla peceteni dokumentu

— Verejnopravni ,pecetici” vs. okoli (§ 8)

= kvalifikovanou elektronickou peceti

— OKkoli vs. verejnopravni pecetici (§ 9)
= Kvalifikovana elektronicka pecet

= Po urCitou dobu Ize vyuzit uznavanou elektronickou pecet

— Peceténi jinych dokumentd (§ 10)

= Jakakoli jina pecCet

=

=



2) Zakon 250/2017 Sb., o elektronicke
Identifikacl

= upraven obecny institut elektronické identifikace

stanoveni pravidel pro jednotlivé strany, které se ucCastni procesu elektronické

identifikace

Jedna se o0 doplnéni kusu legislativy, ktery propojuje nutnost identifikace s

elektronickou identifikaci (elD)
Uginny od 1. 7. 2018

https://www.zakonyprolidi.cz/cs/2017-250

=
= o
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elD

= https://info.eidentita.cz/eop/

Pristup k Iékovému kontu pacienta (eRecept)

Kde o mé stat vede udaje

Udaje z registru obyvatel

Udaje z registru osob

Udaje pro komunikaci

Néahled na doklady evidované statem
Nahled na mnou pofizené doklady

Narodni bod — kli¢ k elektronickym sluzbam

MozZnost ukladani dokumentl na Portalu obéana

Moznost ukladani vlastnich dokladt na Portalu ob&ana
Notifikace udalosti (napf. konec platnosti OP) pfes SMS ¢i e-mail
Narodni kontaktni misto pro elektronické zdravotnictvi

Nahled do katastru nemovitosti

Novinky na Portalu ob&ana

Vystup ze Zivnostenského rejstiku

Udaje z registru Zivnostenského podnikani

Bodové hodnoceni fidi¢e

Udaje z registru Fidiét

Notifikace konce platnosti RP

Notifikace Zmény udajl v zakladnich registrech
Notifikace — Udaje pro komunikaci

Notifikace — Nastaveni notifikaci

K vyhledavani predepsanych elektronickych receptll daného pacienta. V aplikaci Ize zobrazit detail
eReceptu véetné provedenych vydeju.

Prehled agendovych informacnich systému a agend, které o mné vedou Udaje a které se soucasné
zaregistrovaly k aktualizaci mych udaju pfi kazdé jejich zméné.

Nahled na data ze zakladnich registra.

Nahled na data ze zakladnich registru.

Udaje pro notifikaci udalosti generovanych Portalem vefejné spravy — Portalem ob&ana.

Prehled dokladll evidovanych statem (ob&ansky prikaz, cestovni pas a Fidi¢sky prakaz).

Prehled mnou potizenych dokladu.

Sluzby Narodniho bodu: sprava souhlasu, sprava subjektem definovanych udajl.

Karta Dokumenty je uloZist€m pro dokumenty vSeobecného charakteru. UloZené dokumenty je
mozné z tohoto umisténi odesilat jako pfilohu datové zpravy. Kazdy uZivatelsky ucet ma pfidélenou
velikost Ulozisté 500 MB, které slouzi k ¢asové neomezené archivaci dat.

Lze si zde zaevidovat pro vlastni potfebu dalSi osobni doklady.

Pridani udalosti probiha pfes standardni vstupni formular.

Zdravotni dokumentace. Sluzba se pfipravuje.

Sluzba umozniuje zobrazit pfehled €isel listh vlastnictvi, na kterych jsou v katastru nemovitosti
evidovany nemovitosti ve vlastnictvi nebo spoluvlastnictvi osoby pfihlasené na Portal ob&ana, a dale
umoznuje pristup k podrobnéjsim informacim o téchto nemovitostech v aplikaci.

Twitter kanal Portalu Obc&ana.

Vystupem je v prvnim kroku budto seznam podnikatelskych subjekt(, u kterych je zadatel evidovan
v néjakeé roli, nebo potvrzeni o neexistenci zapisu zadatele v zivnostenském rejstfiku. V druhém
kroku sluzba vytvofi vypis podnikatelského subjektu obsahujici Udaje z vefejné i neverejné Casti
zivnostenského rejstfiku.

Obsahuje informace tykajici se podnikatelské €innosti daného subjektu. Kliknutim na tlagitko Vypis
subjektu se otevre stranka s vypisem Udaji zapsanych v Zivnostenském rejstriku.

Nahled na aktualni bodové hodnoceni Fidice.

Nahled na udaje z Centralniho registru Fidi€u tykajicich se fizeni motorovych vozidel. -
Upozornéni emailem na blizici se konec platnosti fidi¢ského priikazu. I
Upozornéni emailem na zmény osobnich udajd v zakladnich registrech. ' o
Nastaveni dajd pro upozom@ni na zmény osobnich tdaju v zakladnich regjstrech a bll’il’cii_se ne\(f\
platnosti doklada. |
Upozornéni na zmény osobnich Gdaji v zakladnich registrech a bliZici se konec platnosti doklad(.


https://info.eidentita.cz/eop/

BankID / SONIA

— BanklD=vyuziti bankovni indenitity k pristpupu ke sluzbam verejné
spravy (v 2/2 také v ramci soukromého sektoru / kontratkace)

— Akreditace nutna, jelikoz bankovni identita se napojuje na zakladni
registry (bankém udélen pristup k zakladnim registrim (napf. registr obyvatel, informacni systém

cizincd), veskeré informace o jejich klientech se tak aktualizujl')

— https://www.mvcr.cz/clanek/seznam-udelenych-akreditaci-pro-spravu-kvalifikovaneho-systemu-elektronicke-identifikace.aspx

— =
=
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Atributova autentizace jako zajimavost

= Je ale vzdy potreba overovat identitu?

= Atributové systémy, jako minimalizace nakladani s osobnimi udaji a

optimalizace zatizeni a nastaveni organizaCnich a pravnich pravidel

= Skupinové pfistupy, skupinova opravnéni, potvrzeni o vlastnésti

50
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Datove schranky



Datove schranky

» Zpusob doruCovani pisemnosti ve verejné
sprave
* Povinnost organu verejné moci komunikovat

vyhradné prostrednictvim tohoto systemu

=

=



Datoveé schranky vs. Email?

datové
schranky

=

=



Datoveé schranky vs. Email?

* Obe jsou elektronickym ulozistém

« Datova schranka ale neni kompatibilni s
emailem

* Na rozdil od emailu garantuje doruceni ve

smyslu zakona (spravni rad, atd.)

=
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Datove schranky

— Zakon 300/2008 Sb.

— § 2 Datova schranka

— (1) Datova schranka je elektronické uloziste, které je

urceno k

— a) doruCovani organy verejné moci,

— b) provadéni ukonu vuci organim verejné moci,

— ¢) dodavani dokumentu fyzickych osob, podnikajicich fyzickych osob a
pravnickych osob.

— (2) Datove schranky zrizuje a spravuje Ministerstvo vnitra

=
= o

(dale jen ,ministerstvo®).



Zakony

« 500/2004 — Spravni rad

« 300/2008 — O elektronickych ukonech a autorizované
konverzi dokumentu

« 193/2009 - O stanoveni podrobnosti provadéeni
autorizované konverze dokumentu

* 194/2009 — O stanoveni podrobnosti uzivani a

provozovani informacniho systému datovych schranek

=
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Judikatura podpis

« 23 Cdo 3439/2018 — rozhodcCi dolozka Ize sjednat emailem

« 1. US 3042/14 - Nutnost podepsat datovou zpravu odesilanou
z datové schranky elektronickym podpisem (neni tfreba)

« IV. US 1829/13 — nutnost podepsat pfilohu datové zpravy
(neni tfeba)

« |1 — US 3042/12 - K odeslani podani z emailu (uznavané
elektronicky podepsan) a jeho priloh (nepodepsany) — staci
jen podepsany email

- 1. US 289/15 - Nutnost elektronicky podepsat pfilohu podani
z datové schranky (neni nutno)

=
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Judikatura obecne - datova schranka

Il US 3518/11-1 — Rozhodny okamzik pro doruéeni datové zpravy (podani) soudu (a obecné
jakémukoli vefejnému organu) — jiz dorucenim do pfislusné DS

IV US 2594/11 - Nelze se dovolavat nedoruéeni datové zpravy s odkazem na nedostateéné
opravnéni osoby, ktera svym pristupem do datové schranky zapficCinila doruceni datové zpravy
7 Afs 60/2015-32 - Nutnost primarné doruCovat do datové schranky a az poté pristoupit

k alternativnim zpusobim doruovani

21 Cdo 5117/2014 - doruCeni do sekundarni datové schranky v ramci komunikace mezi organy
vefejné zpravy (nenastavaji vSechny ucinky doruceni — jen kdyz dojde k otevieni DS)

7 Asf 46/2010-51 — Zfizeni vice datovych schranek (advokat, insolvencCni spravce, danovy
poradce) — je to mozné, zalezi na ,roli“ osoby

27 Cdo 143/2020 — datova schranka identifikuje i v jiné roli (jednatel za druzstvo, ale datova

schranka jen jako FO - dostatecné)

=
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Stanovisko Nejvyssiho soudu Plsn 1/2015
(leden 2017)

— Elektronicky nosi¢ (pfiloha k datové zpravé) doprovazejici samotnou datovou zpravu podanou
prostfednictvim informacniho systému datovych schranek je povazovan za soucast daného
podani ve smyslu zakonné definice kladné na elektronické podani v obanském soudnim fadu
nebo v trestnim fadu, ledaze z obsahu projevené vile strany vyplyva néco jiného.

— Byl-li z datové schranky odesilatele (opravnéného) odeslan do datové schranky soudu
elektronicky dokument, ktery obsahuje podani ve véci samé, povazuje se tento dokument
(pfiloha) za radné podepsany (uznavanym elektronickym podpisem), i kdyZz samotny dokument
elektronicky podepsan neni. Pokud byl ale dany dokument odeslan z cizi datové schranky, musi
byt opatfen uznavanym elektronickym podpisem.

— V pfipadé, ze bylo podani v elektronické podobé podepsano uznavanym elektronickym
podpisem, nepouzije se tzv. fikce podpisu podle § 18 odst. 2 zakona ¢. 300/2008 Sb., o

elektronickych ukonech a autorizované konverzi dokumentu, ve znéni pozdéjSich predpisu.
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Stanovisko Nejvyssiho soudu Plsn 1/2015
(leden 2017)

— Procesni ukon, uc€inény prostrednictvim datové schranky se povazuje za procesni
ukon uc€inény pisemné a podepsany osobou pro kterou byla datova schranka zfizena.
Pokud je takovou osobou pravnicka osoba, ma pak takovy ukon ucinény
prostifednictvim datové schranky stejnou ucinnost, jako kdyby byl proveden osobou
opravnenou jednat za pravnickou osobu.

— Soud primarné dorucCuje pisemné vyhotoveni rozhodnuti (Ci dalSich pisemnosti) do
datové schranky v pripadé, ze adresat ma datovou schranku zfizenu. Pokud tomu tak
neni, pfistoupi k jinému zpusobu doruceni. Soud pak rozhodnuti (Ci jiné pisemnosti)
doruCuje prostfednictvim datové schranky jen jestli to povaha dané pisemnosti
umoznuje. Predpokladem ale je, ze adresat ma fyzickou osobu opravnénou nebo
povéfenou k pfistupu do datové schranky a ze nedoSlo ke znepfistupnéni datove
schranky. Pokud pravnicka osoba prokaze, ze neméla v dobé doruCeni osobu
opravnénou nebo povéfenou k pfistupu do datové schranky (a dany stav nebyl
zavinén), nenastanou uc€inky doru€eni pisemnosti.

— =
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Stanovisko Nejvyssiho soudu Plsn 1/2015
(leden 2017)

— Ma-li fyzicka osoba zfizeno vice datovych schranek (napf. datovou schranku
fyzické osoby a zaroven datovou schranku podnikajici fyzické osoby), je
nutné pisemnosti dorucovat do té datove schranky, ktera odpovida povaze
doruéované pisemnosti. U&inky dorudeni nastanou ale rovnéz dorudenim do
neprislusné datové schranky dané fyzické osoby s tim, ze okamzik doruceni
nastava ve chvili, kdy se do datové schranky prinlasi takova osoba, ktera ma
s ohledem na rozsah svého opravnéni pristup k dodaného dokumentu.

— Lhata pro fikci doruceni (10 dnu ode dne, kdy byl dokument dodan do datové
schranky) se povazuje za lhutu procesni a jeji béh se pocita v obfanském
soudnim frizeni dle obCanského soudniho fadu a v trestnim fizeni dle
trestnino radu.
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Zaverem?




Dekuji za pozornost.
Néjakeé otazky?

loutocky@muni.cz



mailto:loutocky@muni.cz

