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2 REGULATORNI MODELY

Identifikacni model

* USA, nékteré jihoamerické staty

Efektivni, univerzalni

Vysoka mira zasahu do informacéniho soukromi — politicka citlivost
Problém vypadk

Nedostatek mezinarodni podpory

Model ochrany prostredi
- EU, CR

* Méné efektivni, institucionalni oddéleni
* Performativni pravidla, chytra regulace
* Mensi zasah do informacniho soukromi




Zakon €. 181/2014 Sb., o kybernetické bezpecnosti (ZKB)

*Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti (VKB)
*Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich
*Vyhlaska €. 437/2017 Sb., o kritériich pro uréeni provozovatelli zakladnich sluzeb

Zakon ¢.240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonu (krizovy
zakon)

*Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku Kl

Zakonc. 365/2000 Sb. o IS verejné spravy (organy verejné moci) (ISVS)

Smérnice (EU) 2016/1148 o opatrenich k zajisténi vysoké spolecné Urovné
bezpecnosti siti a informacnich systému v Unii (smérnice NIS)

*Provadéci narizeni Komise (EU) 2018/151 ze dne 30. ledna 2018

Narizeni (EU) 2019/881 o agenture ENISA, o certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii (,,akt o kybernetické bezpecnosti‘)

Sektorova regulace (energetika, zdravotnicka dokumentace, bankovni a financni
sluzby), obecna regulace (osobni udaje, utajované informace)
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INSTITUCIONALNI ZRJISTENI

* NCKB — Narodni e Csirt.cz — Narodni CERT

centrum pro
kybernetickou bezpecnost

e GovCERT —Vladni CERT

-




Ustredni spravni organ pro:

» Kybernetickou bezpecnost

* Ochranu utajovanych informaci v oblasti informacnich a
komunikacnich technologii

* Kryptografickou ochranu

* Problematiku neverejné sluzby v ramci druzicového systému
Galileo

Sluzby NUKIB v oblasti kybernetické bezpeénosti

* Provoz Vladniho CERT CR

* Spoluprace s ostatnimi CERT a CSIRT
* Osveéta a podpora vzdélavani

* Ochrana utajovanych informaci v IS/KS
* Kryptograficka ochrana




CSIRT.CL
7/) CSIRT.CZ

Osoba soukromého prava

Bez narizovacich a sankcnich pravomoci

Kontaktni misto pro nékteré povinné osoby podle ZoKB

Poskytuje sluzby vyhodnocovani a metodické podpory pro subjekty, které aktivné projevi
zajem o vyhody kolektivni ochrany pred KBI

K vykonnu své Cinnosti opravnén prostrednictvim verejnopravni smlouvy uzavrené s NUKIB

@

V soucasné dobé jej provozuje CZ.NIC
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Obecné povinnosti:

Kontaktni Gdaje

Bezpecnostni opatreni
(organizacni a technicka)

INSTITUTY

Operativni
povinnosti
Hlaseni incidentl
Varovani

Protiopatreni (reaktivni a
ochranna)

Stav kybernetického
nebezpeci

Pozadavky na
dodavatele

Certifikace




BEZPECNOSTNI OPATRENI

* Organizacnimi opatrenimi jsou

— systém rizeni bezpecnosti informaci, rizeni rizik, bezpecnostni politika, organizac¢ni bezpecnost, stanoveni bezpecnostnich
pozadavku pro dodavatele, Fizeni aktiv, bezpecnost lidskych zdroju, Fizeni provozu a komunikaci kritické informacni
infrastruktury nebo vyznamného informacniho systému, rizeni pristupu osob ke kritické informacni infrastrukture nebo k
vyznamnému informacnimu systému, akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych
informacnich systémd, zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentd, Fizeni
kontinuity cinnosti a kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich systému.

* Technickymi opatrenimi jsou

— fyzicka bezpecnost, nastroj pro ochranu integrity komunikaénich siti, nastroj pro ovérovani identity uzivateld, nastroj pro
Fizeni pristupovych opravnéni, nastroj pro ochranu pred skodlivym kodem, nastroj pro zaznamenavani Cinnosti kritické
informacni infrastruktury a vyznamnych informacnich systémd, jejich uzivatel( a administratord, nastroj pro detekci
kybernetickych bezpecnostnich udalosti, nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti, aplikacni bezpecnost, kryptografické prostredky, nastroj pro zajistovani urovné dostupnosti informaci
a bezpecnost primyslovych a Fidicich systému.




. §12

* (1) Urad vyda varovani, dozvi-li se zejména z vlastni c¢innosti nebo z podnétu provozovatele narodniho
CERT anebo od organd, které vykonavaji plisobnost v oblasti kybernetické bezpecnosti v zahranici, o
hrozbé v oblasti kybernetické bezpecnosti.

* (2)Varovani Urad zverejni na svych internetovych strankach a oznami je organiim a osobam uvedenym v §
3, jejichz kontaktni Udaje jsou vedeny v evidenci podle § 16 odst. 4.

* Upozorneni na existence hrozeb

* Povinnost hrozby zohlednovat -> analyza rizik

* Neni vyzadovana konkretni akce

Q@




* Kybernetickym bezpecnostnim
incidentem je naruseni bezpecnosti
informaci v informacnich systemech nebo
naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych
komunikaci

* Povinna detekce a bezodkladneho hlaseni
KBI (mozna kombinace s dalsimi
oznhamovacimi povinnostmi)

e Klasifikace incidentu a formalni
pozadavky na hlaseni

FormulaF hlaSeni kybernetického bezpe€nostniho incidentu

HLASENI KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

MiRA OCHRANY INFORMACE

Uroveit ochrany

Osobni — seznam piijemci
Omezena distribuce
Neomezeno

KONTAKTNi UDAJE

Organ a osoba uvedena
v § 3 pism. ¢) az ¢) zakona

Email

Telefon

DETAILY INCIDENTU

Datum a Cas zjisténi

Casovi zona

Kategorie incidentu

Kategorie Il — velmi zavazny kybemeticky bezpecnostni
incident

Kategorie Il — zavazny kyberneticky bezpecnostni incident
Kategorie I — méné zavazny kyberneticky bezpecnostni
incident

Typ incidentu

Kyberneticky bezpecnostni incident zptisobeny kybernetickym
utokem nebo jinou udalosti vedouci k priniku do systému
nebo k omezeni dostupnosti sluzeb.

Kyberneticky bezpecnostni incident zpisobeny Skodlivym
kodem.

Kyberneticky bezpecnostni incident zpusobeny piek
technickych opatfeni.

Kyberneticky bezped i incident
organiza¢nich opatfeni.

Pl porusenim
Kyberneticky bezpecnostni incident spojeny s projevem trvale
pusobicich hrozeb.

Ostatni  kybernetické ~ bezpeénostni  incidenty ~ zpiisobené
kybernetickym ttokem.

Kyberneticky bezpecnostni incident zpasobujici naruseni
duvérnosti primarnich aktiv.

Kyberneticky bezpecnostni incident zpusobujici naruseni
integrity priméarnich aktiv.




REAKTIVNI A OCHRANNA OPATRENI

* v reakci na KBI * V reakci na vysledek
* Rozhodnuti, nebo analyzy KBl

opatreni obecné povahy * Opatreni obecné povahy
* Oznameni o provedeni

opatreni

-




STAV KYBERNETICKEHO NEBEZPECI

* = stav, ve kterém je ve velkém rozsahu ohrozena bezpecnost informaci v informacnich
systémech nebo bezpecnost sluzeb elektronickych komunikaci anebo bezpecnost a
integrita siti elektronickych komunikaci, a tim by mohlo dojit k poruseni nebo doslo k
ohrozeni zdjmu Ceské republiky ve smyslu zakona upravujiciho ochranu utajovanych informaci.

* Rozhoduje Feditel NUKIB

* Povinnost zverejnéni

* Max 7/30 dnu

 Rozsireni pusobnosti reaktivnich protiopatreni

* Moznost navazujiciho nouzového stavu

@




POVINNE 0SOBY
LI0KB




POVINNE 0SOBY

—r———_———————————

KYBERNETICKY PROSTOR

Vyznamné
informacni
systémy

Zakladni
sluzby

Informacni
systémy Kil

Komunikaéni
systémy Kll

Vyznamné
sité

Digitalni




SLUZBY A SITE ELEKTRONICKYCH
KOMUNIKACI

» Zakon ¢. 127/2005 Sb., o elektronickych komunikacich

— §2 pism.f) ZEK — ,,zajist'ovanim sité elektronickych komunikaci zrizeni

— §2 pism. n) ZEK — ,;sluzbou elektronickych komunikaci sluzba obvykle poskytovana za uplatu, ktera
spociva zcela nebo prevazné v prenosu signalu po sitich elektronickych komunikaci --> ISP

* Urcovani neprobiha — osoby definovany zak. o el. komunikacich

e Sféra Narodniho CERTu

— Pouze povinnost hlasit kontaktni udaje

Q@




V 4 h " 4

UYZNAMNE SITE

2 pism.g ZKB
§2 pism. g

,,sit’ elektronickych komunikaci zajistujici primé zahranicni propojeni do verejnych
komunikacnich siti nebo zajist'ujici primé pripojeni ke kritické informacni infrastrukture*

Urcovani neprobiha — povinny subjekt urcen primo definici v ZKB
Sféra Narodniho CERTu

Povinnosti:

— Povinnost hlasit kontaktni Udaje
— Povinnost detekovat kybernetické bezpecnosti udalosti

— Povinnost hlasit incidenty

Q@




KRITICKA INFORMACNI
INFRASTRUKTURA

 KII = Prvek nebo systém prvku kritické infrastruktury (KI) v odvétvi komunikacni a informacni
systemy v oblasti kybernetické bezpecnosti (§ 2 pism. b) ZKB)

* Komplex informacnich a komunikacénich systému, jejichz naruseni by mohlo zpUsobit zavazny
dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich potreb obyvatelstva, zdravi osob
nebo ekonomiku statu (§ 2 pism. g, krizového zakona)

* Urcena podle stanovenych prurezovych a odvétvovych kritérii v oblasti kybernetické
bezpecnosti (§ 2 pism. i), krizového zakona, NV 432/2010 Sb.,)

* Stejné jako Kl se tyka verejnopravnich i soukromopravnich subjektu

@




KRITICKA INFORMACNI
INFRASTRUKTURA

Systémy dulezité pro chod statu a ekonomiky
SféraVladniho CERTu

Urcuje/navrhuje NUKIB

Nejprisnéjsi regulace — povinnost plnit cely ZKB:

— Hlasi kontaktni udaje
— Detekuje a hlasi incidenty
— Povinnost zavést bezpecnosti opatreni podle vyhlasky ¢.82/2018 Sb.

— Provadi ochranna a reaktivni opatieni vydana NUKIB




UYZNAMNY INFORMACGNI SYSTEM

Vyznamnym informacnim systémem se rozumi informacni systém spravovany organem verejné
moci, ktery neni kritickou informacni infrastrukturou ani informacnim systémem zakladni

sluzby a u kterého naruseni bezpecnosti informaci muze omezit nebo vyrazné ohrozit vykon
pusobnosti organu verejné moci.

* Pouze statni sektor
* Postup urceni:

— organ nebo osoba posoudi naplnéni kritérii dle vyhlasky ¢. 317/2014 Sb. a nahlasi se jako povinna
osoba NUKIB, nebo

— informacni systém je zahrnut do prilohy vyhlasky ¢. 317/2014 Sb.

Q@




ZAKLADNI SLUZBY

5. Zdravotnictvi

Odveétvova kritéria

« v . erv ;s I . v s ’

* “sluzba, jejiz poskytovani je zavislé na informacnich systémech —— Druh subjekty | SPeciait kiteria Dopadova kitéria
runu
nebo sitich elektronle)’Ch komunikaci a OJ€JIZ naruseni by mohlo Dopad kybernetického bezpe&nostniho incidentu v
’ ’ , v ’ v , informacnim systému nebo siti elektronickych
mit vyZnamny dopad na zabezpecenl spolecenskych nebo komunikaci, na jejichZ fungovani je zavislé poskytovani
v , v , v sluzby, mize zpusobit
ekonomiCk)"Ch Cinnostl oV nekterem yA OdvetVI”: |. zavazné omezeni druhu sluzby postihujici vice nez
50000 osob,

a) Celkovy poce!
akutnich lazek v
poslednich tfech
kalendarnich letecl
iméné 80
b) statut centra vysoce
specializované
traumatologické péce

II. zavaZné omezeni ¢i naruseni jiné zakladni sluzby nebo
omezeni i naruseni provozu prvku kritické infrastruktury,
IIl. nedostupnost druhu sluzby pro vice nez 1600 osob,
ktera neni nahraditelna jinym zplisobem bez vynaloZeni
nepfiméfenych nakladad,

IV. obéti na Zivotech s mezni hodnotou vice nez 100
mrtvych nebo 1000 zran&nych osob vyZadujicich Iékafské

— energetiky, dopravy, bankovnictvi, infrastruktury financnich
trhu, zdravotnictvi, vodniho hospodarstvi, digitalni
infrastruktury nebo chemického pramyslu

'oskytovatel
zdravotnich sluzeb
podle zékona o

zdravotnich sluzbg

5.1. Poskytovani
zdravotnich sluzeb

7N\

podle zékona o osetrenj, B s g - 2 . U
v ’, Zdravotnich sluzbach. V. n'aru'sem verejné bezpecno's~t| na vyzpamne c?stl )
o POStU pu rceni. spravniho obvodu obce s rozsifenou piisobnosti, které by
mohlo vyZadovat provedeni zachrannych a likvidacnich
praci sloZkami | - 2] ného systému,

— NUKIB vytipuje s pomoci kritérii ve vyhlasce ¢.437/2017
s v ’ , ’ v ( VI. kompromitaci citlivych osobnich tdaju o vice neZ
Sb., o kritériich pro urceni provozovatele zakladni sluzby 200000 osobich.

relevantni subjekty, které oslovi a zahaji spravni Fizeni o e =

jejich urceni.

— Probéhnou jednani mezi NUKIB a uréovanym subjektem.

— Urcovani je spravnim rizenim




DIGITALNI SLUZBY

* Poskytovatel digitalni sluzby (§ 3 pism. h) ZKB).

* digitalni sluzbou sluzba informacni spolecnosti podle zakona upravujiciho nékteré sluzby informacni spolecnosti, ktera
spocCiva v provozovani

— |.on-line trzisté,
— 2. internetového vyhledavace,

— 3. cloud computingu.
* Urceni:
— organ nebo osoba posoudi naplnéni kritérii a nahlasi se jako povinna osoba Narodnimu CERT
* Regulace se netyka malych a mikro podnikd @<50 zaméstnanct a rocni bilancni suma nebo obrat <10 mil. €
* Funguje zde princip samourceni — naplnéni definice = povinna osoba
* Provadéci narizeni Komise ¢.2018/151 — stanovuje povinnosti subjektt

* Maximalni harmonizace




POVINNOSTI

Povinné osoby Bezpecénostni Detekce a Reaktivni Ochranné Kontaktni tidaje
opatien{ hldseni KBI opatreni opatrent

Poskytovatel/zajistujici NE NE NE/ANO* NE ANO - narodni

sluzby a siti el. komunikact CERT

Orgdn/osoba zajistujici NE ANO - narodni NE/ANO* NE ANO - narodni

vyznamné sité CERT CERT

Sprdvce informacniho ANO ANO - NUKIB ANO ANO ANO - NUKIB

systému KII

Sprdvce komunikaéniho ANO ANO - NUKIB ANO ANO ANO - NUKIB

systému KII

Sprdvce vyznamného ANO ANO - NUKIB ANO ANO ANO - NUKIB

informacniho systému

Sprdvce informaéniho ANO ANO — NUKIB NE NE ANO - NUKIB

systému zdkladni sluZby

Poskytovatel digitdlni sluzby | ANO ANO- narodni NE NE ANO — narodni
CERT CERT
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