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ODPOVEDNOST V TRESTNIM PRAVU

* Trestni odpovédnost — hmotné pravo (odpoveédnost za trestné ciny)
* Pravni odpovédnost v trestnim pravu procesnim — odpovédnost za splnéni povinnosti

* Dalsi navazné odpovédnostni mechanismy (soukromopravni, spravnépravni,
mezinarodnépravni)




TRESTNY CIN

Zakladem je spachani trestného cinu —> vznika povinnost strpét sankce

Trestny Cin — definovany v TZ (u mladistvych provinéni)

— Znaky skutkové podstaty (objekt, objektivni stranka, subjekt, subjektivni stranka)

— Veék a pricetnost

Preciny — zlociny — zvlast’ zavazné zlociny

Skutkova podstata (kvalifikovana vs. privilegovana)




VINIK TRESTNI ODPOVEDNOSTI

Odpovédnost nese primarné pachatel

Priprava — pokus — dokonani

Spolupachatelstvi — ucastenstvi

Vyjimky:
— Materialni korektiv (spolecenska skodlivost)
— Nutna obrana (odvraceni utoku, primérenost)

— Krajni nouze (odvraceni nebezpeci, primérenost, neslo jinak)

Zanik trestnosti:

— Ucinna litost (vyjmenované trestné ciny, naprava nebo zabranéni oznamenim)

— Promléeni (podle zavaznosti TC — 3 — 20 let)




TRESTNi ODPOVEDNOST
PRAUNICKYCH 0SOB

Podminky:

— Pricitatelnost (statutarni organ, vedouci postaveni, vykonavatel rozhodujiciho vlivu, zaméstnanec — na
pokyn ne bo se schvalenim nadrizenych —> v ramci Cinnosti PO nebo v jejim zajmu)

— Ne vsechny trestné ciny (§7)

Odpovédna nebude:
— Vynalogzila usili k zabranéni TC

— Ucinna litost

Prechod na pravni nastupce

Soubézna odpovednost

Jen nekteré tresty




TRESTNi ODPOVEDNOST
MLADISTVYCH

Dité — mladistvy — dospély

Cin jinak trestny + provinéni

Dité -> opatrovnik -> opatreni (probace, ochranna vychova, terapie)

Mladistvy -> opatreni (probace, ochranné opatreni, napravné zarizeni, trestni opatreni)

* posuzuje se mentalni a mravni vyspélost
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KDE SE BEROU TRESTNE CINY

Zakladni limity — Ustava a LZPS

Trestni zakonik

Umluva o kyberkrimialité

Smeérnice o utocich na informacni systemy

Dalsi prameny mezinarodniho prava trestniho
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CSOB (2006)

* Pachatel se naboural do systému dvou ostravskych univerzit, které slouzily pro
zprostredkovani financnich transakci

* Nainstaloval spyware, ktery sbiral data o platebnich transakcich

* Pokusil se prihlasovaci Gidaje zobchodovat a vyuzit k prevodu penéznich prostredkd, tato
transakce vsak byla zastavena

* Dlouho se skryval v zahranici

e Odsouzen az v roce 2017
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SHEEP MARKETPLAGE (2013])

* Trzisté s nelegalnim zbozim vzniklé v roce 2013 po zaniku Silk Roadu

* Transakce probihaly v BTC pres penézenku trziste

* Provozovatel oznami bezpecnostni udalost pri které zmizelo 5400 BTC

* Nasledné uzavrel trziste

* Ackoliv se nepodaril pokus o vyprani BTC, nebyl urcen konkrétni pachatel
* Provozovatelem byl muz z MK

* Ulozen TOS 9 let — primarné kvuli obchodu s drogami




JEVGENIJ NIKULIN [2013)

Hacker obvinény z napadeni sluzeb Linkedin a Dropbox

Stihany FBI a zadrZeny na Gzemi CR

Snaha o jeho vydani do USA a soucasné Ruskeé federace

Obavy o jeho bezpecnost v souvislosti s predpokladanym napojenim na ruskeé instituce

Nakonec vydan tehdejsim ministrem spravedlnosti do USA
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RANSOMWARE VE FN BRNO (20201

* Ransomware distribuovan prostrednictvim spearphishingu

* Rozsiril se po infrastrukture nemocnice

* Nedostatecné zabezpeceni, neaktualizované systémy, neexistujici segmentace sité
* Vyznamné dopady na provoz

* Muselo byt zajisténo preinstalovani systému

* Pachatel zatim neurcen, asi ani nebude

* Mozna odpovednost spravce




SOLARWINDS (2020)

* Masivni utok prostrednictvim dodavatelskeho retézce

* Systém Orion pro management velkych infrastruktur

* Napadeho 18k klientt

* Backdoor, ktery existoval %4 roku

* Napadena knihova podepsana a distribuovana v aktualizacich
* Objevila spolecnost FireEye

* Mozna odpoveédnost zaméstnance

* Podezreni na Rusky zdroj




ODPOVEDNOST
ISP




* Poskytovatel sluzeb informacni spolecnosti
* Potreba samostatné regulace!?

— Vyznamny rozsah (frekvence transakci a mnozstvi uzivatel()

— Role zajistovatele informacnich transakci (obsah transakce kontroluje uzivatel)




ODPOVEDNOST

* Subjektivni a objektivni odpovédnost
* Subjektivni — nutné zavinéni (Umysl, nedbalost)

* Objektivni — nezkouma se zavinéni (napr. ochrana osobnich udajl, ochrana dusevniho
vlastnictvi apod.)

* Solidarni odpovédnost v ceském soukromém pravu (vs napr. trestni pravo)

* V pripadé ISP nas zajima predevsim odpovédnost za uzivatelsky obsah (tedy sekundarni
odpovédnost)
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ODPOVEDNOST ISP

Je (spolu)odpovédnost spravedliva?
* Argumenty proti:
— Limitace sluzby
— Technicka, rozsahova nemoznost kontroly
— Pravni nemoznost kontroly
— Druhotna cenzura
* Argumenty pro:
— Neexistence sluzeb -> neexistence nasledku
— Nemoznost identifikace narusitele (fakticka/pravni anonymita)

— Sekundarni regulace

Ani jeden extrém neni spravedlivy.




RUZNE PRISTUPY K SEKUNDARNI
ODPOVEDNOSTI

Striktni odpovédnost — staci ,,umoznéni protipravniho jednani*

Odpovéednost za nedbalost — napr. védomost o ilegalnich aktivitach

Odpovéednost v limitech bezpecného pristavu — napriklad pri nereakci na notice

Sankcni imunita — uzivatelské aktivity nemohou zpusobit sankci, ale mohou vést k ulozeni
povinnosti

Sankéni a povinnostni imunita — neni mozné ulozit ani povinnost

Q@




* Hledani rovnovahy mezi efektivni ochranou prava a nelimitovanim rozvoje informacni spolecnosti (prvni priklad
betamax, pak napster)

* Poptavka po jasném nastaveni pravidel
» USA: CDA (communications decency act), DMCA (digital millenium copyright act)
* EU: E-commerce directive
« CR:Zakon ¢&.480/2004 sb., o nékterych sluzbach informaéni spolecnosti
* Premisy:
— Pravni jistota
— Ne nové odpovédnostni instituty
— Neni znamo jak mohou vypadat sluzby

* -> derogace existujici odpoveédnosti




POSKYTOVATEL SLUZBY INFORMACNI
SPOLECNOSTI

* Kazda sluzba poskytovana zpravidla za uplatu, na dalku, elektronicky a na individualni zadost

prijemce sluzeb
— Distancnost — bez soucasné pritomnosti stran
— Elektronicky charakter — prenos realizovan za vyuziti elektronickych prostredku
— Individualita — prenos dat na individualni zadost
* Napriklad ne vysilani a ne dodani hmotnych veci

* Ale ano napriklad poskytovatel pripojeni ZEK




3 KATEGORIE ISP

* Mere conduit — prosty prenos
* Caching— ukladani do vyrovnavaci paméti

* Hosting — shromazdovani dat




ODPOVEDNOST - MERE CONDUIT

* Jen pokud:
— Sam prenos iniciuje
— Zvoli uzivatele prenasené informace
— Zvoli nebo zméni obsah prenasené informace

* Neni tedy bézné odpovédnost za jednani uzivatele

* Moznost zavedeni blokacni povinnosti a souvisejici odpovédnosti (hazard, trest, hadopi)
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ODPOVEDNOST - CACHING

* Automatické ukladani za ucelem posileni dostupnosti dat

* Vylouceni odpovédnosti podobné jako u Mere Conduit + podminka vadného zrcadleni (zmeéna,
nestandardni drzeni, nedostatecna aktualizace)

* Rovnéz mozna blokace




ODPOVEDNOST - HOSTING

Nejcasteji vznika odpovédnost

Omezena pouze objektivni odpovédnost (mozna nevédoma nedbalost)

Odpoveédnost pokud:

— Mohl-li védét, ze obsah informaci nebo jednani uzivatele je protipravni

— Dozvédél-li se prokazatelné o protipravni povaze ukladanych informaci nebo jednani uzivatele a

neucinil kroky k odstranéni

Odpovéednost vzdy, pokud poskytovatel vykonava rozhoduijici vliv na ¢innost uzivatele

(zavislost, nebo dohled)

Q@




ODPOVEDNOST - HOSTING
(PROBLEMY)

Pomérovani prav — poskozeny uzivatel, neodborny provozovatel

Notice-takedown — problém ,,neprodlenosti‘

Dvoji riziko — odpovédnost vuci opravnénému a vUci uzivateli (povaha protipravni informace Ci
jednani) -> takedown clauses

Notice-staydown v noveé autorskopravni smeérnici

Q@




VYLOUCENI POVINNOSTI SLEDOVAT

* Poskytovatelé nejsou povinni:
— Dohlizet na obsah prenasenych nebo ukladanych informaci
— Aktivné vyhledavat skutecnosti poukazujici na protipravnost
* (Spatna implementace pozadavku na nesledovani uzivatelu)

* Omezeni je v ramci lex specialis, posterior




FILTROVANI

* Prolomeni zakazu cenzury a technické neutrality
* Tyka se predevsim hostingu (vyjimka napriklad Scarlett)
* Neni mozné pokud — kumulativné (SABAM):

— Se vztahuje na vSechny uzivatele

— Je plosné a preventivni

— Je na vlastni naklady

— Je bez casového omezeni

— Tyka se dat ukladanych uzivateli

* Avsak doktrina: prevencni povinnost (rolex), zjevna protipravnost (delfi)
* Snaha o protlaceni doktriny aktivniho poskytovatele hostingu

* Rozhoduijici role proporcionality




VYHLEDAVACE

* Specificky rezim — zpracovani dat zpravidla bez pricinéni zdroje (sporné — neprikazané
jednatelstvi, moznost vyhrady)

* Odpovédnost tak neni omezena smérnici, ale jinymi pravnimi pravidly (duvod hodny zvlastniho
zretele a omezeni/rozdeleni odpovédnosti)

* Reklamni a optimalizacni sluzby — patrné typ hosting

 Zajimavy rezim ochrany osobnich 0daji — odpovédnost za takedown (Google Spain)
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