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KYBERKRIMINALITA A
ORGANIZOVANY ZLOCIN

* Kyberkriminalita ma pomérné casto znaky organizovanosti

 Zavisi na charakteru konrkétniho trestniho jednani

* Mira organizovanosti roste

* “organizace” muze byt komponentou kyberkriminality stejné jako “cyber” muze byt
komponentou organizovaného zlocinu

* Organizovany zlocin vyuziva prostredky ICT k budovani a udrzovani organizace
* Stale castejsi vazba mezi tradicnimi organizovanymi sitémi a hackerskymi skupinami

* Vliv terorismu a statnich aktéru
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CO JE ORGANIZOVANY ZLOCGIN?

* Mezindorodni Umluva proti preshranicnimu organizovanému zlocinu (OSN)
— Neobsahuje jasnou definici organizovaného zlocinu (neni shoda, rozhodnuti autort)
— Organizovany zlocin = zlocin spachany organizovanou zlocineckou skupinou

— Organizovana zlocinecka skupina = “Strukturovana skupina tri a vice osob, ktera existuje po néjakou
dobu a jedna s cilem pachani zavaznéjsi trestné cCinnosti zavedené v souladu s touto Umluvou za

ucelem primeho nebo neprimého financniho ¢i materialniho zisku.” (Art. 2(a))

* Definice organizovaného zlocinu podle UNODC:

— Trvajici kriminalni podnik, ktery racionalné usiluje o zisk z nezakonnych cinnosti. Jeho trvajici
existence je udrzovana prostrednictvim korupce verejnych Ciniteli a pouzivani zastrasovani,
hrozeb nebo sily k ochraneé jejich aktivit.
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CESKE TRESTNI PRAVO

* Podobny pristup jako OSN.
* Organizovany zlocin neni definovany

* §129: ”Organizovana zlocinecka skupina je spolecenstvim nejméné tri trestné odpovednych
osob s vnitrni organizacni strukturou, s rozdélenim funkci a délbou cinnosti, které je zaméreno
na soustavné pachani umyslné trestné cinnosti.”

e Samotna ucast na organizované skupiné je trestna §361 (zakladatel, ucastnik, podporovatel)

* Rozdil mezi organizovanou zlocineckou skupinou a organizovanou skupinou (pritézujici
okolnost, kvalifikovana skutkova podstata — | §230,231 apod.)
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ORGANIZOVANA KYBERKRIMINALITA

* Organizovany zlocin vyuzivajici ICT nastroju

* Vyuziti tradicnich organizovanych skupin pri pachani kyberkriminality

» Ruzné typické aktivity
— Obchod se zakazanym zbozim na darknetu
— Podvody, vydirani a prani spinavych penéz
— Utoky na infrastruktury a data

— Cybercrime as service




KLASIFIKACE ORGANIZOVANE
KYBERKRIMINALITY

* Podle Urovné ICT transofrmace

— Cyber-assisted — predevsim predavani informaci, organizace skupiny, vyhledavani obéti

— Cyber-enabled — napriklad distribuce zakazaného zbozi, zakazané pornografie... pomoci internetu

— Cyber-depended — kyberkriminalita v uzsim smyslu v ramci organizovanych slocineckych skupin (méné casté)
* Modus operandi

— Cybercrime against the machine (typicka kyberkriminalita — hacking, DoS, apod.)

— Cybercrime using the machine (online podvody, vydirani apod.)

— Cybercrime in the machine (zakazana pornografie, hate speech, zakazany obsah)
» Skupiny poskozenych

— Jednotlivci

— Organizace

— Staty




TYPY ZLOCINECKYCH SKUPIN

Swarms

Typel (eg 'hacktivist' groups)
(Largely online
activities)
(eg. 'scareware operatlons)

Clustered hybrids
(eg. 'carding' forums and

kimm
— s ers)

(Both online and
offline activities)

Organized crime and
cybercrime

Extended hybrids

(eg.phone theft and online
trading)

Source: BAE Detica/LMU

Organizované skupiny vénujici se
kyberkriminalite a kyberkriminalnici
realizujici organizovanou trestnou cinnost

Skupiny operujici ¢astecné, z vétsiny nebo
zcela online

Vyznam geografické, kulturni nebo jazykové
blizkosti pri formovani skupin

Mira organizovanosti téchto skupin
je nizsi nebo neznama

Casta kvalifikace pro “konvencni”
trestné ciny
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AKTUALNI UYZVY

Prurezové problémy
Cyber-dependent kriminalita
Podvody s platebnimi prostredky
Zneuzivani prostredku darkwebu

Zneuzivani deti a sexualni kriminalita




*Covid-19 - nové vektory a nové pristupy
*Intenzivnéjsi vyuziti dezinformacnich kampani
*Sofistikované;si a cilengjsi phishing

*Poptavka a nabidka CaaS

*Kryptomény casto vyuzivané pfi vydirani
*Podvody pri obchodovani s kryptoménami
*Kradeze kryptomén

«Stale neexistuje klasifikace kyberkriminality - nemoznost vedeni a sdileni statistik a dat

*Organizované skupiny vyuzivaji Sifrovacich nastroju, bulletproof sluzeb apod., které znemoznuji idnetifikaci




CYBER DEPENDENT KRIMINALITA

«Cim dal sofistikovanéjsi a cilenéjsi - zapojeni velkych organizovanych skupin
*Stale Castéjsi hrozba zverejnénim dat

*Supply-chain ransomware, delayed ransomware

+Sir$i spoluprace mezi riznymi skupinami, vy3si investice a vydélky

*Stale sofistikovanéjsi, APT

*Trojské koné na sbér dat

*Schopnost skryvani do legitimnich zprav
*Commodity malware, Maa$, AaaS

*Stabilni intenzita Gtokd

*Stoupajici sofistikovanost - automatizace
«Casto poskytovany jak cilené utoky Caa$S
*Rozvoj vyuziti loT




PODVODY S PLATEBNIMI
PROSTREDKY

* Nastroj pro ziskani identity
* Cilem je obejit 2FA

* Rovnéz SMiShing

* Velmi cilené Gtoky

* Nejcastéji CEO fraud, nebo invoice fraud
* Vysoce cilené Utoky

* Vyuziti pandemické situace a home office
* Castéji miFené na mensi spolecnosti

» Stale castéjsi sofitikovné podvody (kryptomény, akcie, komodity - get rich quich scheme)
* Pomérné Siroké zapojeni organizovanych siti (faleSné spolecnosti, call centra, apod)
* Vyuziti dezinofrmacnich siti, pandemické situace, aktualniho déni

* Hlavné carding a e-skimming

* Zaméreni na mensi | vétsi obchodniky, falesné eshopy
« Casto obchodované souvisejici osobni tdaje

* Rovnéz ATM black-boxing
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*Vysoka volatilita — hacking nebo exit scams

*Zatim zadny velky hraé typu Silkroad nebo Sheep Marketplace

*DarknetTrust — novy typ sluzby — ovérovani divéryhodnosti vendor na riznych trZistich
*Rozvoj vyhledévacu a rozcestnik

*Implementace bezpeénostnich standardul a technologii
*Wallet-less a user-less trzisté

*Reputacni a navigacni systémy

*Etiketa a moralni pravidla — vylouceni exponovanych oblasti
*Nové komunikacni nastroje

*Rozvoj decentralizovanych trzist, TOR stéle hraje prim
*Na druhou stranu rozvoj clearweb aktivit

+Stale vice se nabizi na trzistich digitalni zbozi a sluzby (data, pristupy, CaaS)
+Casto se obchoduje s identitami (imigranti, falesné ucty, spolecnosti, etc.)
*Rozvoj trhu se zbozim diky pandemii
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HLAVNI NASTROIE

Silnéjsi organy cinné v trestnim rizeni

Spoluprace

Technicka reseni

Vzdélavani a informovanost




SILNEISI ORGANY

* Posilovani personalnich kapacit, odbornosti a povédomi
— Vzdélavani nespecializovanych prislusnik
— Posilovani kapacit specializovanych jednotek
— Zaméreni na vzdélavani i statnich zastupcu a soudct
— Technické vybavovani
* Dlouhodoby monitoring znamych vektoru a hrozeb
— V ramci prevence
— Za vyuziti agent( a utajovanych operaci

— Spoluprace se zpravodajskymi sluzbami




* Predevsim mezinarodni
— Predavani informaci (z monitoringu, o hrozbach, o postupech apod)
— Poskytovani technické spoluprace
— Poskytovani soucinnosti
— Spolecné vysetrovaci tymy

* Se soukromym sektorem a dalsimi OVM




Scanovani clear webu i dark webu

Al a big data analyza

Jazykova analyza, obrazova analyza apod.

Nastroje pro efektivni transfer elektronickych dukazu

Nastroje pro identifikaci osob




VZDELAVANI A INFORMOVANOST

* Vzdelavaci kampané narodnich a mezinarodnich instituci
— Europol — no more ransom, money muling
— UNODC — Counterfeit — Don’t buy into organized crime
— INTERPOL - #stopillicittrade
— OSN — Blue Heart Campaign
— apod.

* Vzdelavani v ramci systému skolstvi ohledné bezpecného chovani na internetu
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