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Data protection directive — 1995

Nastup internetu, socialnich siti,

online sluzeb

Kompletni proména
technologického prostredi

Unifikace ochrany a nakladani s

osobnimi Udaji



= Narizeni EU €. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl)

= Prvni navrh — leden 2012
= TéZzZka lobby - 4 roky ladéni, 3000 zménovych navrhu
= Uginnost — 25. kvétna 2018
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= Vlastni ¢teni nenahradis: http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=consil:ST 5419 2016 INIT

= 200 stran (ale polovina je predmluva)



http://eur-lex.europa.eu/legal

HLAVNI PRINCIPY

Velmi podobna podstata pravni upravy jako drive

Co neni dovoleno, to je zakazano (vyjmenované duvody pro zpracovani)

Obecné kategorie pro posuzovani compliance

Dokumentace, dokumentace, dokumentace
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POIMY

Osobni Udaje @@ Subjekt udaju Zpracovani

Ucel a
Spravce Zpracovatel prostredky
zpracovani




DUVODY ZPRACOVANI

Souhlas subjektu udaju

Smluvni zavazek

Pravni povinnost

Ochrana zivotné dulezitych zajmu subjektu nebo FO
Verejny zajem/vykon verejné moci

Opravneny zajem spravce/treti osoby

e
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#1- NARIZENI, NIKOLIV SMERNICE!

* Pfimo ucCinna norma
* Neni tfreba implementace (ale)
= Nahrazuje narodni pravni upravu




OMEZENA “IMPLEMENTACE”

» GDPR jako Svycarsky syr
= Cca 50 ustanoveni umoziujicich rozdilnou interpretaci Clenskych statu
= Je podstatné sledovat Ceskou legislativu




#2 — UZTRHUJE SE NA HODNE
KATEGORII DAT

= Sméfuje k ochrané osobnich udaju

= Co online identifikacni prvky (IP adresy, UDID)?

» Pseudonymizace k Cemu ?




= ‘“vesSkere informace o (primo ¢i neprimo) identifikované nebo
identifikovatelné fyzické osobe”

= identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize prfimo Ci nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni Cislo,
lokaCni udaje, sitovy identifikator nebo na jeden Ci vice zvlastnich prvku fyzicke,
fyziologické, genetické, psychicke, ekonomické, kulturni nebo spoleCenskeé identity této

fyzické osoby
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PSEUDONYMNI UDAJE

= Nejsou primo spojena se subjektem (ale mohou byt)

= \olngjsi pravidla:
= Oznamovani
= Profiling
= Prfistup subjektu udaju




#3 — JE EKTRATERITORIALNI

= Drive se uprava vztahovala jen na subjekty v ramci EU/EHS.

= Nyni pravidla plati kdyz:
= Sidlov EU
= Nabizeni sluzeb EU rezidentum
= Monitorovani chovani EU rezidentu

» Vztahuje se tedy | na subjekty mimo EU!




ZASTUPCE V EU

= Spravci a zpracovatelé neusazeni v EU
= Jmenuji zastupce v jednom z Clenskych statl
= Zmocnen k zastupovani
= Spravce/zpracovatel stale odpovédny




#4 - WITAHUJE SE NA ZPRACOVATELE

= Drive zadné povinnosti zpracovatele (napr. poskytovatelé sluzeb)

» GDPR = jasna odpovédnost a povinnosti zpracovatele
» Zavazna ustanoveni smluv
» Spravce musi hodnotit kvalitu zpracovatele

* Vyrazny dopad na cloudové sluzby?




POVINNOSTI ZPRACOVATELE

jaka data,
’ ’ 7 . V4 el oo ’n|',
uchovavani informaci jake zpracovd

kde data jsou,
technicka zabezpeceni,

ohlaseni poruseni zabezpeceni




USTANOVENI SMLUV

Zpracovani jen na pokyn spravce,
dostatecné zabezpeceni,

bezpecnost subdodavatel,

mlicenlivost,

napomoc spravci pri vykonu prava subjektu,
vymazani a vraceni dat

postupy prokazovani compliance
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#5 — WETS1 DURAZ NA ODPOV

EDNOST

» “Vhodné” nastroje k prokazani compliance

» Mohou zahrnovat:
= Zaznamenavani detailtl o zpracovani
= Zavedeni bezpec€nostnich opatfeni
= Studie dopadu (DPIA)
= Osvédceni, Kodexy chovani
= Privacy-by-design, Privacy-by-default
- Povéfenec pro ochranu OU

= Neni treba se registrovat




DETAILY 0 ZPRACOVANI

Oznaceni spravce

Ucely zpracovani

Kategorie subjektl a tdaju, prijemcu
Lhuty pro vymaz

Dokumentace bezpecnostnich opatreni




BEZPECNOSTNI OPATRENI

= “S prihlédnutim ke stavu techniky, nakladiam na provedeni, povaze, rozsahu,
kontextu a ucelum zpracovani i k rizne pravdépodobnym a ruzne zavaznym rizikum

pro prava a svobody fyzickych osob”

= Demonstrativni vycCet nastroju:
= Pseudonymizace, Sifrovani
= ClAtridda systému
= Zalohovani
= Revize ochrany
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= Nutné:
= automatizované rozhodovani s vyznamnym dopadem,
- rozsahlé zpracovani zvlastnich kategorii OU
= rozsahlé monitorovani verejnych prostor
= Jinak doporucCeno v pripadé realného rizika
= Obsah:
= Popis ucelt a mechanismu zpracovani
= Nezbytnost a pfimérenost operaci

= Posouzeni rizik
= Planovana opatreni




KODEXY CHOVANI, PODNIKOVA
PRAVIDLA

Kodexy: Osveédceni:

Sdruzeni a zastupci kategorii spravc( Prokazuje compliance spravce
Zpresnuje postupy pri zajisténi compliance Vydava akreditovany subjekt
Schvaluje dozorovy urad

PInéni monitoruji akreditované subjekty




» Dle stavu techniky
» Technicka a organizacCni opatreni
= Cil:

= Minimum zasahu

= Minimum zpracovavani

= Minimum udaju




#6 — POSILENi PRAV SUBJEKTU
DAl

= Existujici prava: pristup, oprava, smazani a blokovani

= Posileni:
= Jednoznacny souhlas
= Posileni prav na pristup a namitku
=  Primo zahrnuje pravo na zapomeéni
« Pfenositelnost udaju
= QOchrana proti profilovani




* Prokazuje spravce

» Samostatny a srozumitelny

* Snadné odvolani

= Zvlastni pravidla pro subjekty mladsi 16 (13) let




PRISTUP

» |[nformace o zpracovani
- Ugely zpracovani
= Kategorie udaju
= Prijemci
= Doba uchovani
= Existence prava na vymaz, omezeni, namitku Ci stiznost
= Informace o zdroji
= Profilovani/automatizované rozhodovani




PRAVO NA OPRAVU, VYMAZ

= Vymaz:

= Zanik ucelu
Odvolani souhlasu
Namitka
Protipravni zpracovani
Pravni povinnost




PRENOSITELNOST UDAJU

= Podminky: souhlas/smlouva, automatizované zpracovani
» Pravo ziskat a predat udaje jinému spravci

= Strukturovany a strojové Citelny format

» Pfrimé predani




PROFILOVANi/RUTOMATIZOVANE
ROZHODOVAN

= “Subjekt udaju ma pravo nebyt predmétem zadného rozhodnuti zalozeného
vyhradné na automatizovaném zpracovani, vcetné profilovani, které ma pro ného
pravni ucinky nebo se ho obdobnym zpisobem vyznamné dotyka.”

* \yjimky: nezbytnost k uzavreni/plnéni smlouvy, pravem dovoleno, souhlas subjektu
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#1- 0OINAMOVANI NARUSENI
BEZPECNOSTI

Oznamuje se: Obecné do 72 hodin

Spravci (jste-li zpracovatel)
Dozorovému uradu
Subjektu (ne je-li dopad maly)
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= Subjektu:
= je-li vysoké riziko
= Ne, zajistil-li spravce napravu, nebo neni prakticky mozné

= Ufadu:
= Jakékoliv poruseni
= Hlasi se:

» Povaha poruseni zabezpeceni,

» kategorie a pocet subjektt a udaju,
» kontakt na povérence,

 dusledky,

 prijata opatreni
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= Soucasné pravo nezna
* Novy pozadavek na spravce i zpracovatele

= Kdy?
= Verejnopravni autorita nebo subjekt
= “rozsahlé” systematické monitorovani osob
= “rozsahlé” zpracovani citlivych dat

= Mduize jit o zaméstnance nebo outourcovanou sluzbu




= Jmenovan spravcem/zpracovatelem
= Zapojen do vSech aktivit s vliivem na osobni udaje
= Nezavisly, chranen, povinnost miCenlivosti
Ukoly:
= Poskytovani rad a navodu
= Monitoring compliance
= Spoluprace s uradem




#9 — PROBLEMATICKE PREDAVANI
DAT

= V soucasnosti je velmi omezeno predavani do tretich zemi

= Koncept odpovidajici ochrany
= Koncept vhodnych zaruk
= Povoleni




#10 - POKUTY

= AZ€ 20 M, az 4% celosvétového obratu
= Audity dozorovych uradu

= Nové spravni nastroje (stiznost, zaloba)
= One stop shop




DIKY ZA
POZORNOST

STUPKA@NC3.CZ




