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Internet
• ARPANET
– První spojení v roce 1969 v Kalifornii
– Zejména pro propojení výzkumníků
– Projekt Ministerstva obrany USA

• 1989/1990 – zahájení komerčního využití
• 1991 – World wide web - zjednodušení
• 1995: Poslední bariéry pro komerční v. padají
• 1996: § 230, Communications Decency Act
• 1996: A Declaration of the Independence of 

Cyberspace – J. P. Barlow -
https://www.eff.org/cyberspace-independence
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Kyberprostor
• „Konsensuální halucinace každý den 

zakoušená miliardami oprávněných 
operátorů všech národů, dětmi, které se 
učí základy matematiky… Grafická 
reprezentace dat abstrahovaných z 
bank všech počítačů lidského systému. 
Nedomyslitelná komplexnost. Linie 
světla seřazené v neprostoru mysli, 
shluky a souhvězdí dat. Jako světla 
města“

• Gibson, W. Neuromancer. 20 vydání. New York: Ace Books, 2004, s. 69. Překlad 
převzat z díla: Jirovský, V. Kybernetická kriminalita. Praha: Grada Publishing, a.s., 
2007, s. 17
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Internet v ČR

• 1991/1992 – připojení ČVUT
• CESNET – využití pro akademiky; zbytek 

komerčně
• Pevné linky do zahraničí (první Praha-Vídeň)
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Vývoj využití internetu
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Kybernetická kriminalita

• Crime and the Computer (M. Wasik, 1991)
• Počítačová kriminalita (K. Novák: Počítačová 

kriminalita - Úvod do problematiky; IKSP, 1992)
• Informační kriminalita?
• Úmluva Rady Evropy o kybernetické kriminalitě 

(Budapešť, 23. listopadu 2001)
– Základ v práci komise z roku 1985
• 1984 – první Apple Mac; dominance Atari, Commodor
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Úmluva Rady Evropy o kybernetické kriminalitě

• Trestné činy proti důvěrnosti, integritě a dostupnosti počítačových 
dat a systémů
– Neoprávněný přístup (čl. 2).
– Neoprávněné zachycení informací (čl. 3).
– Zásah do dat (čl. 4).
– Zásah do systému (čl. 5).
– Zneužití zařízení (čl. 6).

• Trestné činy související s počítači
– Falšování údajů související s počítači (čl. 7).
– Podvod související s počítači (čl. 8).

• Trestné činy související s obsahem
– Trestné činy související s dětskou pornografií (čl. 9).

• Trestné činy související s porušením autorského práva a práv 
příbuzných autorskému právu
– Trestné činy související s porušením autorského práva a práv příbuzných 

autorskému právu (čl. 10).
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Formy kyberkriminality

• Typické útoky v kybernetickém prostoru
• Útoky spočívající v šíření závadného 

(nelegálního nebo nežádoucího) obsahu
• Útoky spočívající v porušování práv duševního 

vlastnictví
• Útoky využívající kyberprostor k dalším formám 

trestné činnosti
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Typické útoky v kybernetickém prostoru

• Průnik do počítačového systému
– Získání hesla

• Oklamání uživatelů
– Web spoofing
– Malware, viry, červy, trojské koně
– DDoS (distributed denial of service) – botnet
– Phising, pharming
– Nevyžádané emaily

• Zachycení dat
– Tzv. sniffing
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Web spoofing

• Zkouška ČSOB 2017 – 61 434 klientů za 1 měsíc
– Možné škody až 20 000 000 Kč
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Viry, červy a spol.

• Wanna Cry (5/2017) – 200.000 počítačů
– V britských nemocnicích nefungovali počítače
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DDoS – Distributed Denial of Service

• Agrofert (2016)

• ODS (2012)

• Twitter, CNN, NYT, etc. (2016)
– Útok na DNS servery (překládají webovou adresu na 

IP adresu)
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Nevyžádané emaily
• Dopisování si s ´nigerijskými princi´

• https://www.boredpanda.com/funny-phishing-scam-emails-dot-con-james-veitch/
• https://www.ted.com/talks/james_veitch_this_is_what_happens_when_you_reply_to_spa

m_email
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Jak se stát hackerem?

• Koupit si ransomware (relativně propracovaný) 
– 11.000 Kč

• Stáhněte si vlastní zadarmo (základní znalosti 
potřeba) -
https://github.com/mauri870/ransomware
– Zadat do Googlu danou problematiku + tool

• Trénujte pronikání do stránek legálně
– https://www.hackthissite.org/pages/index/index.ph

p
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