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Opatreni elektronickych dukazu

* Trestni rad nezna pojem elektronicky dukaz

* Elektronické dukazy (dUkazni prostredky) lze opatfrit
procesnimi postupy Ci instituty

pfikaz ke ,zmrazeni“ dat (§ 7b TR, u¢&. od 1.2.2019, z.¢.287/2018
Sb.)

vyddani a odnéti véci (§ 78, § 79 TR)

domovni prohlidka, prohlidka prostor neslouzicich k bydleni a
pozemkU a osobni prohlidka(§ 82 az 85b TR)

odposlech a zdznam telekomunikaéniho provozu (§ 88 TR)

vyZzadani udaju o uskute¢néném telekomunikacnim provozu (§ 88a
TR)

ohleddni (§ 113 TR)

vyuZiti posudku znalce & odborné vyjadieni (§ 105 a7 § 111 TR)
sledovani osob a véci (§ 158d/1,3 TR).

Doc. JUDr. Tomas Grivna, Ph.D. JUDr. Martin

04.02.2021

Richter



Zmrazeni dat - § 7b TR

(1) Je-li zapotrebi zabranit ztraté, zniceni nebo pozménéni dat dulezitych pro trestni fizeni, ktera
jsou uloZena v pocitatovém systému nebo na nosici informaci, Ize naridit osobé, ktera uvedena
data drzi nebo je ma pod svoji kontrolou, aby takova data uchovala v nezménéné podobé po
dobu stanovenou v prikazu a ucinila potfebnda opatreni, aby nedoslo ke zpfistupnéni informace o
tom, Ze bylo nafizeno uchovani dat.

* (2) Je-li to zapotrebi k zabranéni pokracovani v trestné Cinnosti nebo jejimu opakovani, lze nafridit
osobé, ktera drzi nebo ma pod svoji kontrolou data, ktera jsou uloZzena v pocitacovém systému
nebo na nosici informaci, aby znemoznila pfistup jinych osob k takovym datiim.

e (3) Prikaz podle odstavce 1 nebo 2 je opravnén vydat predseda sendtu a v pfipravném fizeni
statni zastupce nebo policejni organ. Policejni organ potrebuje k vydani takového prikazu
predchozi souhlas statniho zastupce; bez predchoziho souhlasu mize byt pfikaz policejnim
organem vydan jen tehdy, jestlize nelze predchoziho souhlasu dosahnout a véc nesnese odkladu.

 (4)V prikazu podle odstavce 1 nebo 2 musi byt oznacena data, na ktera se prikaz vztahuje,
dlivod, pro ktery maji byt data uchovana nebo k nim ma byt znemoznén pristup, a doba, po
kterou maji byt tato data uchovana nebo k nim ma byt znemoznén pristup, ktera nesmi byt delsi
nez 90 dnu. Pfikaz musi obsahovat pouceni o nasledcich neuposlechnuti prikazu.

* (5) Organ, ktery vydal prikaz podle odstavce 1 nebo 2, jej neprodlené doruci osobé, vici které
sméruje.
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Vydani a odnéti veci

* \Vlydani nebo odnéti hmotné véci dulezité pro
trestni rizeni (§ 112 TR)

* Povinnost dolichou vec na vyzvani predlozit

* Dokazovani za pouziti dolicné véci se provadi
predlozenim listin a jinych vécnych dikazUi stranam,
svédkim a znalcim, pricemz k navrhu strany soud
precte listiny (§ 213 TR), nebo se dukaz provadi téz

ohledanim véci,v k némuz se zpravidla pribere
znalec (§ 113 TR)

* Tyka se zejména nositell riznych elektronickych
informaci
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Prohlidka prostor a osobni prohlidka

Mnohdy nezbytné k zajisténi elektronickych
dukazu

Lze provést, je-li duvodné podezreni, ze se v
prostoru nachazi véc nebo osoba dulezita pro
trestni fizeni

Prohlidku prostor musi vzdy naridit soud
Osobni prohlidku muze v pripravném rizeni
naridit i statni zastupce
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Provadi PCR
Casové omezeno na 4 mésice s moznosti
prodlouzeni

Bez souhlasu soudu Ize provadét se souhlasem
ucastnika odposlouchavané stanice

Musi byt pripojen protokol s uvedenim udaju o
miste, Case, zpusobu a obsahu provedeného
zaznamu, jakoz i o organu, ktery poridil tento
zaznam
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Odposlech a zdznam telekom. provozu — 88a TR

* Je-li vedeno trestni fizeni pro zloCin, na ktery zakon stanovi trest odnéti svobody s
horni hranici trestni sazby nejmeéneé tri roky, pro vyjmenované TC

* naridi v fizeni pred soudem jejich vydani soudu predseda senatu a v pfipravném fizeni
naridi jejich vydani statnimu zastupci nebo policejnimu organu soudce na navrh
statniho zastupce.

* Pfikaz k zjisténi udajl o telekomunikacnim provozu musi byt vydan pisemné a
odivodnén.

* §97 ZoEK - Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo
poskytujici verejné dostupnou sluzbu elektronickych komunikaci je povinna uchovavat
po dobu 6 mésicli provozni a lokaliza¢ni Udaje, které jsou vytvareny nebo
zpracovavany pfi zajistovani jejich verejnych komunikacnich siti a pfi poskytovavani
jejich verejné dostupnych sluzeb elektronickych komunikaci.

* Problém: Lze naridit do budoucna?

* Usneseni Nejvyssiho soudu ze dne 7. 5. 2019, sp. zn. 4 Tdo 1591/2018 (navrh
rozhodnuti ¢. 6/2019) — ,,...1ze v odGvodnénych pfipadech vydat i tzv. do budoucna.
Tak tomu bude napt. v situaci, kdy se Setfena trestna ¢innost nachazi ve fazi pripravy
a zjiStované udaje maji organim ¢innym v trestnim Fizeni poskytnout informace
dilezité pro odhaleni Ci usvédceni pachatelli, popr. k zabranéni dokonani
pripravované trestné cinnosti anebo k zjisténi jinych skutecnosti dulezitych pro
trestni Fizeni.”
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* Maji-li byt primym smyslovym pozorovanim
objasnény skutecnosti dulezité pro trestni rizeni

* K ohledani se zpravidla pribere znalec a mohou
byt pribrany i jiné osoby, napr. obvinény,
poskozeny nebo dalsi svedci, zejména je-li treba
overit jejich udaje
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e Osoba rozdilna od procesnich stran i od organu
cinnych v trestnim fizeni, ktera ma v trestnim
rizeni v procesu dokazovani na podkladeé svych
odbornych znalosti

* Podava posudek jen o otazkach skutkovych a ve
sveé odbornosti
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e Data jako dUkaz v trestnim fizeni

e Data jako elektronické dukazni prostredky lze
chapat jako nezpracovana fakta a udaje bez

oridané interpretace Ci analyzy

* Dukazni prostredky, k jejichz prevodu do

nodoby srozumitelné pro clovéka je treba pouzit
néjakeé elektronickeé zarizeni

» Kategorie dat: obsahujici néjakou informaci a
data, ktera maji v pocitacovych systémech
urcitou dynamiku, ktera urcuji co a jak ma
systém delat (aplikace)
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e Data obsahuijici informaci

* Elektronické dokumenty
— obsahuji informaci, kterou aktivné zachytil Clovek

* Metadata

— k elektronickym dokumentim aplikace obvykle
pridavaji doplnujici informace o dokumentu

* Provozni data

— kromé metadat aplikace vytvareji dalsi data, ktera
primo nesouvisi s aktivitou uzivatele

— produkt funkcionality aplikace

— logy, automaticky porizované zaznamy, docasné
soubory a cache
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* Data, ktera maji v pocitacovych systémech
urcitou dynamiku, ktera urcuji co a jak ma
systém délat

* Aplikace zpravidla v soucasné praxi nejsou
zahrnuté do rozsahu dokazovani a u bézné
vyuzivanych aplikaci se zpusob jakym vytvareji
nebo interpretuji data, zpravidla nerozporuje
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e Zajistovani elektronickych dat

* Trestni rad neobsahuje vyslovnou upravu, a je tedy treba
k zajistovani elektronickych dlkaznich prostredkd ¢asto
vyuzivat neprilis vhodné procesni nastroje

e K pocitatovym datim se lze dostat v zasadé tremi
zakladnimi zpUsoby:

— zajisténim zarizeni nebo datovych nosicul, na kterych jsou
pocitaCova data uchovavana (pocitace, datové nosice,
mobilni telefony apod.)

— ziskanim primého pristupu k pocitacovym datim uchovanym
v pocitacovych systémech (volné dostupnych, pomoci
poskytnutych pristupu, pomoci prihlaseného zarizeni,
prostrednictvim prekonani bezpecnostniho opatreni apod.)

— ziskanim pocitacovych dat od poskytovatell sluzeb (napfr.
uzivatelskych dat uchovanych u poskytovatele Ci provoznich a
lokalizaCnich udaiju).
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