Kyberneticka kriminalita — uvod do
problematiky
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. Struktura prednasky

* 1) Internet a kyberprostor — vznik, pojmy,
rozsireni

e 2) OdliSeni pojmu pocitacova x internetova x
informacni x kyberneticka kriminalita

» 3) Specifika kybernetické kriminality

* 4) Snaha o harmonizaci boje proti kybernetické
kriminalité v mez. Méritku

* 5) Formy kybernetické kriminality
* 6) Typickeé utoky v kybernetickém prostoru
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. Internet - vznik

* ARPA (USA) = Advanced Research Project Agency

* ARPANET
— Prvni spojeni v roce 1969 v Kalifornii
— Zejména pro propojeni vyzkumnikd
— Projekt Ministerstva obrany USA
e 1989/1990 — zahdjeni komeréniho vyuziti
* 1991 — World wide web - zjednoduseni
e 1995: Posledni bariéry pro komercni v. padaji
* 1996: § 230, Communications Decency Act

* 1996: A Declaration of the Independence of Cyberspace
— J. P. Barlow - https://www.eff.org/cyberspace-
independence
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. Kyberprostor

THE NELL ACE SCENCE
HTION SPECALS.
1] B! :

* ,Konsensualni halucinace kazdy den 777 TR
zakousend miliardami oprdvnénych Mt \
operdtort véech ndrodd, détmi, které se &
uci zéklady matematiky... Grafickd X
reprezentace dat abstrahovanych z
bank vsech pocitacu lidského systemu.
Nedomyslitelna komplexnost. Linie
svetla serazené v neprostoru mysli,
shluky a souhvezdi dat. Jako svéetla
mesta”

Gibson, W. Neuromancer. 20 vydani. New York: Ace Books, 2004, s. 69. Preklad
prevzat z dila: Jirovsky, V. Kyberneticka kriminalita. Praha: Grada Publishing, a.s.,
2007, s. 17
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0 Internet v CR

+ 1991 — pfipojeni CVUT (Praha — Linc), 13.2.1992
slavnostni oficialni pripojeni

 CESNET — vyuziti pro akademiky; zbytek
komercné
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Vyvoj vyuziti Internetu - uzivatelé
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i Kyberneticka kriminalita

 Pocitacova x informacni x internetova x
kyberneticka kriminalita

* Crime and the Computer (M. Wasik, 1991)

e Pocitacova kriminalita (K. Novak: PocCitacova
kriminalita - Uvod do problematiky; IKSP, 1992)
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. Specifika

* Anonymita (alespon zdanliva) v prostredi
Internetu

* Rychlost vymeény dat
* Nizké naklady v porovnani se skodami
e Vysoka latence
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. Snaha o harmonizaci boje proti

kvbernetické kriminalité v mez. meéritku

* OSN

— 1994 Manual OSN pro prevenci a kontrolu
pocitacového zlocinu

— nevznikla doposud mezinarodni umluva, ktera by se
specificky dotykala kybernetické kriminality, byt o to
cast Clenskych statd usilovala.

 Rada Evropy: Umluva o kybernetické kriminalité
(Budapest, 23. listopadu 2001) — ¢. 104/2013 Sb.
m. s.

— Zaklad v praci komise z roku 1985
e 1984 — prvni Apple Mac; dominance Atari, Commodor
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Umluva o kybernetické kriminalité (¢. 185)

* 68 statu podepsalo a 65 z nich ratifikovalo; i
neclenské staty RE

* CR podepsala 9. 2. 2005, ratifikovala 22. 8. 2013
(vstupvplatnost pro CR: 1. 12. 2013); CR u¢inila

rezervaci v souladu s ¢l. 29 odst. 4 a 42, a téz
deklaraci k cl. 2

* Dodatkovy protokol (€. 189) o kriminalizaci Cinu
rasistické a xenofobni povahy spachanych
prostrednictvim pocitacovych systému — podepsalo
45 statu a 32 z nich ratifikovalo

* CR podepsala 17. 5. 2013, ratifikovala 7. 8. 2014
(vstup v platnost pro CR: 1. 12. 2014)
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Umluva o kybernetické kriminalité - struktura

* 48 clanku, preambule + 4 kapitoly.

e Kapitola I. (pouzivani pojmu) definuje pojmy
,pocitacovy system®, , pocitacova data“

{

,poskytovatel sluzeb® , provozni data“.

» Kapitola Il. (opatreni prijimana na narodni Urovni)
upravuje zavazky statu v oblasti trestniho prava
hmotného (oddil 1) i procesniho (oddil 2) v€etné

ustanoveni o pusobnosti vnitrostatnich norem
(oddil 3).

e Zavazky na poli mezinarodni spoluprace jsou naplni
kapitoly III.

e Zaverecna ustanoveni nalezneme v kapitole IV.
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Umluva o kybernetické kriminalité —

hmotnépravni ustanoveni

* Trestné Ciny proti dlivérnosti, integrité a dostupnosti pocitacovych
dat a systému
— Neopravnény pristup (cl. 2).
— Neopravnéné zachyceni informaci (cl. 3).
— Zasah do dat (cl. 4).
— Zasah do systému (cl. 5).
— Zneuziti zarizeni (cl. 6).
* Trestné Ciny souvisejici s pocitaci
— FalSovani udajl souvisejici s pocitaci (¢l. 7).
— Podvod souvisejici s pocitaci (¢l. 8).
* Trestné Ciny souvisejici s obsahem
— Trestné Ciny souvisejici s détskou pornografii (Cl. 9).
* Trestné Ciny souvisejici s porusenim autorského prava a prav
pribuznych autorskému pravu

— Trestné Ciny souvisejici s porusenim autorského prava a prav pribuznych
autorskému pravu (cl. 10).
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* Smeérnice Evropského parlamentu a Rady
2013/40/EU ze dne 12. srpna 2013 o utocich na
informacni systémy a nahrazeni ramcového
rozhodnuti Rady 2005/222/SVV

* Rdmcové rozhodnuti Rady 2000/375/JHA ze dne
29.5.2000 o boji proti detské pornografii na
internetu.

* Smérnice 2000/31/EC ze dne 8.6.2000 o nékterych
pravnich aspektech sluzeb informacni spolecnosti,
zejmeéna elektronického obchodu, na vnitrnim trhu.
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K5 Formy kyberkriminality

* Typické utoky v kybernetickém prostoru

» Utoky spocivajici v $ifeni zadvadného
(nelegalniho nebo nezadouciho) obsahu

» Utoky spocivajici v poruovani prav duevniho
vlastnictvi

» Utoky vyuZivajici kyberprostor k daldim formam
trestné cinnosti
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. Typické utoky v kybernetickém prostoru

* Prunik do pocitacového systému
— Ziskani hesla

e Oklamani uzivatelu
— Web spoofing
— Malware, viry, Cervy, trojské koné
— Phising, pharming
— Nevyzadané emaily

e Zachyceni dat
— Tzv. sniffing
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Web spoofing

» Zkougka CSOB 2017 — 61 434 klient( za 1 mésic -
— Mozné skody az 20 000 000 Kc

,Q - ﬂ Ceskoslovenska obchodni banka ... G ‘_ﬁ CSOB IntemetBanking 24 *

Helpdesk 495 800 1171 15.6.2017 16139140 b= 55

PHstup ke shufbi 5i midete

CSOB InternetBanking 24 Neproved

dit ve své pobobce £50B, kterd vede wabe Gty. Vice informacl na www.csob.cx.
li po debu 20 minut Sdnou operad, splikecs vdm bude sutomatcky odhladens.

Priflaseni

tesk st

@ Aktuality @ Bezpeinostni doporufeni
Hevi vina podvedmich e-maild se tentehrdt zamEfuis Bedrivite Zésady bezecinihe ulivini clekironickihe
na firemni klienty bankownictyi

7 2 i Tv, CED Frasdu vidvi Ta feditels Mezi mej i patii:
@ména cerafikity orp phihkifanl spolefnosti & pofaduje rychly plevod pendz do zahranidi,
p— —— — —— s nlat ¥ i Blesh = pravidelnd aktualizujte operadnd systém a
[ = internetovy prohlifed,
Identifibainim fslem a PIN Od 1. kvidtns jsme zrychlill odeailind tuzamakyet b s + poudivejte a pravideing sktualizujbe antivirovf

h bank. Fro Wis to znamend,

jte ply

program & firewall,
= chrafite také svllj mebiind telefon.

tar

00, phpde se Eistia na Gfet

pr i d

nebo smartbaniongu do 1
plipemece peit® v ten samy den
& Provorni informace

Odménime vas 2a plageni maobilam
vpozerndni na nedostupnost slufeh C50B
W supermarkety, v restaurac | v keng - & nadi _ E ¥ P i
TIFY aplikaci C508 HaNdkupy zaplathe viude, kde |

v karty. 28 pr
mavic odménime bonus

bezkontal

elaktramckeha

2017 od cca 0:00 hodin

Podiud ponfabiene, Stahndte £ 2
nadehe portdle Biirglhy » ndvedy.

K& A h 400 K destanete xa k
mﬁillﬂw.lmlii h“l' -'n“uiu:.i Hﬁw‘inﬁi.—:‘“ vého klienta, kterdho nawtite do cca 7:00 hodin k
Elaktrenickiho bankewnict] 1 Bankevnictvi,
D e i PR TL s Zdravotni vidaie v zaheanifi? Panize wim poileme Migrosoft ukondil padpary Windows Vista

phedtite si, fakd 3o daldi mobnost
phhlifeni do shufsb nteratovibc
bnkeenich-

Dovolujeme 53 Was upozomit, de Va2 polital s Windows

ikl iber et E

' byt
¢ spolefnost Microsoft ukond

at bezpeinostnl opravy.

potife wiés pfi o ch do zahranidi jif merozhdz, Zavoldte

Jem ma asisten

wl hntu a wydaje za léicy nebo drobneé cdetfen!

Feme proplatit abratem. & papiry™ Ty Zide i miel #Fil_stav fungovini jednotlivych
pefkaji, ad se vratite domb... luZeh FSOR b L ol

u kafe vim m

6.2.2021 Tomas Grivna, Jakub Drapal




. Ransomware

e podle dat spolecnosti Kaspersky se mezirocne

(2019 vs. 2020) zvysil pocet detekci
ransomwarovych Gtokl jen v Ceské republice

o neuveritelnych 1104,52 %.
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Viry, cervy a spol.

* Wanna Cry (5/2017) — 200.000 pocitac
— V britskych nemocnicich nefungovali pocitace

' Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on Can I Recover My Files?
51672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have

not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
""" But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am

Pad ¥ i oI SOy P gy

5/20/2017 00:47:55

Time Left

v
[

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw
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. DDoS — Distributed Denial of Service

e Agrofert (2016)

* ODS (2012)

ANONYMOUS

e https://www.digitalattackmap.com/understandi
ng-ddos/
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0 Nevyzadane emaily

* Dopisovani si s ‘nigerijskymi princi’

Subject: Re: Our Ref: L1311G/07 Date: 15 July 18:55

| hear what you're saying about dreams. You're so right. Anyway,
as long as it's in conformity with the syetems then I'm on board.

One thing, though. | live in London you see, so | thought I'd just
pop round and give you the $900 in person. Be good to meet up
anyway and chew the fat. | stopped by your corporate offices in
North London only | couldn’t find an office there. Just a cul de sac.
What's the deal?

All best, James

* https://www.boredpanda.com/funny-phishing-scam-emails-dot-con-james-veitch/

* https://www.ted.com/talks/james_veitch_this_is_what_happens_when_you_reply_to_spa
m_email
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. Jak se stat hackerem?

* Koupit si ransomware (relativné propracovany)
— 11.000 K¢

e Stahneéte si vlastni zadarmo (zakladni znalosti
potreba) -
https://github.com/mauri870/ransomware
— Zadat do Googlu danou problematiku + tool

* Trénujte pronikani do stranek legalné
— https://www.hackthissite.org/pages/index/index.ph

P

6.2.2021




. Rozsah kybernetické kriminality dle oficialnich statistik

* Policie Ceské republiky statisticky vykazuje
trestnou Cinnost zahrnovanou pod pojem
kybernetické kriminality od roku 2011.

* Dostupna zde:
nttps://www.policie.cz/clanek/kyberneticka-
kKriminalita.aspx -

 Justicni statistika nevykazuje kybernetickou

criminalitu samostatné vubec, resp. Ize si uCinit
obrazek jenu § 230-232TZ
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Déekuji za pozornost
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