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B Z:ikladni pojmy dokazovani

predmet dukazu
dukazni prostredek
dukaz

pramen dukazu (nositel dukazu)
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0 Elektronické dukazy

* Co to je elektronicky dukaz?
a. Poznatek ziskavany z elektronické podoby?
b. Poznatek ziskavany z elektronického pramene?

HMOTNY .
) INFORMACE

* Prvotni problém : smésovani dat a informaci
e data = elektronicky projev informace
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0 Elektronické dukazy

e Jak se k elektronickym datium chovat urcuje
odpoved na otazku, co jsou z pravniho pohledu
data.

* Jsou data vec?
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Data jako vec?

* Lze oddélit data od jejich nosice ve smyslu
samostatného na fyzickém nosici nezavislého
pramene dukazu?

e § 489 obcCanského zakoniku
e § 505 obcanského zakoniku

e V pripadé zajistéeni samotnych dat nejde
technicky o zajisténi originalnich dat, ale o
vytvoreni jejich autentickeé kopie.
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i Zajistovani elektronickych dat

* Trestni rad neobsahuje vyslovnou upravu s vyjimkou § 7b, a je
tedy treba k zajistovani elektronickych dlkaznich prostredk
Casto vyuzivat neprilis vhodné procesni nastroje

e K pocitacovym datim se lze dostat v zasadé tremi zakladnimi
zpusoby:

— zajisténim zarizeni nebo datovych nosicu, na kterych jsou
pocitacova data uchovavana (pocitace, datové nosice, mobilni
telefony apod.)

— ziskanim prfimého pristupu k pocitacovym datliim uchovanym v
pocitacovych systémech (volné dostupnych, pomoci poskytnutych
pristupl, pomoci prihlaseného zarizeni, prostrednictvim prekondani
bezpecnostniho opatreni apod.)

— ziskanim pocitacovych dat od poskytovateld sluzeb (napt.
uzivatelskych dat uchovanych u poskytovatele Ci provoznich a
lokaliza€nich udajut).
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i Opatreni elektronickych dukazu

* Trestni rad nezna pojem elektronicky dukaz

* Elektronické dukazy (dukazni prostredky) lze opatrit
procesnimi postupy Ci instituty
— vydani a odnéti véci (§ 78, § 79 TR)

— domovni prohlidka, prohlidka prostor neslouzicich k
bydleni a pozemkd a osobni prohlidka(§ 82 aZ 85b TR)

— odposlech a zaznam telekomunikacniho provozu (§ 88
TR)

— vyzadani udaju o uskutecnéném telekomunikacnim
provozu (§ 88a TR)

— ohledani (§ 113 TR)

— vyuziti posudku znalce ¢i odborné vyjadreni (§ 105 az
§ 111 TR)
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i Vydani a odnéti veci

* Vydani nebo odnéti hmotné véci dulezité pro
trestni fizeni (§ 112 TR)

* Povinnost dolichou véc na vyzvani predlozit

* Dokazovani za pouziti dolicné véci se provadi
oredlozenim listin a jim'/ch vécn\'/ch dukazu stranam,
svedkum a znalcum, pficemz k navrhu strany soud
precte I|st|ny (§ 213 TR) nebo se dukaz provadi téz

ohledanim veci, k nemuz se zpravidla pribere
znalec (§ 113 TR)

* Tyka se zejména nositell ruznych elektronickych
informaci

e Zajisténi nehmotné véci § 79e TR
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. Prohlidka prostor a osobni prohlidka

* Mnohdy nezbytné k zajisténi elektronickych
dukazu

* Lze provést, je-li duvodné podezreni, ze se v
prostoru nachazi véc nebo osoba dulezita pro
trestni fizeni

* Prohlidku prostor musi vzdy naridit soud

* Osobni prohlidku muze v pripravném rizeni
naridit i statni zastupce
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. Odposlech a zaznam telekom. provozu

* Provadi PCR
e Casové omezeno ha 4 mésice s moznosti
prodlouzeni

* Bez souhlasu soudu Ize provadét se souhlasem
ucastnika odposlouchavané stanice

* Musi byt pfipojen protokol s uvedenim udaju o
misté, case, zpusobu a obsahu provedeného
zaznamu, jakoz i o organu, ktery poridil tento
Zaznam
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B  Ohledani

* Maji-li byt primym smyslovym pozorovanim

objasnény skutecnosti dulezité pro trestni rizeni
* K ohledani se zpravidla pribere znalec a mohou
oyt pribrany i jiné osoby, napfr. obvinény,
noskozeny nebo dalsi svedci, zejména je-li treba
overit jejich udaje
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* Osoba rozdilna od procesnich stran i od organu
cinnych v trestnim rizeni, ktera ma v trestnim

rizeni v procesu dokazovani na podkladeé svych
odbornych znalosti

* Podava posudek jen o otazkach skutkovych a ve
sveé odbornosti
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B Priklad

 Je tfeba ziskat elektronické dukazy z mobilniho
telefonu.

* Jak postupovat?
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i Data jako dukaz v trestnim rizeni

e Data jako elektronické dukazni prostredky lze
chapat jako nezpracovana fakta a udaje bez
oridané interpretace Ci analyzy

* Dukazni prostredky, k jejichz prevodu do
nodoby srozumitelné pro cloveka je treba pouzit
néjaké elektronické zarizeni

» Kategorie dat: obsahujici néjakou informaci a
data, ktera maji v pocitacovych systémech
urcitou dynamiku, ktera urcuji co a jak ma
systém delat (aplikace)
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i Data obsahujici informaci

* Elektronické dokumenty
— obsahuji informaci, kterou aktivné zachytil clovek

* Metadata

— k elektronickym dokumentim aplikace obvykle
pridavaji doplnujici informace o dokumentu

* Provozni data

— kromé metadat aplikace vytvareji dalsi data, ktera
primo nesouvisi s aktivitou uzivatele

— produkt funkcionality aplikace

— logy, automaticky porizované zaznamy, docasné
soubory a cache
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. Déleni dat z hlediska zasahu do soukromi

* Data provozni a o odbératelich — data souvisejici s
prenosem Ci vytvarenim dat vzniknuvsi
automaticky

* Obsahova data — data zameérné vytvarena
uzivatelem

e Data volné pristupna — jsou pristupna
neomezenému okruhu osob

* Data uchovavana v soukromi — pristupna

uzavfenému okruhu osob, tedy za timto ucelem
chranéna
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. Zaji$téni dat uchovavanych v soukromi

e Nikdo nesmi bez zakonného divodu zasahnout

do soukromi jiného (Cl. 7 odst. 1 Listiny)

e Zaznamy uchovavané v soukromi (§ 158d odst.
3 TR)

* Obdobné lze uvazovat v pripadé domovni

prohlidky, nachazi-li se nosic dat v prostorach

prohlidky (§ 82 - § 83a TR)
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. Zajisteni dat tykajici se probihajici komunikace

* Prolomeni tajemstvi dopravovanych zprav (cl. 13
Listiny)

e Odpovidajici pravni upravou je uprava
odposlechu a zaznamu telekomunikacniho

provozu (§ 88 TR)
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. Zajisténi dat provoznich a dat o odbérateli

* Jsou generovana automaticky nezavisle na

vuli uzivatele

* Nejblizsi pravni Upravou je uprava zajisteni
udaju o telekomunikacnim provozu (§ 88a
TR)

* Obnova a nasledné zajisténi smazanych
dat?
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Déekuji za pozornost

Bl richterm@hotmail.cz
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