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Hlavní témata

̶ Přeshraniční kyberkriminalita a jurisdikce
̶ Bezpečné přístavy a jejich důsledky
̶ Stíhání přeshraniční kyberkriminality
̶ Dostupné nástroje pro mezinárodní spolupráci
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Informační sítě a kyberkriminalita

̶ Informační sítě nejsou teritoriálně vymezené
̶ Omezení jurisdikce a suverenita států

̶ Mezinárodní prvek přítomen velmi často (charakter technologie)
̶ Vysoká volatilita elektronických dat vyžaduje rychlou reakci

̶ Relativně nízká míra harmonizace trestních předpisů
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Hlavní právní otázky

Podle kterého práva? 

Co je a není trestný čin? 

Kdo a jak má získávat důkazy a provádět úkony? 

Jak spolupracovat?
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Určení jurisdikce

̶ Princip teritoriality
̶ Princip personality (aktivní, pasivní)
̶ Princip registrace
̶ Princip ochrany
̶ Princip univerzality

̶ Stanovují mezinárodní úmluvy, nebo právo příslušného státu 
̶ Obecně zpravidla vazba na: lokace pachatele, oběti či důsledků kyberkriminality

̶ Dochází ke kolizím (pozitivním i negativním)
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Co je a není trestný čin

̶ Stanovují jednotlivé státy v rámci své suverenity
̶ Různé právní kultury, metody úpravy, hodnoty, různé definice 
trestných činů

̶ Diskrepance mohou vést ke vzniku takzvaných bezpečných 
přístavů (neexistuje skutková podstat, nevymáhá se, nejsou 
nástroje k vymáhání, tresty jsou nízké)

̶ > tendence k harmonizaci (někdy ale není možná)
̶ Složité hledání konsensu (OSN)
̶ Instrumenty mezinárodního práva
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Limity stíhání přeshraniční kyberkriminality

̶ Omezená jurisdikce -> omezené možnosti OČTŘ provádět úkony 
nebo získávat důkazy ze zahraničí

̶ Často neochota nebo nemožnost ISP k dobrovolné spolupráci -> 
nutná součinnost se zahraničním subjektem nebo autoritou

̶ Současně velký tlak na rychlost (volatilita dat)
̶ Kulturní rozdíly
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Nástroje spolupráce

̶ Formální
̶ MLA
̶ MR (EU)
̶ Dvoustranné nástroje
̶ Podpora mezinárodních organizací

̶ Neformální
̶ Přímá s ISP

̶ 2. dodatkový protokol k Úmluvě o kyberkriminalitě (Rada Evropy)
̶ Preservation and production směrnice (EU)
̶ Cloud act (US)
̶ dobrovolná
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Díky za pozornost

stupka@muni.cz

Kyberkriminalita (přeshraniční aspekty)


