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Hlavni témata

— Preshranicni kyberkriminalita a jurisdikce

— Bezpecné pristavy a jejich dusledky

— Stihani preshranicni kyberkriminality

— Dostupne nastroje pro mezinarodni spolupraci
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Informacni site a kyberkriminalita

— Informacni sité nejsou teritorialné vymezenée
— Omezeni jurisdikce a suverenita statu

— Mezinarodni prvek pritomen velmi Casto (charakter technologie)
— Vysoka volatilita elektronickych dat vyzaduje rychlou reakci

— Relativné nizka mira harmonizace trestnich predpisu
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Hlavni pravni otazky

O Podle kterého prava?

il
|

Co je a neni trestny Cin?

Q Kdo a jak ma ziskavat dukazy a provadét ukony?

“% Jak spolupracovat?
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Urceni jurisdikce

— Princip teritoriality

— Princip personality (aktivni, pasivni)
— Princip registrace

— Princip ochrany

— Princip univerzality

— Stanovuji mezinarodni umluvy, nebo pravo prislusného statu

— Obecné zpravidla vazba na: lokace pachatele, obéti €i disledkt kyberkriminality

— Dochazi ke kolizim (pozitivnim i negativnim)
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Co je a neni trestny Cin

— Stanovuji jednotlivé staty v ramci sve suverenity

— Ruzné pravni kultury, metody upravy, hodnoty, rizné definice
trestnych Cinu

— Diskrepance mohou vést ke vzniku takzvanych bezpecnych
pristavu (neexistuje skutkova podstat, nevymaha se, nejsou
nastroje k vymahani, tresty jsou nizké)

— > tendence k harmonizaci (nekdy ale neni mozna)

— Slozité hledani konsensu (OSN)

— Instrumenty mezinarodniho prava
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Limity stihani preshranicni kyberkriminality

_ Omezena jurisdikce -> omezené moznosti OCTR provadét ukony
nebo ziskavat dukazy ze zahranicCi

— Casto neochota nebo nemoznost ISP k dobrovolné spolupraci ->
nutna soucinnost se zahranicnim subjektem nebo autoritou

— Soucasne velky tlak na rychlost (volatilita dat)

— Kulturni rozdily
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Nastroje spoluprace

— Formalni

— MLA

— MR (EU)

— Dvoustranné nastroje

— Podpora mezinarodnich organizaci

— Neformalni

— Prima s ISP
_ 2. dodatkovy protokol k Umluvé o kyberkriminalité (Rada Evropy)
— Preservation and production smérnice (EU)

— Cloud act (US)
— dobrovolna
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