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Hlavni témata

— Specifika stihani kyberkriminality

— Institucionalni zajisteni

— Postupy pfri vysetrovani kyberkriminality
— Elektronické dokazovani kyberkriminality
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Specificke pozadavky

— Znalost technologii, specifickeho prava, mezinarodnich souvislosti
— PFedpoklada se $irsi spoluprace s podptirnymi organy PCR

— Kvalifikovany personal

— Technicke vybaveni

— Spoluprace s prumyslem a akademickou sférou

_ Specifické pozadavky jak na urovni PCR, tak i SZ a soudu

—> Dulezité je budovani kapacit
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Specifické organy a jejich rozvoj

— Policie:
— Specializovana pracovisté na KR
— Odbor kriminalistické techniky a expertiz (OKTE)
— Qddélem’ pocitaCoveé expertizy — t(rimi,nalisticky ustav Praha
_ Utvar zvlastnich &innosti Policie CR (UZC)
— Narodni centrala proti terorismu, extremismu a kybernetické kriminalité (NCTEKK)
— Statni zastupitelstvi:
— Sit’ kyberspecialistu
— Soudy
— Dalsi OVM

— Znalci, odborna verejnost
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Specificke postupy

Podnét a Rekognoskacni

pfipravna faze faze
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VySetrovani
elektronického
mista Cinu

VySetfovani
fyzického mista
cinu

Zpracovani

dlakzU a
dokazovani




Faze procesu dokazovani

Procesni
zajisteni

Vyhledavani
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Provéerka

Hodnoceni

a provadeni




RUzné zdroje dukazu a specifika jejich
zajist'ovani

— Trestni rad neobsahuje vyslovnou upravu, a je tedy treba k
zajiStovani elektronickych dukaznich prostredku Casto vyuzivat
neprilis vhodneé procesni nastroje

— K pocitacovym datum se lze dostat v zasadé tremi zakladnimi
zpusoby:

— Zajisténi zarizeni i datovych nosicu (hardware)

— Primy pfistup k datam (lokalni\vzdaleny)
— Pfistup prostrednictvim drzitele/spravce dat
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Diky za pozornost "

stupka@muni.cz D E C T



