KYBERNETICKA KRIMINALITA
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KYBERNETICKA KRIMINALITA

Definice:

Kriminalita namifena proti pocitaiim, jejich HW SW datdm a sitim, nebo v ni vystupuje pocita¢ pouze
jako nastroj pro pachani trestného Cinu, pripadné pocitaCova sit a k ni pripojena zarizen jsou
prostfednictvim, v némz se takova Cinnost odehrava. (Jirovsky)

Trestny Cin souvisejici s technologiemi, pocitacCi a internetem, ktery ma za nasledek poskozeni
majetku nebo osob. (Schell)

Kyberprostor je vSudypfitomny, mistné neomezeny a velka ¢ast utokll ma prfeshranicni charakter



Vysetrovani Kyberkriminality

Pachatel: muze se jim stat kdokoli vzhledem k dostupnosti
technologii. Pachatel je oznacovan jako Hacker.

Rogers hackery rozdeluje do 8 kategorii
* Novacci

« Cyber punks

* Vnitropodnikovi

* Drobni zlodejickove

 Autofi viru

« Stara hackerska garda

« profesionalni zloCinci

* Informacni bojovnici



Motiv: FinancCni zisk, pomsta, prosté hledani vzruseni,
zvedavost, zabava, dobrodruzstvi nebo sireni politickeho nebo
iIdeologickeho presvedceni.

Digitalni dukazy: muze byt definovan jako ,jakakoli data
ulozena nebo prenesena za pouziti pocitace, ktera podporuji
nebo vyvraceji teorii o tom, jak se Cin stal, Ci ktera pomahaji
vysvetlit zamery pachatele, nebo jeho alibi.”

Digitalni pocitacova stopa: je definovana jako ,jakakoliv
informace s vypovidajici hodnotou pro danou relevantni
udalost, ulozena nebo prenasena v digitalni podobe.”



TRESTNE CINY DLE TZ

TC proti majetku: podvod (§209 TZ), Neopravnény pristup k pocitacovemu
systému a nosici informaci (§230 TZ), Opatfeni a pfechovavani
pristupoveho zarizeni a hesla k pocCitacovemu systemu a jinych takovych
dat §231TZ), PoSkozeni zaznamu v pocitacovém systému a na nosici
informaci a zasah do vybaveni pocCitaCe z nedbalosti (§232 TZ)

TC proti svobodé a praviim na ochranu osobnosti, soukromi a
listovniho tajemstvi

TC proti CR, cizimu statu a mezinarodni organizaci
TC proti lidské distojnosti v sexualni oblasti

TC hospodarské

TC proti pofadku ve vécech vefejnych




CO S| POD TiM KONKRETNEJI
PREDSTAVIT

Podvody (e-shopy, inzerce, romance scam, phishing apod.)
Hacking (neopravnény vstup do pocitacoveého systému a jeho zneuziti)
podvodna zadost o finance Casto prostfednictvim faleSného profilu

Podvodné e-shopy (Casto byvaji zneuzity znacky znamych spolecnosti jako je Alza,
Ceska posta, Tesco atd.)

Mravnostni trestné ¢iny (tyka se ohrozovani vychovy déti, détské pornografie,
navazovani nedovolenych kontaktd atd.)

Trestné Ciny proti autorskému pravu (neopravnéné sdileni hudby, filmu, softwaru)

Nasilné projevy a hate crime (vydirani, vyhrozovani, nebezpecné pronasledovani,
Sifeni poplasné zpravy, extrémismus)




PODLE ZPRAVY O STAVU VNITRNi BEZPECNOSTI A
VEREJNEHO PORADKU V CESKE REPUBLICE V ROCE
2021 (VE SROVNANI S ROKEM 2020) TRESTNA CINNOST
SPACHANA PROSTREDNICTVIM INTERNETU | JINYCH
SiTi ZAZNAMENALA V ROCE 2021 NARUST NA 9 518
SKUTKU (+1 445, +17,8 %).
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TRENDY V KYBERNETICKE
KRIMINALITE

Bézna kriminalita se presouva do
kyberprostoru

Tento trend znacne urychlila pandemie covid-19,
kvuli které se do kyberprostoru presunula cela
rada aktivit z realneho sveta - jako je
nakupovani, vzdelavani, pracovni a osobni
setkavani Ci volnoCasove aktivity.




Legalizace vynosu z trestné ¢innosti a zametani
stop prostrednictvim kryptomen

uvadi,
ze. ,Drtiva vétSina finanCnich prostredkl pochazejicich z
kKybernetické majetkove trestné Cinnosti je preposilana do
zahranicnich penéznich instituci nebo okamzite prevedena na
nekterou z kryptomen. Za uplynulé obdobi Ize pozorovat
masivni vyuzivani virtualnich men (kryptomen) jako prostredku
k zameteni stop a souCasné i k legalizaci vynosu z trestné
cinnosti.”
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Castéjsi pripady sofistikovanych trestnych &int

Stale Castéji se objevuji pripady sofistikovanych trestnych Cinu, k
jejichz provedeni je tfeba expertnich znalosti hackeru. Meziroéné
stoupl pocCet skutku tzv. hackingu (ve smyslu utoku na pocitaCové
systemy s naslednym vydiranim) o 45 %. Tento jev souvisi s
provadénim kybernetickych utoku nabizejicich, ¢i poptavanych
Jako sluzba na darknetu.
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wyatt31va@hotmail.com

[Ceska posta] Va3
balicek dorazil do
skladu a nemUze byt
dorucen kvuli nedplnym
informacim o adrese.
Potvrdte prosim svou
adresu na odkazu.

https://
1083998719.ceskaapos
ta.info/#/?_from=adress

(zkopirujte odkaz do
prohlizeCe Safari,
abyste jej otevreli, a
ziskejte nejnovéjsi
logisticky stav)

CSSZ:
Davky a prispevky na vasem uctu aktivni.

Ziskat:

Prispevek na bydleni od MPSV:

UPS: Vas balicek FBE896565220 bude podléhat dodateénym celnim poplatkim.

Aktualizujte deruceni sveho baliku prostrednictvim:




MEZINARODNI DIMENZE

Kyberprostor nezna hranice
ZloCinecké organizace
Podpora/tolerance statu, na jejichz uzemi sidli
Rusko, Cina, iran, KLDR

Vyménou je vyuziti jejich sluzeb pro zajmy téchto statu




NEJCASTEJSI TYPY AKTIVIT

Ransomwary
Ransomware jako sluzba
Naruseni integrity dat a jejich unik
Prodej ziskanych dat pres Dark Web
Kyberkriminalita jako sluzba

Moznost zaplatit si sluzbu a konkrétni typ utoku prostrednictvim
Kryptomeny

DDoS, botnety, ransomwary, politické cile, Spionaz, prani Spinavych
penéz ...

Kyberkriminalita vyuzivana takeé pro zjednoduseni/podporu “klasické”
organizované kriminality

Obchod a pasovani lidi, zbrani, drog, zbrani...



COLONIAL
PIPELINE

2021 Major U.S. gasoline pipeline hit by cyberattack
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- TerCem citliva data — ukradena a nasledné
zverejnéna

- Data pracovniku, studentu, provozni
dokumenty, faktury, zapisy z porad,

finanCni vykazy, ekonomické dokumenty, Zdroj: CBC News 2021
mailova komunikace '



BOJ PROTI KYBERKRIMINALITE -
NARODNI UROVEN

Krajska reditelstvi policie

Narodni centrala proti organizovanemu zloCinu (NCOZ) - 2022
Narodni centrala proti terorismu, extremismu a kybernetické kriminalité
(NCTEKK)

NUKIB — poskytovani pomoci zasazenym subjektdim dle zakona o
kybernetické bezpecCnosti

GovCERT
BIS, VZ, UZSI

Dulezita je osvéta Sirokeé verejnosti




BOJ PROTI KYBERKRIMINALITE —
MEZINARODNI| UROVEN

Budapestska umluva o kyberkriminalite

Rada Evropy 2004, 66 smluvnich statu + cca 80 % statu svéta na ni
zalozilo sveé zakony upravujici kyberkriminalitu

Kriminalizace urCitého jednani

Zajisténi procesnich krokl a zajistovani elektronickych dukazu

VAN 4D &4

k charakteristikam kyberprostoru

Oteviena i statim, které nejsou soucasti Rady Evropy




BOJ PROTI KYBERKRIMINALITE —
MEZINARODNI UROVEN

Snahy Ruska a dalSich stati o novou umluvu v boiji proti
kKyberkriminalite

Zalozena Ad Hoc Committee on Cybercrime 2019

Cil je vytvofit novou umluvu nahrazujici Budapestskou — hlavni
argument je a bylo nezapojeni vSech statl svéta, proto pod zastitou
OSN

Kriminalizace urcCitého jednani — vice obsahlejSi ALE navrhy obsahuiji i
politicke skutky

Counter-ransomware initiative
Mezinarodni iniciativa na boj s ransomwarem

Nedavné spoleCné prohlaseni — zasazené vladni/statni instituce
nebudou platit vykupné

CR aktivnim &lenem
Spoluprace v ramci EUROPOL a INTERPOL




POUZITE ZDROJE

https://www.cbc.ca/news/business/pipeline-colonial-cyberattack-ransonware-1.6020315

https://www.crowdstrike.com/cybersecurity-101/ransomware/ransomware-as-a-service-raas/

https://www.keepersecurity.com/en GB/how-much-is-my-information-worth-to-hacker-dark-web.html

https://www.coe.int/en/web/cybercrime/the-budapest-convention

https://www.csa.qgov.sg/News-Events/News-Articles/2023/international-counter-ransomware-initiative-members-come-together-to-strongly-
discourage-ransomware-payments

https://counter-ransomware.org/briefingroom/5de1273d-a905-4e47-8d00-d2e0cdec578d

https://www.unodc.org/e4i/zh/cybercrime/module-13/key-issues/criminal-groups-engaging-in-cyber-organized-crime.html

https://www.unodc.org/e4i/en/cybercrime/module-13/key-issues/cyber-organized-crime-activities.html

https://rm.coe.int/cyber-buda-benefits-6-december-2023-en/1680ada6a3

https://ccdcoe.org/library/publications/battling-cybercrime-through-the-new-additional-protocol-to-the-budapest-convention/

https://www.irozhlas.cz/zpravy-domov/unob-univerzita-obrany-kyberneticky-utok-hackeri 2309271200 kac

https://dig.watch/processes/cybercrime-ad-hoc-committee
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